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Getirilen Coziimler

Zaman Damgasi Hizmeti

Zaman Damgasi Sunucusu, ginliik hayatimizin .
ihtiyaclarini kargilamak icin tasarlanan yeni nesil Acik L Ucretsiz Zaman Damgasi
Anahtar Altyapisinin (PKI) bir pargasidir. Zaman Damgasi istemci Uygulamast:
Sunucusu'nun temel gérevi, istemcilerden gelen taleplere gére Zaman Damgas! Sunucusuna
elektronik imzali zaman damgasi lretmektir. Zaman int t istiinden b kh
Damgalar belli bir verinin belirtilen bir tarihte var internet ustunden bagianarak her

oldugunu kanitlarlar. Zaman Damgasi Sunucusu, zaman trlli bilgisayar dosyas! igin

damagalarini imzalamak icin agik anahtar teknolojisini kullanarak, kolaylikla zaman damgasi alma

verinin bditinligind ve belirli bir tarihteki varligini onaylar. imkani.

Bir stzlesmenin vimzaland@, paranin. transfer e_dil.dig“ji, Zaman Damgasi Dosyalarinin

basvurunun vyapildigi vs. tarih ve saati kanitlama ihtiyac Arsivlenmesi:

gliniimiiz e-ticaret, e-devlet uygulamalari icin hayati 6nem $ L .

tagimaktadir. Bununla birlikte yeni bir ¢izim, tasarim, fotograf, Zaman Damgasi Istemcisi

diistince, arastirma, formidil, algoritma, kitap gibi fikri ve milki kullanilarak alinan zaman

kullanim hakki elde edilmek istenen her tirliu elektronik veri damgalarininin arsivlenip, daha

icin zaman damgasi alinabilir. sonra tekrar dogrulanabilmesi
imkan

Ozellikler Genis API destegi:

Farkli uygulamalarla entegrasyon

ESYA Zaman Damgasi Hizmeti asagidaki dzellikleri sunmaktadir: e o
icin Java, C, C++ API destegi.

« Zaman damgasl, veri Ozeti ile zaman bilgisinin, zaman
damgasi sunucusu tarafindan imzalanmasi ile olusan
elektronik veridir.

« Zaman damgasi alinacak veri icerigi gizli kalmakta, Sunulan Avantajlar
sadece verinin 6zeti kullanilmakta ve veri 6zetinden
veriyi elde etmek mimkiin olmamaktadir.

+ Zaman bilgisi, Ulusal Metroloji Enstitiisi (UME) atom Yuksek Tekn_omj!'
saati vb giivenilir zaman kaynaklarindan alinmaktadir. U|U3|araras_| guvenlik standartlarina
« Zaman Damgasl Sunucusu, zaman damgasi yapisini uyumiu milli yazilim.
giivenli donanim modiiliinde(HSM) imzalamaktadir.
« Her tirll bilgisayar dosyasi, elektronik veri icin zaman
damgas! alinabilmektedir. Kullanim Kolayhgt:
e Verilen I_1erbir zaman damgasinin tekil bir numarasi Kullanici aliskanliklarini
vardir. Istenildiginde zaman damgasinin gecerliligi degistirmeyen yaklasim. Kolay

kontrol edilebilmektedir. anlasilir aray[]z.
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ESYA Zaman Damgasi Sunucusu Teknik Ozellikleri

isletim Sistemi

Donanim / Yazilim
Gereksinimi

Desteklenen
Standartlar

Acik Anahtar Altyapisi
(PKI) Hizmetleri

Temel Giivenlik
Hizmetleri

Diger Hizmetler

Sertifika ve
Kripto Ozellikleri

Kripto Donanimi
Destegi

Milli Ozellikler

Windows 2000

Windows XP (Sadece istemci)
Windows 2003

Linux

En az Pentium IV, 2.0 GHz hizinda islemci
En az 512 MB RAM

En az 20 MB bos disk alani

Oracle veritabani sunucusu

Java 1.4/1.5

RFC 3161 - Internet X.509 PKI Zaman Damgasi Protokolii
ETSI TS 102 023 — Zaman Damgasi Makami ilke Gerekleri
X.509 v3 sertifikalar

X.509 v2 sertifika iptal listeleri (SIL/CRL)

Cevrimigi Sertifika Durum Protokolu (CISDUP/OCSP)

Zaman damgasi dogrulama isleminde sertifika ve sertifika iptal listesi (SIL/CRL)

kontroll
Cevrimigi Sertifika Durum Protokolu (CISDUP/OCSP) destegi
Capraz sertifikasyon destegi

X.509 sertifikalarini ve agik anahtar algoritmalarini kullanarak zaman damgasi

imzalama iglemlerini yapma

X.509 sertifikalarini ve agik anahtar algoritmalarini kullanarak zaman damgasi

dogrulama iglemlerini yapma
PKCS #5 kullanilarak istemci kimligini dogrulama

Zaman damgasinin arsivlenmesi
Zaman damgasi verisinin islenip detaylarinin gdsterilmesi

Zaman damgas! verisinin sertifika formatinda gésterilip, yazdirilabilmesi

1024 — 2048 — 4096 bit RSA algoritmasi destegi

Zaman Damgasl imzasi igin RSA algoritmasinin kullanimi
AES 128, 192, 256 bit simetrik sifreleme algoritmasi kullanimi
SHA-1, SHA-256, SHA-512 mesaj 6zeti algoritmalari

Zaman Damgas! sunucusunun imzalama islemini glivenli donanim
modulinde(HSM) yapmasi

Tiim yazilim TUBITAK UEKAE tarafindan gelistirilmistir.
istege bagli olarak milli kripto algoritmasi destegi verilebilir.
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Tirkiye Bilimsel ve Teknolojik Aragtirma Kurumu
Ulusal Elektronik ve Kriptoloji Aragtirma Enstituisti

Yayin: BROS-501-10-B1-0006 (1.04)

Elektronik Sertifika Yonetim Altyapisi Uriinleri igin iletisim adresi:
TUBITAK UEKAE P.K.74, 41470 Gebze, Kocaeli - TURKIYE
Tel: (262) 648 1244 Faks: (262) 648 1100 Web: http://www.uekae.tubitak.gov.tr
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UEKAE, Uriinlerini cagdas teknoloji diizeyinde tutma cabalari nedeniyle, bu brostirde belirtilen teknik 6zelliklerde degisiklik yapma hakkina sahiptir.



