TUBITAK UEKAE
Elektronik Sertifika
Yonetim Altyapisi

Sertifikasyon Makami

Sertifikasyon Makamr’nin Agik
Anahtar Altyapisi icindeki Yeri

Acik anahtar altyapisi, elektronik sertifikalar tizerine insa
edilmis bir teknolojidir. Bu altyapi, elektronik sertifikalari
Uretmek igin sertifikasyon makami ve yardimci yazimlara
ihtiyac duyar. Sertifikasyon makamlari kendilerine bagh alt
sertifikasyon makamlari, kullanicilar, sunucular ve cihazlar
igin elektronik sertifikalar Uretirler. Elektronik sertifikalarin
uretilmesinden sonra bunlarin sahiplerine ulagtiriimasi ve
gerektiginde iptal edilmesi de gereklidir. Tim bu islemleri
yapan sistemin hiyerarsik olarak en Ustlinde yer alan ve
gliven noktasi olarak kabul edilen sertifikasyon makami
Kok Sertifikasyon Makami olarak adlandirilir.

Sertifikasyon Makami Bilesenleri

Sertifikasyon Makami asagidaki bilesenlerden olusur:

« Kontrol Merkezi: Sertifikasyon Makami yoneticileri
tarafindan, sertifikasyon makaminin kendisini ve alt
sertifikasyon makamlarini ydnetmek igin kullanilan
yaziimdir. Kontrol Merkezi ayni zamanda sistemdeki
kayitgilarin tanimlanmasini ve yetkilerinin belirlenmesini
saglar.

« Kayit Makami: Sertifikasyon Makami isletmenleri
tarafindan sertifika kullanicilarinin sisteme kayit
edilmesi ve yonetilmesi icin kullanilan yazilimdir. Kayit
Makami bir web sunucu olarak calisir ve kayitgilar
tarafindan internet tarayicilari araciligiyla kullanilir.

- Sertifika Uretim Servisi: Ag servisi olarak calisan ve
Sertifikasyon Makami'na gelen gegerli sertifika
taleplerine sertifika Ureterek cevap veren yazilimdir.

 Sertifika Iptal Listesi Servisi: Cesitli nedenlerle iptal
edilen sertifikalarin, sertifika iptal listesinde (SIL)
yayinlanmasini sadlayan servis yazilimidir.

» Sertifika Bulma Servisi: Sadece sertifika seri
numarasinin bilindigi durumlarda kullanilan ve bu
numaraya sahip sertifikayi isteyen kullanicilara veren
yazilimdir.

Getirilen Coziimler

Sertifika ve Anahtar Uretimi:
Kriptografik anahtar ciftleri ve
sertifikalari kullanan tim yazilim ve
donanim Urtnleri i¢in anahtar ve
sertifika Uretimini ve yonetimini
saglar.

Elektronik imza Altyapisi:
Elektronik (sayisal) imza kullanimi
icin gerekli olan altyapiyi olusturur.

Bilgi Glivenligi Altyapisi:

Dosya, dizin ve e-posta igin kimlik
dogrulama, gizlilik, batunlik ve inkar
edememezlik hizmetlerinin
altyapisini sifreleme/imzalama
yontemleri kullanarak sunar.

Prensip Bazli Yonetim:
Tam glvenlik altyapisi, tanimlanan
prensiplere uygun olarak yonetilir.

Kesin Hiyerarsi:

Kok Sertifikasyon Makami'nin
altinda dikeyde ve yatayda sinirsiz
sayida Sertifikasyon Makami
tanimlanabilir. Ayrica farkli
Sertifikasyon Makam'lari ile capraz
sertifikasyon da yapilabilir.

Sunulan Avantajlar

Yuksek Teknoloji:

Guvenligi Ust seviyeye ¢ikarmak icin
akill kart/gubuk kullanimi.
Uluslararasi guvenlik standartlarina
uyumlu milli yazilim.

Kullanim Kolayhgt:

Kullanici aligkanliklarini
degistirmeyen yaklagim. Tirkge igin
tam destek. Kolay anlasilir arayiz.




ESYA Sertifikasyon Makami Teknik Ozellikleri

isletim Sistemi

Donanim
Gereksinimi

Yazilim
Gereksinimi

Desteklenen
Standartlar

Dizin Hizmetleri

Acik Anahtar Altyapisi
(PKI1) Hizmetleri

Hiyerarsi ve Capraz
Sertifikasyon Destegi

Sertifika Tipleri

Kripto Ozellikleri

Kripto Donanimi
Destegi

Milli Ozellikler

Tirkiye Bilimsel ve Teknolojik Aragtirma Kurumu
Ulusal Elektronik ve Kriptoloji Aragtirma Enstitiist

Windows 2000 Server, Windows 2000 Advanced Server, Windows 2000 Professional (tim bu
isletim sistemlerine High Encryption Pack yiiklenmis olmalidir), Windows 2003. Istenirse Linux
isletim sistemine de uyarlanabilir.

En az Pentium Ill 800 MHz hizinda iglemci
En az 512 MB RAM, en az 300 MB bos disk alani

Oracle 9i veya Oracle 10g veritabani
Sun Java JDK 1.4

Tomcat Web sunucusu veya servlet destedi olan bir web sunucusu

X.509 v3 sertifikalar, X.509 v2 sertifika iptal listeleri (SIL/CRL)

Cevrimigi Sertifika Durum Protokolu (CISDUP/OCSP)

PKIX glvenli haberlesme protokoli
LDAP protokolil

Sertifikalarin yaratildiktan sonra otomatik olarak dizinde yayinlanmasi
X.500 uyumlu tlim dizin sunucularla galisma (Iplanet, DirX, Active Directory vb.)

X.509 v3 sertifika yayinlama, X.509 v2 sertifika iptal listesi yayinlama

Sifreleme anahtarlarini sunucuda Uretme ve yedekleme

Anahtar geri kazanma ve yenileme

Tum kritik kayitiarin ve islemlerin veritabaninda imzali olarak tutulmasi

Kok Sertifikasyon Makami altinda kesin hiyerarsi icinde dikey ve yatay olarak istenen

sayida Sertifikasyon Makami yaratma

Kok Sertifikasyon Makami ile bagka bir sertifikasyon makami arasinda capraz sertifikasyon

yapma

Sertifika Sablonu tanimlama ézelligi sayesinde her tiirli X.509v3 sertifikasi tretme.

Asagidakilerle sinirli olmamak (izere 6rnegin:

o Nitelikli Elektronik Sertifika

0  SSL (Sunucu ve istemci), VPN

0 Windows Smartcard Logon, Windows Domain Controller

RSA algoritmasi (1024, 2048, 4096 bit anahtar uzunlugu)

ECDSA algoritmasi (163, 192, 256, 368, 431, 512 bit anahtar uzunluklari)

DSA algoritmasi (1024 bit anahtar uzunlugu)

SHA1, SHA256, SHA384, SHA512 mesaj dzeti algoritmalari

PKCS #11 uyumlu akilli kartlarla ve gubuklarla calisma

‘M of N” anahtar paylagim destegi

HSM (Hardware Security Module) kullanimi

Tiim yaziim TUBITAK UEKAE tarafindan gelistirilmistir.
istege bagli olarak kisa siirede dzellestirme yapilabilir.

Yayin: BROS-501-10-B1-0002 (1.05)

Elektronik Sertifika Yonetim Altyapisi drinleri icin iletisim adresi:
TUBITAK UEKAE P.K.74, 41470 Gebze, Kocaeli - TURKIYE

Tel: (262) 648 1244 Faks: (262) 648 1100 Web: http://www.uekae.tubitak.gov.tr
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UEKAE, Uriinlerini cagdas teknoloji diizeyinde tutma cabalari nedeniyle, bu brostirde belirtilen teknik zelliklerde degisiklik yapma hakkina sahiptir.



