TUBITAK UEKAE

Yonetim Altyapisi

Elektronik Sertifika

Masaustu Guvenlik Modulu

Kisisel Bilgisayarlarin Onemi

Glntmizde tiim kurum/kuruluslar galisanlarina

kisisel bilgisayarlar vermektedir. Kisisel bilgisayarlar

hem sahsi islerin hem de kurum/kurulusla ilgili islerin
yapllmasinda biiyiik kolayliklar saglamaktadir. Bunun sonucu
olarak kisisel bilgisayarlarda cok degerli ve 6nemli
bilgiler saklanmaktadir. Ne yazik ki bu bilgiler cogu zaman
yetkisiz kisilerin erigsimine ve midahalesine karsi korumasiz
birakilmaktadir. Kurum/kuruluslara 6zgi rapor, plan ve tasarim
gibi cok énemli bilgilerin kéti niyetli kisilerce ele gegcirilmesi
durumunda ticari kayiplar olusabilmekte ve bunun yanisira
kurum/kurulusun giivenilirligi ve marka degeri de zarar
gorebilmektedir. Bu sebeplerden dolayr kurum/kuruluslarin is
istasyonlari, masaisti ve taginabilir bilgisayarlar igin glivenlik
¢oziimlerine kesinlikle ihtiyag duydugu goriilmektedir.

Giivenlik ihtiyaclan

Bilgilerin giivenli bir sekilde saklanmasi ve kullaniimasi
icin ESYA Masasti Giivenlik Modili asadidaki ozellikleri
sunmaktadir:

«  Onemli bilgi iceren dosya ve dizinleri sifreleme ve
imzalama

» Kisisel bilgisayarlarda ve sunucularda saklanan
dosyalara ve dizinlere erisimin kontrol edilebilmesi

» Kullanicya is yika getirmeden glivenlik hizmetleri
sunabilme

+ Kolayca kurulabilme ve ydnetilebilme

«  Ust diizey giivenlik icin akill kart ve cubuk kullanabilme

+ Glvenlik altyapisiyla uyum iginde calisma

ESYA Masaiistii Giivenlik Céziimii

ESYA Masalsti Glivenlik Modiill, Elektronik Sertifika Yonetim
Altyapisi'nin dider bilesenleri olan Sertifikasyon Makami, Kayit
Makami, Sertifika Yardimicisi vb. ile tam bir uyum icinde caligir.
Bu sayede kullanicilara bilgisayarlarindaki tim bilgileri gtivenli
bir sekilde saklama ve paylasma olanadini sunar.

Getirilen Goziimler

Dosya ve Dizin
Sifreleme/lmzalama:

Sifreli dosya ve dizinlere sadece
yetkisi olan kisiler erigebilir. imzall
dosya ve dizinlerin kime ait
oldugundan emin olunur. Sifreleme
ve imzalama igin sertifikalar kullanilir.

Otomatik ve Seffaf Caligma:
istenen dizinlerin igerigi otomatik
olarak, kullanici midahalesi
gerekmeden sifrelenir ve imzalanir.
imzali/sifreli dosyalar otomatik olarak
¢Ozillp galisma bittiginde otomatik
olarak tekrar sifrelenir/imzalanir.

Giivenli DosyalDizin Silme:
Silinen dosya ve dizinlerin hig kimse
tarafindan geri kazanilamamasi
saglanr.

Sunulan Avantajlar

Guvenlik Altyapisina

Tam Entegrasyon:

ESYA Acik Anahtar Altyapisi'na tam
uyum, sertifika ve anahtar
hizmetlerine zahmetsizce erigim.

Yiiksek Teknoloji:

Guvenligi ust seviyeye gikarmak
icin akilli kart/cubuk kullanimi.
Uluslararasi guvenlik standartlarina
uyumlu milli yazilim.

Kullanim Kolayhg::

Kullanici aligkanliklarini
degistirmeyen yaklagim. isletim
sistemine tam entegrasyon. Turkge
icin tam destek. Kolay anlasilir

araylz. /




ESYA Masaiistii Giivenlik Modiilii Teknik Ozellikleri

isletim Sistemi

Donanim
Gereksinimi

Desteklenen
Standartlar

Dizin Hizmetleri

Acik Anahtar Altyapisi
(PKI1) Hizmetleri

Temel Giivenlik
Hizmetleri

Diger Hizmetler

Sertifika ve
Kripto Ozellikleri

Kripto Donanimi
Destegi

Milli Ozellikler

Turkiye Bilimsel ve Teknolojik Arastirma Kurumu
Ulusal Elektronik ve Kriptoloji Aragtirma Enstituisti

Windows 98, Windows NT, Windows 2000 (Bu isletim sistemlerine High Encryption Pack

yiklenmis olmalidir), Windows XP, Windows 2003

En az Celeron/Pentium Il 500 MHz hizinda iglemci

En az 64 MB RAM
En az 20 MB bos disk alani

X.509 v3 sertifikalar

X.509 v2 sertifika iptal listeleri (SIL/CRL)
Cevrimigi Sertifika Durum Protokolu (CISDUP/OCSP)

PKCS7 / CMS dosya formati
LDAP protokolil

Kullanici sertifikalarinin dizinden otomatik olarak gekilmesi ve yerel Windows sertifika

deposuna yerlestirilmesi

X.500 uyumlu tim dizin sunucularina baglanti (Iplanet, DirX, Active Directory vb.)

Dizinde arama yapan 6zel tarayici arabirim

Tiim islemlerde sertifika ve sertifika iptal listesi (SIL/CRL) kontrolii, OCSP destegi

Capraz sertifikasyon destedgi

X.509 sertifikalarini ve agik anahtar algoritmalarini kullanarak dosya/dizin sifreleme ve

imzalama islemlerini yapma

X.509 sertifikalarini ve agik anahtar algoritmalarini kullanarak dosya/dizin sifre ¢dzme ve

imza dogrulama iglemlerini yapma

imzall/sifreli dosyalar icin otomatik gdzme ve tekrar sifreleme/imzalama destegi
Dosyaldizin sifreleme ve imzalama islemlerini istenen dizinler Ustiinde otomatik olarak

yapma

Parola tabanli dosya/dizin sifreleme (sertifika kullanmadan)

Guvenli dosya/dizin silme

Dosyaldizinleri giivenli olarak ¢op kutusuna atma
Kullanici gruplari yaratma ve tim islemlerde kullanma

RSA veya DSA algoritmalari ile hazirlanmig X.509 v3 sertifikalar ile calisma
PKCS7 / CMS igin DES, 3DES, RC2, RC4 algoritmalarinin kullanimi

MD5 ve SHA-1 mesaj dzeti algoritmalar

PKCS #11 uyumlu akill kartlarla ve gubuklarlarla ¢alisma

Akilli kart/gubuk kullaniimadi§i durumlarda asimetrik anahtarlari bilgisayarin sabit diskinde

saklama/ kullanma

Tiim yazilim TUBITAK UEKAE tarafindan gelistirilmistir.
istege bagli olarak kisa siirede zellestirme yapilabilir.
istege bagli olarak milli kripto algoritmasi destegi verilebilir.

Yayin: BROS-501-10-B1-0005 (1.04)

Elektronik Sertifika Yonetim Altyapisi Uriinleri igin iletisim adresi:
TUBITAK UEKAE P.K.74, 41470 Gebze, Kocaeli - TURKIYE
Tel: (262) 648 1244 Faks: (262) 648 1100 Web: http://www.uekae.tubitak.gov.tr
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UEKAE, Urinlerini cagdas teknoloji diizeyinde tutma gabalari nedeniyle, bu brogiirde belirtilen teknik ézelliklerde degisiklik yapma hakkina sahiptir.



