TUBITAK UEKAE
Elektronik Sertifika
Yonetim Altyapisi

Emniyetli E-posta Modulu

E-postanin Onemi

Internet’in ve bilgisayar sistemlerinin yaygin kullanimi
sonucunda kurum ve kuruluslar, ofisleri ve calisanlari
birbirinden ayr yerlerde bulunsa bile, onlari beraber is
yapmaya ve bilgi paylasmaya yonlendirebilmektedir. Bunun
icin kullanilan en 6nemli araclardan birisi de elektronik posta
hizmetidir. E-postanin kullanimi ve tasididi bilginin miktari ve
Onemi her glin gittikge artmaktadir. Her giin e-posta
sunucularindan akan posta iletilerinin iginde kurum/kuruluslara
0zgli rapor, plan ve tasarim gibi cok énemli bilgilerin bulunmasi
artik siradan hale gelmistir. Bu e-postalar ve igerdigi bilgiler
cogu zaman yetkisiz kisilerin erisimine ve miidahalesine
karsi korumasiz birakilmaktadir. Kéti niyetli

kisilerce ele gegirilmesi durumunda ticari kayiplara ve
kurum/kurulusun giivenilirliginin ve marka degerinin
zayiflamasina neden olabilecek bu tip dederli e-posta iletilerinin
korunmasi icin giivenlik ¢éziimlerine kesinlikle ihtiyac olacadi
aciktir.

Giivenlik ihtiyaclan

E-posta iletilerinin glivenli bir sekilde saklanmasi ve iletisimi igin
ESYA Emniyetli E-Posta Moddill asadidaki 6zellikleri
sunmaktadir:

«  Onemli bilgi iceren e-postalari sifreleme ve imzalama

« Kullaniciya is yiki getirmeden glivenlik hizmetleri
sunabilme

+ Kolayca kurulabilme ve yonetilebilme

«  Ust diizey giivenlik icin akilli kart ve token kullanabilme

+  Glvenlik altyapisiyla uyum iginde calisma

ESYA E-posta Giivenlik Céziumii

ESYA Emniyetli E-Posta Modiill, Elektronik Sertifika Yonetim
Altyapisi'nin diger bilesenleri olan Sertifikasyon Makami, Kayit
Makami, Sertifika Yardimcisi vb. ile tam bir uyum iginde caligir.
Bu sayede kullanicilar arasinda glivenli bir sekilde e-posta
haberlesmesi yapma olanadini sunar.

Getirilen Coziimler

E-posta Sifreleme ve imzalama:
Sifreli e-postalari sadece yetkisi
olan kisiler agabilir. imzall
e-postalarin kimden geldiginden
emin olunur.

Ofis Programlarina

Tam Entegrasyon:

Endustri standardi haline gelmis ofis
programlarina tam entegrasyon
saglanir.

Gruplara Erigim:

Kullanici gruplarina ve dagitim
listelerine sifreli/imzali e-posta
géndermek mumkin olur .

icerik Siniflandirma:

E-postalar igeriklerine gore kullanici
tarafindan siniflandirilabilir ve
emniyet seviyesine gore farkli
algoritmalarla sifrelenebilir.

Sunulan Avantajlar

Guvenlik Altyapisina

Tam Entegrasyon:

ESYA Acik Anahtar Altyapisi'na
tam uyum, sertifika ve anahtar
hizmetlerine zahmetsizce erigim.

Yiiksek Teknoloji:

Guvenligi Ust seviyeye ¢ikarmak
icin akill kart/cubuk kullanimi.
Uluslararasi guvenlik standartlarina
uyumlu milli yazilim.

Kullanim Kolayhgt:

Kullanici aligkanliklarini
degistirmeyen yaklagim. Turkge
icin tam destek. Kolay anlasilir

araylz. j




ESYA Emniyetli E-posta Modiilii Teknik Ozellikleri

isletim Sistemi

Donanim
Gereksinimi

Desteklenen
Yazilimlar

Desteklenen
Standartlar

Dizin Hizmetleri

Acik Anahtar Altyapisi
(PKI) Hizmetleri

Temel Giivenlik
Hizmetleri

Diger Hizmetler

Sertifika ve
Kripto Ozellikleri

Kripto Donanimi
Destegi

Milli Ozellikler

Turkiye Bilimsel ve Teknolojik Aragtirma Kurumu
Ulusal Elektronik ve Kriptoloji Aragtirma Enstituisti

Windows 98, Windows NT, Windows 2000 (Bu isletim sistemlerine High Encryption Pack

yiklenmis olmalidir), Windows XP, Windows 2003

En az Celeron/Pentium Il 500 MHz hizinda iglemci
En az 64 MB RAM, en az 20 MB bos disk alani

Microsoft Outlook 2000 Tiirkge/ingilizce
Microsoft Outlook XP/2003 Tiirkge/ingilizce

Microsoft Exchange 5.5, Microsoft Exchange 2000, Microsoft Exchange 2003

X.509 v3 sertifikalar

X.509 v2 sertifika iptal listeleri (SIL/CRL)
Cevrimici Sertifika Durum Protokolu (CISDUP/OCSP)

S/MIME
LDAP protokoll

Kullanici sertifikalarinin dizinden otomatik olarak gekilmesi ve yerel Windows sertifika

deposuna yerlestiriimesi

X.500 uyumlu tiim dizin sunucularina baglanti (Iplanet, DirX, Active Directory vb.)

Tiim islemlerde sertifika ve sertifika iptal listesi (SIL/CRL) kontrolti, OCSP destegi

Capraz sertifikasyon destedgi

X.509 sertifikalarini ve agik anahtar algoritmalarini kullanarak e-posta sifreleme ve

imzalama islemlerini yapma

X.509 sertifikalarini ve agik anahtar algoritmalarini kullanarak e-posta sifre ¢dzme ve imza

dogrulama islemlerini yapma

E-posta sifreleme ve imzalama iglemlerini kullanici gruplari igin otomatik olarak yapma

(Microsoft Exchange Server sunucu ile galigirken)

E-postanin igerigine gére kullanici tarafindan siniflandirilabilmesi ve emniyet seviyesine

gore farkli algoritmalarla sifrelenmesi

Sifreli génderilen e-postalarin génderen kisinin de agabilecegi sekilde sifrelenmesi
imzall e-postalarda imzalama icin kullanilan sertifikanin e-postayla beraber génderilmesi

HTML e-posta igerigi destegi

RSA veya DSA algoritmalari ile hazirlanmig X.509 v3 sertifikalar ile calisma
S/IMIME igin DES, 3DES, RC2, RC4 algoritmalarinin kullanimi

MD5 ve SHA-1 mesaj dzeti algoritmalar

PKCS #11 uyumlu akilli kartlarla ve akilli gubuklarla galisma
Akilli kart/cubuk kullaniimadigi durumlarda asimetrik anahtarlari bilgisayarin sabit diskinde

saklama/ kullanma

Tiim yazilm TUBITAK UEKAE tarafindan gelistirilmistir.
istege bagli olarak kisa siirede dzellestirme yapilabilir.
istege bagli olarak milli kripto algoritmasi destegi verilebilir.

Yayin: BROS-501-10-B1-0006 (1.04)

Elektronik Sertifika Yonetim Altyapisi Uriinleri igin iletisim adresi:
TUBITAK UEKAE P.K.74, 41470 Gebze, Kocaeli - TURKIYE

Tel: (262) 648 1244 Faks: (262) 648 1100 Web: http://www.uekae.tubitak.gov.tr
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UEKAE, Uriinlerini cagdas teknoloji diizeyinde tutma cabalari nedeniyle, bu brostirde belirtilen teknik 6zelliklerde degisiklik yapma hakkina sahiptir.



