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TANIMLAR, KISALTMALAR

Kullamic1 belgesi: Imza sahibi tarafindan elektronik olarak imzasi olusturulacak veya
olusturulmus olan belge.

Imza verisi: Elektronik olarak imzalanacak/imzalanmis kullanici belgesi ve imza
ozelliklerinin tamami (Ozet degeri alinacak/alinmis olan veri).

Imza dosyas:: Imza verisi ve imzasiz imza ozelliklerinin icinde bulundugu ETSI
formatindaki dosya.

Ik imza dogrulama: imza olusturulduktan “ertelenme siiresi” kadar bir siire sonra, uzun
donemde imza dogrulamanin yapilabilmesi i¢in gerekli verilerin toplanarak imza dogrulama
yapilmasi iglemi.

Ertelenme siiresi (Grace Period): Imzanin olusturuldugu zamanki sertifika iptal bilgisinin
dogru olarak elde edilmesi i¢in, imza zamanindan iptal kontroliiniin yapildigr zamana kadar
beklenen siire. ilk imza dogrulamasi ertelenme siiresi sonrasinda gerceklestirilir, elde edilen
dogrulama verileri (SIL veya OCSP cevabi) sistemde depolanir ve sonraki imza dogrulama
islemlerinde depolanan bu veriler kullanilir. Ertelenme siiresinin ne olmasi gerektigi imzay1
dogrulayan taraflarin politikalarinca belirlenir ve uygulanir. Bu siire belirlenirken imza
zamanindaki sertifika iptal durumu ile ilgili en dogru bilginin edinilmesi amagclanir. imza
zamanindaki sertifikanin iptal durumu ile ilgili bilgi, imza zamanindan sonra ilk yayinlanan
iptal durum bilgisi ile imza zamaninda mevcut olan iptal durum bilgisinden edinilebilir. Bu
yiizden ertelenme siireleri belirlenirken ESHS’lerin iptal durum bilgilerini giincelleme
araliklarinin takip edilmesi en dogru sonucu elde etmede yardimci olabilir.

ESHS : Elektronik Sertifika Hizmet Saglayicisi

ETSI : Avrupa Telekomiinikasyon Standartlar1 Enstitiisii (European
Telecommunications Standards Institute)

KSM : Kamu Sertifikasyon Merkezi

NES : Nitelikli Elektronik Sertifika

OoCSsp : Cevrimigi Sertifika Durum Protokolii (Online Certificate Status Protocol)

SIL : Sertifika Iptal Listesi

CWA : CEN (Comité Européen De Normalisation) Workshop Agreement

TK : Telekomiinikasyon Kurumu

KAYNAKLAR

1. CWA 14170: Security Requirements for Signature Creation Applications (Imza
Olusturma Uygulamalari i¢in Giivenlik Gereksinimleri)

2. CWA 14171: Procedures for Electronic Signature Verification (Elektronik imza
Dogrulama icin Prosediirler)

3. ETSITS 101 733: Electronic Signatures and Infrastructures (ESI); CMS Advanced
Electronic Signatures (CAdES)



GiRIiS

Bu dokiimanda giivenli elektronik imza olusturma ve dogrulama yazilimlarinin saglamasi
gereken sartlar kontrol listesi olarak verilmistir.

Dokiiman iki boliimden olugmaktadir. Birinci bdliimde giivenli elektronik imza olusturma
yazilimlarinin saglamasi gereken ozellikler belirtilmistir. ikinci béliimde giivenli elektronik
imza dogrulama yazilimlarinin saglamasi gereken oOzellikler belirtilmistir. Kontrol listesi
hazirlanirken CWA 14170 ve CWA 14171 dokiimanlar1 referans alinmistir. Listede CWA’e
gore saglanmasi zorunlu olan, opsiyonel ve kosullu olarak saglanmasi gereken oOzellikler
belirtilmistir. Zorunlu olarak belirtilen 06zelliklerin  yazilim tarafindan saglanmasi
gerekmektedir. Kontrol listesinde bilgilenme amagli istenen, yazilimla ilgili diger bilgiler de
mevcuttur.

Asagidaki bilesenlerin aksi belirtilmedikge ve 6zel bir durum olmadikg¢a giivenli elektronik
imza olusturma yazilimi igerisinde bulunmasi CWA 14170’e gore zorunludur.

[S—

. Kullanict Belgesinin Sunulmasi (Signer’s Document Presentation) Bileseni
Imza Ozellikleri Gériintiileyici (Signature Attribute Viewer) Bileseni
Imza Sahibi Etkilesimi (Signer Interaction Component) Bileseni

Imzalanacak Veri Format: (Data To Be Signed Formatter) Bileseni

2
3
4
5. Imza Sahibi Kimlik Dogrulama (Signer Authentication) Bileseni
6. Veri Ozetleme (Data Hashing) Bileseni

7. Giivenli Elektronik Imza Olusturma Araci Iletisimcisi (SCDev/SCA Communicator)
8

Giivenli Elektronik imza Olusturma Araci Kimlik Dogrulama (SCDev/SCA
Authenticator) —Conditional

Asagidaki bilesenlerin aksi belirtilmedik¢e ve 6zel bir durum olmadik¢a giivenli elektronik
imza dogrulama yazilimi igerisinde bulunmast CWA 14171e gore zorunludur.

1. Imza dosyas igerigindeki bilgilerin elde edilmesi
2. Imzanm dogrulanmasi ve dogrulama verilerinin elde edilmesi
3. Dogrulama verilerinin eklenerek gelismis imza formatinin olusturulmasi

Asagidaki tablolarda yazilimin saglamasi gereken genel giivenlik bilesenlerinin yani sira
yukaridaki bilesenler i¢erisinde saglanmasi gereken 6zellikler belirtilmistir.

Tablonun ilk kolonundaki kisaltmalar ve anlamlar1 asagidaki gibidir:

V4 : Zorunlu

K : Kosullu

O : Opsiyonel

B : Bilgi amach

Kontrol listesindeki isaretlerin anlama:

M : Belirtilen 6zellik saglaniyor

: Belirtilen 6zellik saglanmiyor

] : Belirsiz (Acgiklamasi yazilmalidir)



BEYANA DAYALI KABULLER

Asagida belirtilen sartlarin giivenli elektronik imza olusturma ve dogrulama yazilimi
tarafindan saglandigi yazilimi gelistiren tarafin beyanina dayanilarak kabul edilmistir:

1.

10.

11.

12.

Imzalanacak kullanic1 belgesinin ve imzaya dahil olan imza ozelliklerinin (signed
attributes) Ozet degeri hesaplanmadan Once kazara veya bilerek degistirilmesini
engelleyecek onlemler aliniyor.

imza olusturma asamasinda kabul gbrmiis standartlar kullanilarak (NIST vb.)
Ozetleme islemleri gergeklestiriliyor. Ozet degerinin kazara veya bilerek
degistirilmesini engelleyecek onlemler alintyor.

Giivenli elektronik imza olusturma yazilimi ile araci arasinda giden ve gelen verinin
kazara veya bilerek degistirilmesini engelleyecek 6nlemler alintyor.

Imza verisinin, imza dosyasmin ve akilli kart erigsim verisinin gizliligi saglaniyor ve
yetkisi olmayan taraflarca kopyalarinin alinmasi engelleniyor.

Uygulamanin ¢aligtig1 bilgisayar kamuya agik bir ortamda bulunuyorsa imzalanan veri
imzalama isleminden sonra bilgisayardan tamamen siliniyor ve kalici olarak
bilgisayarda depolanmiyor.

Imza verisi, imza dosyasi ve akilli kart erisim verisi yazilim bilesenleri arasinda
taginirken biitlinliik ve gizliligi korunuyor. (Yazilim bilesenleri farkli ortamlarda
daginik vaziyette ise ve bu bilesenler arasinda giden ve gelen veriler giivenilir
olmayan kanallar, uygulama arabirimleri veya yazilim/donanim modiilleri araciligiyla
iletiliyorsa bu sartin saglanmasi zorunludur.)

Giivenli elektronik imza olusturma yazilimmin g¢alistigi ortamdaki diger giivenilir
olmayan bilesenlerin, uygulama veya iletisim kanallarinin imza islemine etki etmesi
engelleniyor.

Erisim verisi giivenli elektronik imza olusturma yazilimi igerisinde tutulmak
durumunda ise bu asamada gilivenligi saglaniyor ve kullanimi sona erdiginde
sistemden giivenli bir bi¢cimde siliniyor.

Erisim verisi giivenli elektronik imza olusturma aracina giivenilir bir kanal iizerinden
gonderiliyor.

Giivenli elektronik imza olusturma araci iletisimcisinin fiziksel arabirimleri, imza
olusturma aracinin taahhiit ettigi tiim giivenli imza olusturulmasini saglayan ozellikleri
desteklemektedir.

Giivenli elektronik imza olugturma araci iletisimcisi, imzalanmaya niyet edilen verinin
yetkisiz degistirilmesine kars1 korunuyor.

Yazilim imzalanan belgenin kullaniciya gosterilen oldugunu garanti eder.



BOLUM 1

GUVENLI ELEKTRONIK IMZA
OLUSTURMA YAZILIMI ISTERLERI



1 Genel Guvenlik Kriterleri

Genel Kontrol Sonucu

1.1 Dogru imza Verisinin Referans Verilmesi

HN

CWA
7.2.3

Imza verisi kullaniciya ekrandan gosteriliyor. imza verisinin
Ozet degeri de bu veriye bagh olarak olusturuluyor. Yazilim,
kullaniciya ekrandan gosterdigi imza verisi yerine baska bir veri
ile bu islemleri gergeklestirmiyor.

1.2 Dogrulanabilir imzanin Olugturulmasi

CWA
7.5
CWA

Yazilimin dogrulanabilir bir imza olusturmasi agsagidaki
kontroller yapilarak saglaniyor:

|:| Sertifikanin nitelikli oldugunun kontrolii CWA 14171°¢
uygun olarak (Bo6liim 2- 1.7.1) yapiliyor.

|:| NES ve giiven zincirindeki ESHS sertifikalarinin tizerindeki
elektronik imzalar CWA 14171’e uygun olarak (B6liim 2-
1.7.2°nin 2 ve 3. maddeleri) dogrulantyor.

|:| NES ve giiven zincirindeki ESHS sertifikalarinin gegerlilik
siireleri CWA 14171°e uygun olarak (Boliim 2-1.7.3)
dogrulaniyor.

|:| NES ve giiven zincirindeki ESHS sertifikalarinin iptal
durum kontrolleri giincel iptal durum bilgilerine bakilarak
yapiliyor.

|:| SIL/OCSP sertifikalarmin gegerlilik kontrolleri CWA
14171’e uygun olarak (Boliim 2-1.7°deki ilgili maddeler)
yapiliyor.

|:| Kontrollerin gegersiz olmas1 durumunda kullanici
gecersizlik sebebi ile ilgili olarak uyariliyor ve imzalama
islemine 1zin verilmiyor.

1.3 Imza Verisi isterleri




Z $\6VA Kullanici belgesi olmadan imzalama islemi yapilmiyor.
CWA . L . e e
Z 76 Imza verisi imzada kullanilan sertifika bilgisini igeriyor.

2 Kullanici Belgesinin Sunulmasi

Genel Kontrol Sonucu

Belge goriintiileme amagh kullanilan araglarin tanima:
|:| Uygulama dahilinde yazilmig bir ara¢ kullaniliyor.

|:| Kullanicinin makinasinda yiiklii goriintiileme aract
kullaniliyor.

|:| Diger:

2.1 Kullanici Belge Tipi Gereksinimleri

Imzalanmasina izin verilen kullanic1 belge tiirleri belirlenmis
ise asagida belirtilmelidir:
Kullanilan goriintiilemeye kars1 duyarl (Orn; text, MS

B CWA dokiimanlari, pdf, vs..) belge tiirlerini belirtiniz:
8.2
|:| Kullanilan gériintiilemeye kars1 duyarsiz (Orn; HTML,
XML, vs..) belge tiirlerini belirtiniz:
Kullanic1 belge goriintiileyici, belge tiiriinlin ne oldugu ve
nasil goriintiilenecegi bilgisini asagidaki iki yontemden birisi
CWA ile imza dogrulama yapacak kisi i¢in belirliyor:
Z |83 |:| Belge tiiriiniin ne oldugu bilgisi, belge formatinin
7.6 iceriginden anlasiliyor.

|:| Belge tiiriiniin ne oldugu bilgisi imza verisi igerigindeki,
“kullanici belge tipi” bilgisinden anlasiliyor."

! “Kullanic1 belge tipi” bilgisi olarak ETSI TS 101 733’de tanim yapilan “content-hints” imza 6zelligi kullamilabilir.
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Belge goriintiileyicisi, imza verisi icerigine eklenecek olan
“kullanici belge tipi” bilgisinde belirtilen belge tiirii ile

K? g;NA 3 kullanici belge tiiriiniin ayn1 oldugunu kontrol ediyor, |:|
' belirtilen belge tiirii uyusmuyorsa imza iglemine devam
edilmiyor ve kullanici ekrandan uyariliyor.”
CWA Imzalanacak kullanici belgesinin formatinda hata olmasi
Z 2.3 4 | durumunda kullanic1 uyariliyor ve imzalama isleminden ¢ikma |:|
' secenegi tanintyor.
Imzalanacak belgenin iceriginin tamaminin
CWA o . .
Z 3.3 5 gorugtulenememem durumunda kullanict uyariliyor ve imza |:|
) isleminden ¢ikmasina olanak saglaniyor.
. lcwa Imzalanmasina izin verilen kullanici belge tiirleri disindaki bir
K 2.3 6 | belgenin imzalanmak istenmesi durumunda kullanici |:|
) uyariliyor ve imzalama igleminden ¢ikma se¢enegi tanintyor.
K CWA 7 Belge tlizerinde daha dnceden olusturulmus imzalar kullaniciya |:|
8.3 gosteriliyor.
K5 CWA 3 Belge iizerinde daha dnceden olusturulmus imzalarin CWA |:|
8.3 14171°e uygun olarak dogrulanmasina imkan tanintyor.
7 CWA 9 Kazara degistirmelere karsi, imza isleminden dnce belgenin |:|
8.3 edit edilemez bigimde goriintiillenmesi saglaniyor.

2.2 Kullanici Belgesinin Dogru Goériintiilenmesi

Imzalanan belgenin imzay1 olusturan kisiye gosterimi ile
CWA . 9 L N .
V4 3.4 1 imzay1 dogrulayacak kisiye gosteriminin ayni olmasi i¢in
' gereken sartlar saglanmstir.

[]

2.3 Goriintiilemeye Duyarsiz Belge Tiirlerinin Gosterimi

K6 CWA 1 Goriintiilemeye duyarsiz belge tiirleri goriintiilenirken |:|
8.5 belgenin tek ve sadece bir bicimde goriintiilenmesi saglaniyor.

* imza dogrulama yapilirken, belge tiirii ETSI’de tanimi yapilan “Content-hints” imza 6zelligi igeriginden belirlenecekse bu madde saglanmalidir.
3 “Kullanici belge tipi” bilgisi olarak ETSI TS 101 733’de tanimi yapilan “content-hints” imza 6zelligi kullanilabilir.

* imzalanmasina izin verilen belge tiplerinin sinirlandirilmis olmasi durumunda bu sart saglanmalidir.

> Belge iizerinde birden fazla imza olmas1 durumunda saglanmalidir.

% Goriintiillemeye duyarsiz belge tiiriiniin imzalanmasi durumunda saglanmalidir.




2.4 Belge igeriginde Olabilecek Dinamik Bilesenler ile ilgili isterler

CWA

8.2

Asagidaki dort maddeden birisi saglaniyor:

|:| Sakl1 veri, macro, script gibi dinamik veri iceren belge
tiirlerinin imzalanmasina izin verilmiyor.

|:| Belge icerigindeki dinamik verilerin kullanici tarafindan
filtre edilmesine imkan tanintyor.

|:| Dinamik verinin varlig1 konusunda imza sahibi imzalama
isleminden Once uyariliyor ve imzalama isleminden vazgegme
secenegi tanintyor.

|:| Belgeyi goriintiileyen program imza isleminden sonra
yapilan degisiklikleri farkedip kullaniciy1 uyarabilme
kabiliyetine sahiptir.

3 imza Ozellikleri Gériintiileyici

Genel Kontrol Sonucu

CWA

Imza olusturulmadan énce, imza sahibinin ilgili nitelikli
elektronik sertifikasinin en azindan asagidaki bilgilerini
goriintiileme imkani taniniyor:

|:| Sertifika icerisinde yer alan kullanim amacinin giivenli
elektronik imza olusturma oldugu bilgisi

|:| Sertifika sahibinin bilgileri’

|:| Sertifika gecerlilik stiresi

|:| Sertifikay1 veren kurum bilgileri

|:| Nitelikli elektronik sertifika uzantisi i¢erigindeki bilgiler
|:| Sertifika seri numarast

Kullaniciya ekrandan segtirilen imza 6zellikleri:

7 Sertifika igerigindeki isim alani bilgileri olan “Subject” ve varsa “SubjectAltName” alanlarinin gosterilmesi gerekmektedir.
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Uygulamanin otomatik olarak ekledigi imza 6zellikleri:

B |-
7 CWA Imzalanacak imza 6zelliklerinin neler oldugu kullaniciya |:|
9 ekrandan dogru bir sekilde gosteriliyor.
Imza &zelliklerinin formati ile ilgili olarak asagidaki iic
maddeden birisi saglaniyor.
|:| Sakl1 veri, macro, script gibi dinamik veri i¢ceren imza
ozelliklerinin imzalanmasina izin verilmiyor.
7 CWA |:| Dinamik verinin varligi konusunda imza sahibi imzalama D
9 isleminden 6nce uyariliyor ve imzalama isleminden vazge¢cme

secenegi taniniyor.

|:| Imza 6zelliklerini goriintiileyen program imza isleminden
sonra yapilan degisiklikleri farkedip kullaniciy1 uyarabilme
kabiliyetine sahiptir.

4 imza Sahibi Etkilesimi

Genel Kontrol Sonucu

4.1 Kullanici Arayiiz Prensipleri

7 CWA 1 Islemin etkin ve verimli bir bigimde tamamlanmasi igin IEI
10.1 kullaniciya gerekli bilgilendirmeler yapiliyor.
Kullaniciya yapilan bilgilendirmeler, yapilan islemin
CWA . C T 9 .
sistemdeki etkisi ve sonuglarini dogru, diizgiin ve tutarl olarak
Z |101 |2 . i2gtn Vet []
10.6 kullanicinin anlayacagi ve kullanicinin giivenlik agig1
' olusturmasina engel olacak bir bigimde ifade ediyor.
7 CWA 3 Imza islemi tamamlanana kadar kullanicinin kontrol |:|
10.1 edebilmesi gereken tiim noktalarda bilgilendirme yapiliyor.
Imza sahibinin girdigi hatali verilere kars1 tolerans saglaniyor.
7 CWA 4 Bu gibi hatalarda en az sayida diizeltme ile bilgilendirme ve |:|
10.1 yonlendirme amacli hata mesajlar1 verilerek islemin diizgiin
bir bi¢imde tamamlanmas1 saglaniyor.
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CWA

¢ 101 5 Bilgilendirmeler kullanicinin bireysel ihtiyacina (6rn; dil

se¢imi) cevap verebilecek bir yap1 lizerine kurulmustur.

[]

10.5

CWA Yapilan islemlerin dogrulugu ve giivenilirligi konusunda
Z 6 . .

10.1 durum raporlari ve hata mesajlar1 veriliyor.

L]0

4.2 imzanin Bilingli Olusturulmasi

Giivenli elektronik imza olusturma aracinda yapilacak islemin
CWA hemen 6ncesinde, kullaniciya olusturulacak imzanin giivenli D
10.2 elektronik imza olduguna dair bir uyar1 mesaji verilerek
kullanicinin imzadan vazge¢mesine olanak saglaniyor.

4.3 Imza isleminin Zaman Asimi

Imza olusturma siireci sirasinda, kullanici tarafindan isleme ara
CWA verilmesi durumunda islem, beli?lenen bir zaman astmi siiresi
Z 103 1 | sonunda durduruluyor. Bu siirenin sonunda imza olusturulmak

’ istendiginde tekrar giivenli elektronik imza olugturma aracina
erisim verisinin girilmesi isteniyor.

[]

B - 2 | Kurum tarafindan belirlenen zaman asimu siiresi:

4.4 Imza Sahibinin Kontroliindeki Diger Islevier B
CWA Kullanici belgesinin imzalama isleminden 6nce, kullanici

z 1 N Y s []
10.4 tarafindan se¢ilmesine ve goriintiilenmesine izin veriliyor.
CWA Imzalama islemi kullanicinim istegi ile baslatiliyor ve

z 2 []
10.4 tamamlaniyor.

0 CWA 3 Kullanicinin giivenli elektronik imza olusturma araci erisim |:|
10.4 verisini degistirme imkani taniniyor.

0 CWA 4 Imzalanan dosyanin kullanici tarafindan kopyasinin |:|
10.4 alinmasina imkan veriliyor.

5 imzalanacak Veri Formatinin Olusturulmasi

Genel Kontrol Sonucu D

¥ Bu madde uluslararasi kullanicilar olan giivenli elektronik imza olusturma yazilimlari tarafindan saglanmalidir.




Kullaniciya ekrandan imza formatini segme imkant
taniniyor.

Destekledigi imza formatlart:
|:| ETSI TS 101 733 BES (Basic Electronic Signature)

[ ] ETSITS 101 733 EPES (Explicit Policy Electronic
Sinatures)

[ ] ETSI TS 101 733 Diger:
[ JETSITS 101 903:

Z

CWA
12.2

Imzalanacak veri ilgili formata dogru bicimde ¢evriliyor.

6

Veri Ozetleme

Genel Kontrol Sonucu

Kullanilan 6zet algoritmalari:
[ ] RIPEMD - 160

[ ]SHA -1

[ ] sHA-224

[ ] sHA-256

[ ] WHIRLPOOL

7 Giivenli Elektronik imza Olusturma Araci iletigimi

Genel Kontrol Sonucu

7.1 Erisim Verisi Girigi

H

V4

CWA
11.8

1

Imza olusturma verisine erisim asamasinda giivenli elektronik
imza olusturma aracina erisim verisi, kullanici tarafindan temin
ediliyor.

? Mevzuata gore burda belirtilen algoritmalarin kullanilmasi zorunludur.

15




CWA

Erisim verisi parola ise ekrandan giriste verinin goriinmemesi

z 11.8 2 icin “*” vb. karakteri kullaniliyor. |:|
Erisim verisi girisi asagidaki ii¢ durumdan birisi ile yapiliyor:
Her bir imza iglemi i¢in araca erigim verisinin girilmesi
CWA isteniyor.
Z 14.1 3 |:| Erisim verisi bir kere girilerek ¢oklu imza yapilabiliyor ve |:|

kez imzalamadan sonra tekrar girilmesi isteniyor.
|:| Erisim verisi bir kere girilerek ¢oklu imza yapilabiliyor ve
dakika sonra tekrar girilmesi isteniyor.

7.2 Coklu Uygulama

CWA
14.4

Giivenli elektronik imza olusturma aracinin imza olugturma
disinda baska uygulamalar1 desteklemesi durumunda, giivenli
elektronik imza olusturma yazilimi arag tizerindeki
uygulamalardan birisini se¢ebilme 6zelligine sahiptir.

7.3 Sertifikalarin Arag Icinden Alinmasi

CWA

Kullanicinin nitelikli elektronik sertifikasi veya bu sertifikaya

V4 145 1 §risim saglgnal‘)i!mesi i¢cin .gerel‘di bilgilc?r giivenli elektronik |:|
' imza araci igerisinden temin edilmektedir.
Giivenli elektronik imza olusturma araci igerisinde bulunan ve
aragtan alinabilen sertifika tiirleri:
|:| Nitelikli elektronik sertifika
B CWA 2 |:| Kimlik dogrulama sertifikasi
145 |:| Kok / alt kok sertifikalar
|:| Yetkilendirme sertifikalari
|:| Diger:
o CWA 3 Sertifikalar ara¢ iginden bir kez alindiktan sonra yazilimin bagl
14.5 bulundugu sistem tarafindan depolanabiliyor.

7.4 imza Olugturma Verisinin Segilmesi

=

' Giivenli elektronik imza olusturma aracinin imza olusturma disinda baska uygulamalar desteklemesi durumunda bu madde saglanmalidir.
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CWA Giivenli elektronik imza olusturma aracinin birden fazla imza
Z 1 | olusturma verisi igermesi durumunda kullanictya imza

14.6 olusturma verisini segme hakki veriliyor. |:|
7.5 Kullanici Kimlik Dogrulama n
7 CWA 1 Giivenli elektronik imza olusturma araci erisim verisinin yanlis |:|

11.8 girilmesi durumunda kullanici ekrandan bilgilendiriliyor.

CWA Giivenli elektronik imza olusturma araci ‘erisin.q verisinin ¢ok
V4 14.7 2 | sayida hatali denemeden dolay1 bloke edilmesi durumunda |:|

kullanici ekrandan bilgilendiriliyor.

8 Kullanici Belgesinin Olugturulmasi

Genel Kontrol Sonucu []
Kullanici belgesi:
B - 1 |:| Lokalde kullanici tarafindan olusturuluyor.
|:| Kullanicinin kontrolii disinda olusturuluyor.
7 CWA ) Kullanic1 belgesini olusturan bilesen, belge igeriginde dinamik |:|
16.1 veri bulunmasina izin vermiyor.
K" ?gA 3 | Kullanici belgesi igeriginde dinamik veri varsa veriyi filtreliyor. |:|

9 Giivenli Elektronik imza Olusturma Yazilimi Dis Baglantilari

Genel Kontrol Sonucu D

"' Kullanic1 belge formatmin dinamik verileri desteklemesi durumunda bu madde saglanmalidir.




Giivenli elektronik imza olusturma yaziliminin iigiincii kisilerin
miidehalesi veya viriis ile yazilimin bozguna ugratilmasina
kars1 asagidaki onlemler alinmastir:

z | |1 | Gvenlik duvan (]
' [ ] Viriis koruyucular
|:| Biitlin girdiler daha giivenli kapasiteleri olan ara araglarda

tutuluyor
Giivenli elektronik imza olusturma araci, imza olusturmak i¢in
712 CWA ) gerekli olan NES ve ESHS ye ait sertifikalar1 icermiyorsa, |:|
18.2 yazilim bu sertifikalara erigebilmekte ve dogrulama islemlerini

yerine getirmektedir.

CWA Disaridaki bir sistemden alinan kullanici belgesinin tamami
K" 183 |3 | vevabirbolimi ile imza szelliklerinin igerigi gizli ve dinamik []
' veri igermiyor, baska bir veri ile degistirilmiyor.

CWA Giivenli elektronik imza olusturma yazilimi ortama uzaktan
K' 18.4 4 | yilikleniyorsa (6rn; Applet, plug-in) ilgili tarafin ve yiiklenen |:|
' programlarin glivenilirligi saglanmaktadir.

10 imza Zamaninin Belirtilmesi

Genel Kontrol Sonucu []
Imza zamani asagidaki yontemlerden birisi kullanilarak
belirleniyor:
|:| Imza sahibi tarafindan eklenen zaman damgasi

Z - 1 |:| Glivenilir ticlincii bir tarafca tutulan zaman isareti |:|

|:| Imza verisi icinde imza 6zelligi olarak bulunan kullanic
tarafindan beyan edilen zaman bilgisi
Imza olusturma sirasinda zaman bilgisi eklenmiyor, imza

2 NES, giivenli elektronik imza olusturma araci igerisinden temin edildigi siirece bu maddenin NES i¢in i¢in saglanmasi zorunlu degildir.
13 Kullanici belgesi veya imza 6zelliklerinin tamami veya bir boliimiiniin disaridaki bir sistemden alinmasi durumunda bu madde saglanmalidir.
' Giivenli elektronik imza olusturma yazilimi ortama uzaktan yiikleniyorsa bu madde saglanmalidir.




zamani imzali belgenin gonderildigi sunucu tarafindan
belirleniyor. Belirtiniz:

Imza verisi icine imza 6zelligi olarak eklenen zaman bilgisi:
|:| kullanict makinasinin sistem saatinden,

B 2 |:| imza uygulamasinin sahibi olan tarafa ait sunucudan
elde ediliyor.
Imzaya zaman damgasi ekleniyorsa CWA 14171’e uygun

K" |- 3 | olarak (Bdliim 2-1.7.7) zaman damgasinin gegerlilik kontrolleri
yapiliyor.

" imzalama islemi sirasinda imzaya zaman damgasi eklenmesi durumunda bu madde saglanmalidir.
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BOLUM 2

GUVENLI ELEKTRONIK IMZA
DOGRULAMA YAZILIMI ISTERLERI
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1

ilk imza Dogrulama islemleri

Genel Kontrol Sonucu

1.1 imzanin Yasam Siiresi

L] L]

Olusturulan imzalarin gegerlilik siiresi
B g\l)VA |:| NES gecerlilik siiresinden daha azdir.
' [ ] NES gecerlilik siiresinden daha uzundur.
1.2 “jlk imza dogrulama” Zamani ]
“Ilk imza dogrulama” islemi (iptal bilgisi verilerinin
toplanmasi)
B SZVA [ ] imza sahibi
' |:| Imzay1 kabul eden taraf
tarafindan gergeklestiriliyor.
“Jlk imza dogrulama” islemi, gegerli NES iptal bilgisinin elde
7 CWA edilmesinin saglanmas1 amaciyla, uygun “ertelenme siiresi |:|
53 (grace period)” sonunda gerceklestiriliyor.
Ertelenme siiresini belirtiniz: saat/ dakika/ giin)
“Ilk imza dogrulama” islemi NES’in gegerlilik siiresi dolmadan
7 CWA ve iptal edilmeden;‘ iptal bilgisini .imzala}{an ESHS |:|
5.6 sertifikasinin siiresi dolmadan ve iptal edilmeden 6nce
gerceklestiriliyor.
1.3 Imza Zamaninin Belirlenmesi ]
Imza zamani olarak asagidakilerden birisi kabul ediliyor:
CWA |:| Giivenilir tiglincii bir tarafca tutulan zaman isareti
K'6 53 |:| Imza dosyasi i¢indeki imza sahibi tarafindan eklenen |:|
CWA zaman damgasi
3.5 |:| Imza verisi icinde kullanici tarafindan beyan edilen zaman
bilgisi

' imza zaman1 imza olusturma sirasinda belirlenmisse bu madde saglanmalidir.
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Imza olusturulurken zaman bilgisi eklenmemisse “ilk imza
dogrulama” sirasinda imza zamani asagidaki sekilde

KV CWA 5 belir‘leniyor. |:|
5.2 |:| Imza dosyasinin dogrulama yapan tarafa ilk alinma tarihi
|:| Dogrulamay1 yapan tarafin imza dosyasina ekledigi zaman
damgasi

1.4 Imza Formati

Imza formati olarak ETSI TS 101 733’iin ve/veya ETSI TS 101
903’iin asagida belirtilen tiplerinden birisi destekleniyor:

|:| ETSI TS 101 733 BES (Basic Electronic Signature)
CWA

Z 54 1 |:| ETSI TS 101 733 EPES (Explicit Policy Electronic |:|
' Sinatures)

[ ] ETSI TS 101 733 Diger:
[ ] ETSITS 101 903:

1.5 “ilk imza Dogrulama” Girdileri

“lk imza dogrulama” islemine asagidaki verilerin tamanu girdi
olusturuyor:
|:| Kullanici belgesi
[ ] imza dosyast
CWA |:| Imza sahibinin NES’i veya NES’in 6zet degerini iceren
z I ani []
5.5 referans bilgisi

|:| Imza verisi icinde bulunan ve imzaya dahil olan imza
ozellikleri (Hangi imza 6zelliklerinin bu isleme dahil oldugu
aciklamalarda belirtilmelidir.)

|:| Imza zamani (1.3. maddede belirtilen seceneklerden birisi)

18
K 5.5 2 belge tipi bilgisi” iceriginden bakilarak belirleniyor.

CWA Kullanici belgesinin nasil goriintiilenecegi bilgisi “kullanici |:|

1.6 “ilk imza Dogrulama” Ciktilari

v 1mza olusturulurken zaman bilgisinin eklenmemesi durumunda bu madde saglanmalidir.
'® imza dosyasi igeriginde “kullanic1 belge tipi” bilgisinin (“content-hints” imza 6zelligi) olmasi durumunda bu madde saglanmalidir.




Asagida isaretlenen dogrulama verileri imza dosyasina
eklenmektedir:

[ ] imza sahibine ait NES
|:| Sertifika giiven zincirindeki tim ESHS sertifikalarina ait
referans bilgileri
|:| Sertifika giiven zincirindeki tiim ESHS sertifikalari
|:| Imza sahibine ait NES’in iptal durumuna iliskin asagidaki
bilgilerden birisi
1. [ ] SIL referans bilgisi
CWA 2. |:| OCSP referans bilgisi
5.6 3. [_] SIL dosyas L]
4. |:| OCSP verisi
|:| Sertifika giiven zincirindeki tiim ESHS sertifikalarinin iptal
durumlarina iligkin asagidaki bilgilerden birisi
1. |:| SIL referans bilgisi
2. |:| OCSP referans bilgisi
3. [ ] SIL dosyasi
4. [ ] OCSP verisi

|:| “lIk imza dogrulama”nin hemen ardindan eklenen zaman
damgasi

Asagida isaretlenen dogrulama verileri ortak kullanima agik
belirlenen bir disk alanina/veri tabanina kaydedilmektedir:

[ ] imza sahibine ait NES
CWA |:| Sertifika giiven zincirindeki tiim ESHS sertifikalari |:|

5.6 [ ] imza sahibine ait NES’in iptal durumuna iliskin SIL
dosyas1/ OCSP cevabi

|:| Sertifika giiven zincirindeki tiim ESHS sertifikalarinin iptal
durumlarma iliskin SIL dosyalar1 / OCSP cevaplari

' Bu maddede belirtilen verilerin tamammin imza dosyasina eklenmesi zorunlu degildir. Veriler ortak kullanima agik depoya da eklenebilir.
% Bu maddede belirtilen sertifika veya iptal bilgileri imza dosyasina eklenmisse, ortak kullanima agik depoya eklenmesi zorunlu degildir.




‘ |:| Diger:

1.7  “llk Iimza Dogrulama” Siireci ile ilgili Kurallar

1.7.1 Elektronik Sertifikanin Nitelikli Olmasinin Kontrolii

[ 1]

CWA
5.7.1

NES’in kullanim amaci1 uygunlugu asagidaki maddelerin
tamaminin saglanmasi ile kontrol ediliyor:

1. “Sertifika ilkeleri””' uzantst ile ilgili agagidaki kontroller
yapiliyor:

|:| “User notice” text alaninda TK tarafindan yayinlanan
nitelikli sertifika ibaresinin (“Bu sertifika, 5070 sayil
Elektronik Imza Kanununa gore nitelikli elektronik
sertifikadir””) UTF8String tipinde yazili oldugu

|:| “Sertifika ilkeleri” nesne tanimlama numarasinin TK
tarafindan yetkilendirilmis bir ESHS ye ait oldugu

2. “Nitelikli sertifika ibaresi”** uzantis1 ile ilgili asagidaki
kontroller yapiliyor:

|:| Iceriginde TK tarafindan yayinlanan nitelikli sertifika
ibaresi nesne tanimlama numarasinin mevcut oldugu
(“2.16.792.1.61.0.1.5070.1.1") ve deger kisminda da ibarenin
kendisinin (“Bu sertifika, 5070 sayil1 Elektronik imza
Kanununa gore nitelikli elektronik sertifikadir”’) UTF8String
tipinde yazili oldugu

|:| ETSI TS 101 862 ile uyumlu olundugunun gosterilmesi
amaciyla ilgili dokiimanda belirtilen (“0.4.0.1862.1.1”") nesne
tanimlama numarasinin mevcut oldugu

Kontrollerin gegersiz olmas1 durumunda kullanici uyariliyor ve
imzanin gecersiz oldugu ve gegersizlik sebebi bilgisi ekrandan
veriliyor. Ik imza dogrulama islemi imza sahibi tarafindan
gergeklestiriliyorsa imza isleminden vazgecme segenegi

tanintyor.

2! CertificatePolicies
2 QcStatement
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1.7.2 Sertifika Giiven Zincirinin Dogrulanmasi

Imza dogrulama islemi, imza 6zelliklerinde referans verilen

|:| OCSP kontrolii

Z gJZVA 1 | NES ile ger¢eklestiriliyor. NES’in imza 6zellikleri igeriginde |:|
) var olan referans bilgilerinin dogrulugu kontrol ediliyor.
CWA NES iizerindeki ESHSye ait sertifikanin elektronik imzas1
z 2 | []
5.7.2 dogrulaniyor.
NES’i imzalayan ESHS sertifikasinin imzas1t ESHS ye ait bir
7 CWA 3 iist kok sertifika kullanilarak dogrulaniyor. Bu islem kendi |:|
5.7.2 imzasini tagtyan en st seviyedeki kok sertifikanin {izerindeki
imzanin dogrulanmasina kadar devam ediyor.
Kontrollerin gegersiz olmas1 durumunda kullanici uyariliyor ve
imzanin gecersiz oldugu ve gegersizlik sebebi bilgisi ekrandan
Z - 4 | veriliyor. Ilk imza dogrulama islemi imza sahibi tarafindan |:|
gergeklestiriliyorsa imza isleminden vazgecme segenegi
tanintyor.
1.7.3 Sertifika Giiven Zincirindeki Sertifikalarin Gegerlilik Siirelerinin |:|
Dogrulanmasi
7 CWA 1 NES’in imza zamaninda gegcerlilik siiresi i¢inde oldugunun |:|
5.7.3 kontrolii yapiliyor.
NES’i imzalayan ESHS ye ait alt kok sertifikanin imza
CWA zamaninda g@gerlilik sii‘re'si icinde bulundugunun ko.ntroh'i‘
Z 573 2 yaplhyo.r. Bu islem ker.l(.h imzasin 'taslyan en Ust seviyedeki |:|
o kok sertifikanin gegerlilik siiresi i¢inde bulundugunun
kontroliine kadar devam ediyor.
Kontrollerin gegersiz olmasi durumunda kullanici uyariliyor ve
CWA imzanin gegersiz oldugu ve gegersizlik sebebi bilgisi ekrandan
V4 573 3 | veriliyor. Ilk imza dogrulama iglemi imza sahibi tarafindan |:|
o gergeklestiriliyorsa imza isleminden vazge¢cme segenegi
taniniyor.
1.7.4 Sertifika iptal Kontrollerinin Yapilmasi ile ilgili Kurallar ]
Asagidaki yontemlerden birisi kullanilarak NES iptal durum
CWA . _
Z 573 1 | kontrolii yapiliyor: |:|
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| ] Online SIL kontrolii
|:| Intranet igerisindeki SIL kontrolii

CWA
5.7.3

Asagidaki yontemlerden birisi kullanilarak sertifika giiven
zincirindeki ESHS sertifikalarinin (kok sertifikasi harig) iptal
durum kontrolii yapiliyor:

|:| OCSP kontrolii
|:| Online SiL kontrolii
|:| Intranet icerisindeki SiL kontrolii

CWA
5.7.3

Kontrollerin gegersiz olmas1 durumunda kullanici uyariliyor ve
imzanin gecersiz oldugu ve gegersizlik sebebi bilgisi ekrandan
veriliyor. Ik imza dogrulama islemi imza sahibi tarafindan
gergeklestiriliyorsa imza isleminden vazgecme segenegi
tanintyor.

1.7.5

Sertifika iptal Listesinin Gegerlilik Kontrolleri

CWA
53

NES’in kontrol edildigi SIL i¢in asagidaki gecerlilik
kontrollerinin her ikisi de yapiliyor:

|:| SIL yayin tarihinin ertelenme siiresi (grace period) sonrasi
oldugu kontrol ediliyor.

|:| SIL iizerindeki ESHS imzas1 kontrol ediliyor.

CWA
53

ESHS sertifikasinin kontrol edildigi SIL i¢in asagidaki
gecerlilik kontrollerinin her ikisi de yapiliyor:

|:| SIL’in gegerlilik siiresi bitiminin imza zamanindan sonrasi
oldugu kontrol ediliyor.

|:| SIL {izerindeki ESHS imzas1 kontrol ediliyor.

CWA
53

SIL’i imzalayan ESHS sertifikasi ve iist koklerinin, SIL
yayinlandigi tarihte gegerlilik siirelerinin i¢inde oldugu ve iptal
durumunda olmadiklarinin kontrolleri yapiliyor.

Kontrollerin gegersiz olmasi durumunda kullanici uyariliyor ve
imzanin gecersiz oldugu ve gecersizlik sebebi bilgisi ekrandan
veriliyor. i1k imza dogrulama islemi imza sahibi tarafindan
gergeklestiriliyorsa imza isleminden vazge¢cme segenegi
taniniyor.
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1.7.6 OCSP Cevaplarinin Gegerlilik Kontrolleri

CWA

OCSP cevabinin gegerlilik kontrolii izerindeki ESHS imzas1

LT

z 53 ! dogrulanarak yapiliyor.
CWA OCSP’yi imzalayan ESHS sertifikas1 ve {ist koklerinin, OCSP
V4 2 | cevabiin iiretildigi tarihte gecerlilik siirelerinin i¢inde oldugu
53 . .
ve iptal durumunda olmadiklarinin kontrolleri yapiliyor.
Kontrollerin gegersiz olmas1 durumunda kullanici uyariliyor ve
imzanin gecersiz oldugu ve gegersizlik sebebi bilgisi ekrandan
Z - 3 | veriliyor. Ilk imza dogrulama islemi imza sahibi tarafindan |:|
gergeklestiriliyorsa imza isleminden vazge¢cme segenegi
taniniyor.
1.7.7 Zaman Damgasinin Dogrulugu ile ilgili Kontroller®® ]
CWA Zaman damgasi eklendigi anda imza olusturmada kullanilan
Z Annex | 1 | NES’in gegerlilik siiresi i¢inde oldugunun ve iptal konumunda |:|
C olmadiginin kontrolii yapiliyor.
7 CWA | 5 | Zaman damgasi {izerindeki ESHS imzasinin gegerliligi kontrol ]
5.7.4 ediliyor.
Zaman damgasini imzalayan ESHS sertifikasi ve tist koklerinin,
7 CWA | 5 | zaman damgast iiretildii tarihte gegerlilik siirelerinin i¢inde ]
5.7.4 olduklari, iptal durumunda olmadiklar ve sertifikalar
tizerindeki imzalarin dogru oldugunun kontrolleri yapiliyor.
Kontrollerin gegersiz olmas1 durumunda kullanici uyariliyor ve
imzanin gegersiz oldugu ve gecersizlik sebebi bilgisi ekrandan
Z - 4 | veriliyor. Ilk imza dogrulama islemi imza sahibi tarafindan |:|
gergeklestiriliyorsa imza isleminden vazgegcme segenegi
taniniyor.
1.7.8 ESHS’nin Yetkili Olmasinin Kontrolii L
7 CWA 1 NES’i veren ESHS nin TK tarafindan yetkilendirilmis bir |:|
5.7.5 ESHS oldugunun kontrolii yapiliyor.

» Imza dosyasinda zaman damgasinin oldugu durumlarda bu kontrol yapilir.
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1.7.9 Uygun Algoritmalarin Kullanildiginin Kontrolii

V4

CWA
5.7.6

1

Imzada TK tarafindan teblig veya teblig ekinde yayinlanan agik
anahtarli algoritmalar ve dzet algoritmalar1 ile anahtar
uzunluklarinin kullanildiginin kontrolii yapiliyor.

1.7.10 imza Sahibinin Yetki Kontrolii

CWA
5.7.7

Imza sahibinin yetkisi asagidaki yontemlerden birisi
kullanilarak elde ediliyor ve yazilim tarafindan gerekli
kontroller yapiliyor:

[ ] NES icerigi

|:| Yetkilendirme sertifikas1 igerigi

|:| Uygulama tarafinda yapilan tanimlamalar
|:| Diger: _

2 Sonraki imza Dogrulama islemleri

Genel Kontrol Sonucu

211

Dogrulama Verilerinin Elde Edilmesi

N

CWA
5.8
6.3.4
7.4.5

“Ilk imza dogrulama” isleminde toplanan dogrulama verileri
kullanilarak “ilk imza dogrulama”da yapilan dogrulama
islemleri (Boliim 2-1.7’de belirtilen islemler) imzanin
olusturuldugu zaman referans alinarak gerceklestiriliyor.

Dogrulama verilerinin toplanmamis olmasi durumunda, ,
“sonraki imza dogrulama” iglemi tamamlanmayabilir. Bu
durumda imzay1 dogrulayan kisi bu durumla ve dogrulama
verilerinin tamamlanmasi gerektigi ile ilgili olarak
bilgilendiriliyor.

Sistem dogrulama verilerinin tamamlanmasina imkan taniyor.

2.1.2 Zaman Damgasi iglemleri
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CWA

“Sonraki imza dogrulama” isleminde imza dosyasina eklenen

Z 574 1 | zaman damgasinin gegerlilik kontrolleri Boliim 2-1.7.7’ye gore |:|
o yapiliyor.
2.1.3 ileri imza Formatlan [ ]
“Ileri Imza Formatlar1” destekleniyor ve bu formatlara uygun
7 i 1 olarak dogrulama islemleri gerceklestiriliyor. |:|

Desteklenen “Ileri Imza (Advanced E-Signature)” formatlarini
belirtiniz:

3 imza Dogrulama Sistemleri

Genel Kontrol Sonucu

3.1 Imza Dogrulama Sistemleri

i

7 g\lNA 1 Dogrulgma yapilirken e-imza eklenmis dogrulanacak belgeyi |:|
6: 5 se¢me imkani taninryor.
CWA
V4 6.1 2 | Dogrulama yapilirken o anki zaman bilgisine erisiliyor. |:|
6.2
CWA Imza dogrulama islemi asagida belirtilen imza politikasina
0 6.1 3 | Uygun olarak gerceklestiriliyor: |:|
6' 5 Imza politikas: adi:
) Imza politikast OID numarasi:
CWA . e e e
K 6.1 4 Imza zamanu ile ilgili kontrol i¢in giivenilir {i¢iincii tarafin |:|
6.2 sunucularina baglaniliyor.
Asagidaki yontemler kullanilarak ilk imza dogrulama verilerine
7 CWA 5 erisim saglaniyor: |:|
6.1 ESHS sunucularina baglanilarak dogrulama verileri elde
ediliyor.

 Bu kontrol imza zaman1 olarak zaman isaretinin kullamldigi durumlarda yapilir.
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|:| Intranet i¢inden dogrulama verileri elde ediliyor.

CWA

Asagidaki yontemler kullanilarak sonraki imza dogrulama
verilerine erigim saglaniyor:

Z 6.0 6 |:| Intranet iginden dogrulama verileri elde ediliyor.
' |:| Zaman damgasi sertifikasinin gecerlilik kontrolleri igin
ESHS’ye erisim saglanabiliyor.
Imza dogrulama asagidaki iic durumdan birisi ile sonuglantyor
ve imza dogrulama yapan tarafa bildiriliyor. imza
CWA 9 3 . . .
6.1 dogrulanamadi veya dogrulama iglemi tamamlanamadi ise
Z : 7 | sebebi agiklaniyor: |:|
CWA : <
745 1. Imza dogruland1

2. Imza dogrulanamadi
3. Imza dogrulama islemi tamamlanamadi

3.2 Kullanici iglemleri

3.21

Dogrulama Yapilacak E-imzanin Sec¢ilmesi

[ ]
L]
7 CWA 1 Imzalanan veriye eklenen imzalarn ayr1 ayri segilip |:|
6.3.1 dogrulanmasina imkan taniniyor.
3.2.2 Kullanici Belgesi ve imza Ozelliklerinin Dogrulama Yapan Kisiye |:|
Gosterilmesi
CWA Imzalanan kullanic1 belgesi ve imzali veya imzasiz imza
Z 6.3 1 | 6zellikleri dogru formatta, diizgiin ve anlasilabilir sekilde |:|
o ekrandan dogrulamay1 yapan kisiye gosteriliyor.
Dinamik veri igeren belge veya imza 6zellikleri kullaniciya
gosterilirken:
K2 CWA ) |:| Icerigin farkli goriintiilenebilecegi konusunda bilgilendirme |:|
6.3.2 yapiliyor.

|:| Belgenin farkli goriintiilenmesi durumunda bilgilendirme
yapiliyor.

% Imzalanan kullanic1 belgesinin dinamik veri igermesi durumunda bu madde saglanmalidir.
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‘ | | |:| Degisen kisimlar hakkinda bilgilendirme yapiliyor.

3.2.3 imza Sahibi Bilgilerinin Dogrulama Yapan Kisiye Gosterilmesi

7 CWA 1 Imza sahibinin NES iceriginde mevcut olan isim alan |:|
6.3.3 bilgileri*® ekrandan dogrulamay: yapan kisiye gosteriliyor.
7 CWA ) NES’i veren kok ve alt kok sertifikalarin isim alan1 bilgileri |:|
6.3.3 ekrandan dogrulamay1 yapan kisiye gosteriliyor.
CWA Imza zamani (varsa zaman damgas1, zaman isareti veya imza
Z 633 3 | ozelligi olarak eklenen zaman bilgisi) ekrandan dogrulamay1 |:|
o yapan kisiye gosteriliyor.
0 CWA 4 Imza sahibine ait NES ekrandan dogrulamay1 yapan kisiye |:|
6.3.3 gosteriliyor.
K CWA 5 Imza sahibinin rolii ekrandan dogrulamay1 yapan kisiye |:|
6.3.3 gosteriliyor.
K28 CWA 6 Imza Ilkeleri bilgisi ekrandan dogrulamay1 yapan kisiye |:|
6.3.3 gosteriliyor.
CWA h_pza dosyas1 igerigindeki, imza sahibi ile ilgili imza 6zellikleri
K* 6.3.3 7 | (Orn: Imza amaci, imza yeri, vs..) ekrandan dogrulamay1 yapan |:|
o kisiye gosteriliyor.

3.2.4 Kullanici Arayiiz isterleri

CWA Sistemden donen ve gerektiginde kullanicinin talebi
Z 6.3.5 1 | dogrultusunda olusturulan diyaloglar kullanicinin |:|
o anlayabilecegi dilde ve agiklayici niteliktedir.

Kullaniciya yapilan bilgilendirmeler, yapilan islemin

7 CWA ) sistemdeki etkisi ve sonuglarint dogru, diizgiin ve tutarli olarak |:|
6.3.5 kullanicinin anlayacagi ve kullanicinin giivenlik agig1
olusturmasina engel olacak bir bi¢imde ifade ediyor.
7 CWA 3 Dogrulama yapan kisinin girdigi hatali verilere karsi tolerans |:|
6.3.5 saglaniyor. Bu gibi hatalarda en az sayida diizeltme ile

*® Sertifika icerigindeki isim alam bilgileri olan “Subject” ve varsa “SubjectAltName” alanlarinimn gosterilmesi gerekmektedir.
27 imza sahibi rolii mevcutsa bu madde saglanmalidur.

% Imza ilkelerinin mevcut olmast durumunda bu madde saglanmalidir.

¥ flgili imza 6zelliklerinin imza dosyasinda mevcut olmasi durumunda bu madde saglanmalidir.




bilgilendirme ve yonlendirme amagli hata mesajlar1 verilerek
islemin diizgiin bir bi¢imde tamamlanmasi saglaniyor.

CWA Yapilan islemlerin dogrulugu ve giivenilirligi konusunda durum

z : . []
6.3.5 raporlar1 ve hata mesajlar veriliyor.

7 CWA Herhangi bir zamanda yapilan islemden vazge¢me, ana meniiye |:|
6.3.5 donme veya sistemden ¢ikmaya imkan veriyor.

4 Elektronik imza Arsivleme Sistemleri

Genel Kontrol Sonucu

[]
7 CWA Kullanici belgesi iizerindeki arsivlenecek imzalarin |:|
8 secilmesine imkan saglaniyor.
0 CWA Giivenilir ve giivenilir olmayan ag¢ik anahtarli ve 6zet |:|
8 algoritmalarin listesine arayiizlerden erisilebiliyor.
CWA Imzanin arsivlenmesinin gerektigi durumlarda, ilgili bir uyar1
0] ] mesaj1 ekrandan kullaniciya gosterilerek arsivleme secenegi |:|
sunuluyor.
7 CWA Imzalar arsivlenirken zaman damgasi alabilme 6zelligi |:|
8 mevcuttur.
Arsiv dosyasina eklenen zaman damgasinin gegerlilik
730 CWA kontrolleri Bolim 2-1.7.7’ye gore yapiliyor. |:|
8 Zaman Damgas1 Hizmet Saglayicisi’na ait elektronik
sertifikaya ait giincel SIL sistemde tutulmaktadir.
Arsivleme yapilirken imza dosyasina en son eklenen zaman
damgasi ile ilgili asagidaki durumlarda yeni zaman damgasi
CWA imza dosyasina ekleniyor:
Z 52 Zaman damgas1 sunucusuna ait elektronik sertifikanin |:|
8 gecerlilik siiresinin dolmak tizere olmasi (gecerlilik siiresi

dolmadan bu islem yapilmalidir.)
Zaman damgasi1 sunucusuna ait elektronik sertifikanin iptal

30 Zaman Damgas1 Hizmet Saglayicisi'nin sertifikasma giiven farkli bigimlerde tanimlanmussa, SiL iizerinden kontrol yapilmasina gerek yoktur.

32




olmasi (sertifikanin iptal edildigi bilgisi alindig1 anda bu islem
yapilmalidir.)

Zaman damgasini imzalamada kullanilan algoritmalarin
giivenligini yitirmesi (hangi algoritmalarin giivenli kabul
edilmedigine dair uygulamaya bilgi girisinin yapilabilmesi
gerekmektedir.)

5 GCokluimza

Genel Kontrol Sonucu

CWA
B Annex |1
B

Kullanici belgesi iizerinde asagida belirtilen tiirdeki ¢coklu
imzaya imkan veriliyor:

|:| Paralel imza

|:| Seri imza

|:| Kapsamli imza®'

3! “Kapsamli imza” hem dokiimanin hem de dokiiman iizerindeki imzalarin imzalanmasiyla elde edilir. Arsivleme sirasinda zaman damgasi alinirken kullanilir.
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