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Temel Kavramlar

» Sertifikalar

« X.509

« Kok Sertifika Makami(KSM)
« Sertifika Makami (SM)

« ESHS

» Sertifika Zinciri
- SiL

- OCSP
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Madde 4 - Guvenli elektronik imza;

a) Munhasiran imza sahibine bagli olan,

b) Sadece imza sahibinin tasarrufunda bulunan guvenli elektronik imza
olusturma araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginin tespitini saglayan,

Elektronik imzadir.
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DA Sertifika Dogrulama
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« Sertifikalarin Sertifika Profilinde tanimli Nitelikli Elektronik Sertifika
standartlarina bicimsel, mantiksal ve guvenlik 6zellikleri agisindan
uyumlulugunu ve sertifikanin gecgerliligini kontrol eden islemler
toplamidir.
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Al X.509 Sertifika Dogrulama
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« Sertifika Zinciri Olusturma
(Certificate Path Building)

« Sertifika Zincir Dogrulama
(CertificatePath Validation)

‘ Dogrulama basarisiz I

= 0’ Yeni Zincir _ Zincir
S | Olustur = ==V~ Dogrula

Sertifika | N N )
) =
-
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g Sertifika Zinciri Olusturma

* Olasi zincirlerin bulunmasi
E>B2>A>TA
cE2>B2>C->TA
*E2>B>C2>A->TA
E2>B2>A>C->TA
*D>B2>A>TA
- D>B>C->TA
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liklendirme

Sertifika Zincirde
[ isleme J ! ilerle
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Son Sertifika
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Sertifika isleme

Yapisal Zincir Iptal Isim Politika
Kontroller Kontrolleri Kontrolleri Kontrolleri Kontrolleri
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Sertifikalarin bigimsel ozelliklerinin standartlara uygunlugunu kontrol eder.
Sertifika Seri Numarasi KontrolU

Sertifika Tarih Kontrolu

Sertifika Eklentileri KontrolU
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Al Zincir Kontrolleri
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Sertifika ile SM sertifikasi arasindaki iliskilerin dogrulugunu kontrol eder
» Sertifika imzasi

* Yol uzunlugu

* Anahtar kullanimi

« Temel kisitlar
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Iptal Kontrolleri

Sertifikanin iptal durumunu kontrol eder.
« SiL’den iptal durumu kontrolU
« OCSP’den iptal durumu kontrolu
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Isim ve Politika Kontrolleri

Isim Kontrolleri

Sertifika 6zne adi ile yayinci sertifikasindaki isim kisitlari uyumluluk
kontrolleri

Politika Kontrolleri

Sertifika politikalari adi ile yayinci sertifikasindaki politika kisitlari
uyumluluk kontrolleri
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ESYA API Sertifika Dogrulama Modulleri

* Bulucular (Finder)

« Kontrolculer (Checker)

» Eglestiriciler (Matcher)

« Kaydediciler(Saver)

« Sertifika Dogrulama Politikasi (CertificateValidationPolicy)
« Sertifika Dogrulama Sonug Bilgisi(CertificateStatusinfo)

Checker = =% Checker = =% Checker = =% = = »
1' [ h 4 v
[ Finder ] [ Finder ] ------- [ Finder ] [ Finder ] .......

{ l { Vo

Matcher Matcher | ======* Matcher Matcher | =======
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Kontrolculer (Checker)

Sertifika Kontrolculer (CertificateChecker)
— Tek Sertifika Kontrolculer
— SM Sertifika Kontrolculeri

iptal Durumu Kontrolciler (RevocationChecker)

SIL Kontrolctiler (CRLChecker)

OCSP Cevabi Kontrolculer (OCSPResponseChecker)
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« Guvenilir Sertifika Bulucular
» Sertifika Bulucular

« Capraz Sertifika Bulucular
 SiL Bulucular

 DeltaSIL Bulucular

« OCSP Cevabi Bulucular
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Eslestiriciler(Matcher)

« Sertifika Eslestiriciler

« Capraz Sertifika Eslestiriciler
 SIL Eslestiriciler

 Delta SIL Eslestiriciler

« OCSP Cevabi Eglestiriciler
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« Sertifika Kaydediciler
 SiL Kaydediciler

Tasnif Disi

18



v

PR |1):) | S—

BILGEM

Sertifika Dogrulama Politikasi

« XML dosyasi ile tanimlanabilir (Politika Dosyasi

* Dinamik olarak olusturulabilir (ValidationSystem

<?xnl version="1.0" encoding="UTF-8"7>

J<policy>

3 <finds

3 <rrustedcertificater

3 <class name = "tr.gov.tubitsk.uekse.esya.apl.certificate.validation.find.certificate.trusted. TrustedCertificateFinderFronECert3to
<param name ="securitylevel™ value="legal;organizational;personal”/>

r <fclass>

F </trustedcertificates

3 <eertificater

=] <class name = "tr.gov.tubitak.uekse.esya.apl.cercificate,validation.find.cercificace.CervificateFinderFromECercitore”s
<fclazs>

3 <class name = "tr.gov.tubitak.uekse.esya.apl.certificate.validation.find.certificate.CertificateFinderFromLDaP™s
<parsm nawe ="rewote” valus="true"/:
F <fclassy
3 <class name = "tr.gov.tubitak.uekse.esya.apl.certificate.validation.find.certificate.CertificateFinderFromdTTP">
<param name ="remote" value="true"/:
F </class>‘
r </eertificarer
3 <deltacrl>
F </deltacrly
r </find>
<matchy

<eertificater

<zlass nawe = "r.gov.tubitak.uekse.esya,api.certificate,validation.wacch,cercificace, IssuerSubjectiatcher/ >

F </eertificates
3 <erly
<class nawe = ".r.gov.tubitak.uekse.esya.api.certificate,validation.match.crl.CRLIssuerMatcher”/ >
F <ferly
3 <deltacrly
<class name

".r.gov.tubitak.uekse.esya.api.certificate. validation.match. deltacrl. BaseCRLmberNatcher "/ »
"tr.gov.tubitak.uekae.esya. api.certificate. validation.watch. deltacrl. CRLNumberMat cher />
<zlass nawe = "tr.gov.tubitak.uekae.esya,api.cercificave, validation watch,deltacrl.DeltaCRLIssusrMatcher"/>
<class name = "r.gov.tubitak.uekse.esya.api.certificate.validation.watch.deltacrl.Scopelatcher”/ >

F </deltacrly

r </watch>

3 <validatex

<class nate

3 <eertificater

] <selfx

<class nawe = "tr.gov.tubitak.uekae.esya.api.certificate.validation.check.certificate.self.3ignatureilgConsistencyChecker™/>
"tr,gov.tubitak. uskae,esya.api.certificate . validation. check. certificate. self, PositiveSeriallimberChecker "/
<clags nawe = "tr.gov.tubitak.uskae.esya.api.certificate.validation.check.certificate,self.CertificateExtensionChecker"/ >
<class nawe = "tr.gov.tubitak.uekae.esya.api.certificate.validation.check.certificate.self.CertificateDateChecker"/>

<class name = "tr.gov.ctubitak.uckee.esya.apl.cercificate.validacion.check.cercificace,self,VersionChecker"/ >

<class

=
g
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Politika Dosyasi
— Bilingli bir sekilde yapilandiriimali
— Yetkisiz erigsim engellenmelidir
— Gerekirse imzali saklanip dogrulanmali

« Guvenilir Kok Deposu guvenli ortamda saklanmali ve guncel tutulmali
« Mumkuinse OCSP ile iptal kontrollu tercih edilmeli

* Yeni kontrolcu,bulucu vb. sinif gergeklemelerinde standartlara uygunluk goz
onunde bulundurulmali
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Ornek Kod

 Java
ValidationSystem vs =
CertificateValidation.createValidationSystem(policy);

vs.setBaseValidationTime(Calendar.getInstance());
CertificateStatusInfo csi =

CertificateValidation.validateCertificate(vs, cert);

e C#
ValidationSystem vs =
CertificateValidation.createValidationSystem(policy);

vs.setBaseValidationTime(DateTime.UtcNow);
CertificateStatusInfo csi =

CertificateValidation.validateCertificate(vs, cert);



uuuuu

BiLGEM

Tasnif Disi

22

Sorular




