CEVRIMICI SERTIFIKA DURUM PROTOKOLU (OCSP)

BiLEN OGRETMEN

Yazar Adresi, ogretmen @ ueake.tubitak.gov.tr

OZET : Bu bildiride bir sayisal sertifikaya ait gecerlilik durumunun sertifika iptal listelerine (SIL) gerek
duyulmadan c¢evrimi¢i olarak sorgulanabilmesini saglayan Cevrimigi Sertifika Durum Protokolii (OCSP)
incelenmistir. OCSP, SIL’nin sayisal sertifikalar hakkinda sagladig1 durum bilgisiyle karsilastirildiginda sadece
daha giincel durum bilgisi saglamakla kalmaz ayni zamanda sertifika durumu hakkinda ek bilgilerin de elde
edilebilmesini saglar. OCSP protokoliine gore OCSP istemcisi, OCSP sunucusuna bir sertifikaya iliskin durum
istek bilgisi gonderir, OCSP sunucusu ise istemciye s6z konusu sertifikayla ilgili durum bilgisini cevap olarak
gonderir.
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ONLINE CERTIFICATE STATUS PROTOKOL

ABSTRACT :In this paper a protocol (OCSP) used for querying the current status of a digital certificate with no
need to CRL is studied. In addition to its timely operation, OCSP provides detailed revocation status information
about digital certificates. In OCSP, OCSP client sends a certificate revocation status request to OCSP Server and

waits for the receipt of the certificate revocation status response produced by OCSP Server.
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Giris

Glintimiizde bilgi sitemlerindeki giivenligi arttirmak
tizere biiyilk giivenlik altyapilar1 kurulmaktadir.
Bilgisayar diinyasinda giivenligin tanimi yapilirken
genellikle  giivenlik  ihtiyaclart g6z  Oniine
alinmaktadir. Bu ihtiyaglar, gizlilik, biittunliik,
dogruluk ve inkar edememezlik olarak siralanabilir.
S6z konusu ihtiyaglar karsilanirken de sifreler, sayisal
imzalar gibi kriptolojik teknikler kullanilmaktadir.
Giivenlik hizmetlerinin saglanmasinda varliklara ait
anahtarlarin  (genellikle acik anahtar) ve kimlik
bilgilerinin bu hizmeti alacak varliklar arasinda
paylasilmas:  gerekmektedir. Sayisal sertifikalar,
bahsedilen tiirden bir paylasimi saglayabilecek en
ideal araglar olarak goriilmektedir. Cok sayida varlik
barindiran birbirine bagli acik sistemlerde, varliklar
arasindaki giiven iliskisinin kurulmasinda sertifikalar
biiyiik onem tasimaktadir[3].

Sertifikalar,  sertifika =~ makami  (SM) olarak
adlandirilan giivenilir otoriteler tarafinda iiretilir ve
dagitilir. Sertifikalara ait gecerlilik periyodu SM’nin
giivenlik politikasiyla belirlenir ve bu periyot boyunca
sertifikanin gegerliligi garanti edilebilir.

SM bazi durumlarda bir sertifikayr gecerlilik siiresi
icinde iptal edebilir. Sistemdeki tiim varliklarin bu

iptal durumundan haberdar olabilmesi i¢in SM’nin
bunu bir giivenlik politikasiyla belirlemesi gerekir.
Sertifika durum yonetimi i¢in gliniimiizde birgok
model Onerilmistir. Bu bildiride, sertifika durum
yonetiminde ilk olarak kullanlan STL yonteminden
kisaca soz edilecek daha sonra da STL’e gore bir ¢ok
avantaj saglayan OCSP ayrintihi olarak incelenecektir.
Bildirinin bundan sonraki kisminda 6ncelikle sertifika
durum yonetimi metotlarindan s6z edilecek, daha
sonra OCSP protokolii hakkinda bilgi verilecektir.
SIL ve OCSP yontemlerinin karsilastirilmasi ve sonug
boliimleriyle bildiri sonlandirilacaktir.

Sertifika Durum Yonetimi Metodlar:

Sertifika durum yonetimi cevrimici veya cevrim dist
olarak yapilabilir. Bazen her iki metodun birlikte
kullanildigi durumlarla da karsilagilabilir. Cevrimici
durumda, sertifikalara ait gecerlilik bilgisi SM
tarafindan 6nceden olusturulur ve sistemde yer alan
kullanicilarin erigebilecegi ortak bir alana yerlestirilir.
Cevrimi¢i durumda ise, gegerlilik durumu sorgulanan
sertifikaya ait durum bilgisi cevrimigi olarak caligsan
giivenilir bir otorite tarafindan giincellenir. SiL
yontemi cevrimdigi, OCSP ise ¢evrimigi sertifika
durum yonetimi metodlarina 6rnek verilebilir.



Sertifikalar bircok farklh nedenden otiirli iptal
edilebilir. Bu nedenlerden baslicalarina bakilacak
olursa,
e Kullanicimin veya Sertifika makaminin 6zel
anahtar1 calinmis olabilir.
e Sertifikanin verdigi bilgilerden bir veya bir
kisminin degismesi
e Sertifikanin  imzalanmasinda  kullanilan
imzalama algoritmasinin kirtlmig olabilecegi
e  Sertifikanin yer aldigi sertifika zincirindeki
baska bir sertifikanin iptal edilmesi

Sertifika iptal Listesi (SIL)

Sertifika Iptal Listeleri, X.509 tipindeki sertifikalarla
birlikte ilk olarak 1988’de ITU-T tarafindan ortaya
atilmistir. 1993 yilinda ise ikinci siiriimiine erigmistir
[3]. SiL’ler, iptal edilmis sertifikalarin listesini tasir
ve cevrimdisi olarak belirli periyodlarla iiretilir. Bir
SiL iptal edilmis sertifikalara ait seri numaralarini,
iptal tarihlerini, ve kendi olusturulma ve bir sonraki
giincelleme tarihlerini icerir. Istege bagl olarak,
sertifikalarin iptal nedenlerini de icerebilir. SiL
yaymlayicis1 tarafindan sayisal olarak imzalanir,
boylece SIL listesinin gecerliligi de kontrol edilebilir.
Herhangi bir sertifikanin gecerliligi kontrol edilirken,
soz konusu sertifikay1 yaymlayan SM’nin yaymnladigi
SIL’in imzas1 kontrol edilir, eger imza dogruysa
sorgulanan sertifikanin STL’de yer alip almadigt
kontrol edilir. Eger sertifikaya ait seri numarast SIL
icinde bulunamazsa s6z konusu sertifika gegerli kabul
edilir, aksi durumda sertifika gecersizdir.

Cevrimici Sertifika Durum Protokolii

(OCSP)

Bu bildiride ayrintili olarak incelenecek olan metod
IETF tarafinda Onerilen OCSP’dir. OCSP, bir
sertifikaya ait giincel iptal bilgisinin cevrimici elde
edilmesini  saglayan  bir  protokoldiir.  X.509
sertifikalar1 i¢in tasarlanmis olmasina ragmen farkli
tipteki sertifikalarla da calisabili. OCSP, SiL
yonteminin yerine veya bu yontemle birlikte
kullanilabilir, boylece sorgulanan sertifikaya ait en
giincel durum bilgisi elde edilebilir.

OCSP istemcisi bir sayisal sertifikanin kontrolii
sirasinda, OCSP sunucusuna bir gecerlilik durum
istegi gonderir ve soz konusu sertifikayla herhangi bir
islem yapmadan 6nce OCSP sunucusundan gelecek
olan gecerlilik durum bilgisini bekler. OCSP istegi
icinde bulunan alanlar
®  Protokol siiriim bilgisi
e Hizmet istegi (Hizmeti almak isteyen)
® Sorgulan sertifikaya ait ayirt edici bir 6zellik
(Yaymnci-Seri No, veya Agik Anahtarin Ozeti
vb...)
e OCSP Sunucusu tarafindan
eklentiler

islenebilecek

Istek mesajiin sunucuya ulagmasindan sonra OCSP
sunucusu,
® Mesaj biciminin diizgiin olup olmadigini
kontrol eder

e stenilen hizmetin saglar  (Sorgulanan
sertifika(lar) hakkinda gecerlilik durum
bilgisi olusturur)

e  OCSP istemcisine sertifika durum bilgisini
iceren bir cevap gonderir. Aksi durumda hata
mesaj1 tiretir.

OCSP yanitlar1 farkli tiplerde olabilir. Bir OCSP
yaniti, yanit tipi ve yanit sekizlilerinden olusur. Tim
OCSP istemci ve sunucularinin desteklemesi beklenen
bir OCSP yaniti bulunmaktadir. Bu bildiride tiim
OCSP istemci ve sunucularin desteklemesi beklenen
bu yamt iizerinde durulacaktir. Tiim “anlamli” OCSP
yanitlart elektronik olarak imzalanmalidir. Yanitin
imzalanmasinda kullanilan anahtar,

® Gegerliligi sorgulanan
Sertifika Makam1

sertifikayr  veren

e Istemci tarafindan acik anahtarina giivenilen
bir OCSP sunucu

e Sertifika Makanu tarafindan verilen ve soz
konusu Sertifika Makamina ait sertifikalarin
gecerliligi hakkinda sorgulama
yapilabilmesini saglayan o©zel isaretli bir
sertifikaya sahip olan Yetkili Sunucu

Anlamli bir yanit mesaj1 asagidaki bilesenleri icerir.
®  Yamtin siiriimii
®  Yanit verenin adi

e Istek icinde yer alan tiim sertifikalar icin ayr1
ayr1 yanit bilgileri

®  Secime bagl eklentiler
¢ Imzalama algoritmasi OID’i
®  Yanitin 6zetinden hesaplanan imza degeri

Istek icinde yer alan tiim sertifikalarin yamtlarinin her
birinde ise,

e Sorgulan sertifikaya ait ayirt edici bir 6zellik
(Yayinci-Seri No, veya A¢ik Anahtarin Ozeti
vb...)

®  Sertifika durum bilgisi

e Yanitin gecerli oldugu zaman dilimi
e  Secime bagh eklentiler

yer alir.

“Anlaml1” sertifika durum bilgisi asagidakilerden biri
olabilir,



o lyi
o Iptal edilmis
e Bilinmeyen

“Iyi” durumu, sertifika gecerlilik sorgulamasina
verilen olumlu bir yanittir. En azindan, sertifikanin
iptal edilmis sertifikalar arasinda yer almadigini
belirtir. Fakat “iyi” durumu, sertifikamin daha once
yayinlandigt veya cevabin so6z konusu sertifikanin
gecerlilik siiresi iginde {iretildigi anlamina gelmez.
“Iptal edilmis” durumu, sertifikamin iptal edilmis
(siirekli veya gecici) oldugunu belirtir. “Bilinmeyen”
durumu ise, OCSP  sunucusunun  gecerliligi
sorgulanan sertifika hakkinda bilgiye sahip olmadigini
gosterir. OCSP yaniti, OCSP sunucusu tarafindan
sayisal olarak imzalanir. Herhangi bir hata durumunda
OCSP yanit1 bir hata mesaji icerir. Hata iceren OCSP
yanit mesajlar1 sayisal olarak imzalanmaz. Hata
mesajlar1 asagidakilerden biri olabilir.

e [stek bicimi dogru degil
e ichata

® Daha sonra yeniden dene
e Imza gerekli

e Yetkisiz sorgu

OCSP sunucusu, istemciden gelen istek mesaji OCSP
sentaksina uymuyorsa “istek bi¢imi dogru degil”
yanitint tiretir.

“I¢ hata” yamt1 OCSP sunucusunun tutarsiz - bir
duruma geldigini belirtir. Istek baska bir OCSP
sunucusuna gonderilebilir.

“Daha sonra yeniden dene” yamt1i OCSP
sunucusunun, gelen iste§e su an icin yanit
vermedigini gosterir.

“Imza gerekli” yamiti OCSP sunucusu tarafindan
tiretilir ve istemciye istegi imzalayarak gondermesini
belirtmek amaciyla olusturulur.

OCSP sunucusu tarafindan gonderilen “Yetkisiz
sorgu” yaniti ise, istemcinin s6z konusu sorgulamay1
yapma yetkisinin olmadig1 durumlari ifade eder.

OCSP kullanictya daha giivenli ve kapsamli bilgi
sunabilmek i¢in istek ve yamt yapilarinda eklentiler
(extensions) kullanilmasim desteklemektedir[2].

OCSP, giiniimiizde bircok ticari  Orneklerini
gorebilecegimiz  bir  protokoldiir. Bu  rnekler
genellikle HTTP protokolii iizerinde gerceklenmistir
ve Internet {izerinden sorgulanabilmektedirler.
Internet gibi disariya acgik bir sistem igerisinde ticari
bir OCSP ger¢eklemesine sahip olmak beraberinde
dikkat  edilmesi  gereken  giivenlik  sorunlari
getirmektedir. “Iyi” durumu barindiran ve imzali bir

OCSP yaniti, istemci ile sunucu arasinda baska bir
bilgisayar tarafindan yakalanir ve saklanirsa,
gecerliligi  sorgulanan sertifikanin  herhangi bir
sebepten iptal edilmesinden sonra istemci s6z konusu
sertifikayr tekrar sorguladiginda bu ara bilgisayar
tarafindan istemciye daha oOnceden saklanmig olan
“lyi” yanitinin dondiiriilmesi bu duruma 6rnek olarak
verilebilir. OCSP, nonce kullanarak bu giivenlik
aciginin Ustesinden gelebilir. Nonce, bir istek ve
yanit1 kriptografik olarak ortiigtiiren rastgele tiretilen
biiyiik bir sayidir. OCSP istemcisi, olusturdugu istek
icerisine kendi olusturdugu bir nonce degerini
yerlestirir ve OCSP sunucusuna gonderir. Sunucu ise
cevap olustururken istemciden gelen nonce degerini
alip OCSP yamitinin i¢ine yerlestirir. Boylece istemci-
sunucu arasina Ugcilinci bir varligin girip istemciye
yaniltic1 yanitlar géondermesi engellenmis olur. Bunun
yan1 sira TLS/SSL veya bagka alt diizeyli protokoller
kullanilarak HTTP tizerindeki OCSP
gerceklemelerinin giivenligi saglanabilir [4].

SiL ve OCSP Karsilastirmasi

Sertifikalarin dogrulanmasinda SIL y&ntemi yerine
OCSP kullanilmas1 asagidaki nedenlerden dolay1
tercih edilebilir.
e OCSP sertifikalarin iptal durumlar1 hakkinda
daha giincel bilgi saglar.
e Istemcilerin SIL’leri kendi lokal depolarina
cekmelerine gerek kalmaz. Bu durum daha

disiik ag trafigine neden olarak bant
genisligi kullanimi azaltir

e OCSP kullamldiginda istemciler, SiL’leri
incelemek zorunda kalmaz, istemci

tarafindaki islem yiikii azalir.

e Sil’ler iptal edilmis sertifikalari gereksiz
sekilde afise ederler. (Bu durum bir kredi
kart1 sirketinin yaymnladigi kot miisteri
listesine benzetilebilir)

Ote yandan OCSP’nin SiL’e gore dezavantaji olarak,
OCSP sunucusunun kimlik kanitlamak icin iirettigi
tim OCSP yamitlarin1 imzalamas1 6rnek verilebilir.
Bu da OCSP sunucusundaki iglem yiikiinii arttiran ve
OCSP’nin ol¢eklenebilirligini  sinirlayan bir durum
olarak ortaya ¢ikmaktadir[5].

Sonug¢

Sertifika iptal durumlarinin sorgulanmasinda farkli
metodlar ortaya atilmigtir. Cevrimdigt yontemler
kullanildiginda, sertifika durum bilgilerine ait iki
giincelleme arasinda uzun bir zaman araligl
bulundugundan, sertifikalarin durumu tam anlamiyla
garanti edilemez. Fakat bu durum bazi uygulamalar
icin yeterlidir. Cevrimi¢i yontemler ise, ¢evrimdisi
yontemlerle elde edilenden daha giincel sertifika
durum bilgisine ihtiyag duyuldugunda kullanilir.
Genellikle, yiiksek giivenlik gerektiren durumlarda
cevrimigi yontemlerin kullanilmasi tercih edilir.
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