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1.  Giriĸ 

Bu dok¿man, T¿rkiye Bilimsel ve Teknolojik Araĸtērma Kurumuôna (T¦BĶTAK) 
baĵlē Biliĸim ve Bilgi G¿venliĵi Ķleri Teknolojiler Araĸtērma Merkezi (BĶLGEM) tarafēndan 
oluĸturulan Kamu Sertifikasyon Merkeziônin (Kamu SM) nitelikli elektronik sertifika (NES) 

hizmeti verirken uyguladēĵē esaslarē tanēmlayan Sertifika Uygulama Esaslarē (SUE) 
dok¿manēdēr. 

Kamu SM, 15 Ocak 2004 tarih ve 5070 sayēlē Elektronik Ķmza Kanunu, 
Telekom¿nikasyon Kurumuônun yayēmladēĵē Elektronik Ķmza Kanunuônun Uygulanmasēna 
Ķliĸkin Usul ve Esaslar Hakkēnda Yºnetmelik, Elektronik Ķmza ile Ķlgili S¿re­lere ve Teknik 

Kriterlere Ķliĸkin Tebliĵôde tanēmlandēĵē ĸekliyle Elektronik Sertifika Hizmet Saĵlayēcēsē 
(ESHS) iĸlevlerini yerine getirir. 
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Kamu SM a­ēk anahtarlē altyapē mimarisi i­inde, en ¿st seviyede bir Kºk Sertifika 
Hizmet Saĵlayēcēsē (Kºk SHS) ile buna baĵlē olarak ­alēĸan iki ayrē Sertifika Hizmet 

Saĵlayēcēsē bulunur. Sºz¿ ge­en Sertifika Hizmet Saĵlayēcēlar, Kamu Elektronik Sertifika 
Hizmet Saĵlayēcēsē (Kamu ESHS)  ve Cihaz Sertifikasē Hizmet Saĵlayēcēsēôdēr. Kºk SHS, 
sertifika sahipleri i­in sertifika ¿retmeyip, y¿r¿tt¿kleri gºrevler a­ēsēndan ºzel niteliĵi haiz 

kamu kurum ve kuruluĸlarē ile dileyen ger­ek ve t¿zel kiĸilerin kuracaklarē Elektronik 
Sertifika Hizmet Saĵlayēcēlarēna kºk sertifika, kºpr¿ veya ­apraz sertifika hizmeti verir. 

Kamu ESHS, Kºk SHSônin imzasēnē taĸēyan Elektronik Sertifika Hizmet Saĵlayēcēsē (ESHS) 
sertifikasēna sahiptir. Kamu ESHS, Baĸbakanlēĵēn 2004/21 sayēlē Kamu Sertifikasyon Merkezi 
Oluĸturulmasē baĸlēklē genelgesi uyarēnca kamu kurum ve kuruluĸlarēnēn elektronik sertifika 

ihtiya­larēnēn tek merkezden saĵlanmasē amacēyla ºncelikli olarak kamu ­alēĸanlarēna nitelikli 
elektronik sertifika verir. Nitelikli elektronik sertifikalar ile baĵlantēlē imza oluĸturma verileri, 

elektronik imza mevzuatēnda belirtildiĵi ĸekilde g¿venli elektronik imza oluĸturmak amacēyla 
kullanēlērlar. Kamu ­alēĸanlarē nitelikli elektronik sertifikalarēnē ve ilgili imza oluĸturma 
verilerini kamu kurum ve kuruluĸlarēndaki veya kendi ºzel iĸlerindeki g¿venli elektronik imza 

uygulamalarēnda kullanērlar. Cihaz Sertifikasē Hizmet Saĵlayēcēsē ise  cihazlara elektronik 
sertifika temini amacēyla hizmet verir. Cihazlara verilen sertifikalar 5070 sayēlē Elektronik 

Ķmza Kanunuônda sºz¿ ge­en nitelikli elektronik sertifika kapsamēnda deĵerlendirilmezler. 

Kamu SM, Sertifika Ķlkeleri (SĶ) dok¿manēnda belirtilen ilkelere uygun olarak 
hazērlanan bu SUE dok¿manēnda tanēmlanan esaslar uyarēnca ­alēĸēr. SUE dok¿manē, nitelikli 

elektronik sertifikalarēn yºnetimi ve kayēt iĸlemleri sērasēnda yapēlan iĸlerin hangi ortamlarda 
ve nasēl y¿r¿t¿ld¿ĵ¿n¿ SĶ dok¿manēna baĵlē olarak detaylandērarak anlatēr.  

Kamu SMôden sertifika talebinde bulunanlar bu dok¿manda belirtilen esaslar 
çerçevesinde sertifikayē kullanmayē kabul etmiĸ sayēlēr. Nitelikli sertifika talebinde bulunanlar 
bununla ilgili olarak, Nitelikli Elektronik Sertifika Sºzleĸmesi veya Nitelikli Elektronik 

Sertifika Sahibi Taahh¿tnamesiôni imzalar.  

1.1.  Genel Bakēĸ 

SUE dok¿manē, Kamu SM i­inde yer alan sistem bileĸenlerinin rollerini, 

sorumluluklarēnē ve iliĸkilerini tanēmlar; sertifika yºnetim ve kayēt iĸlemlerinin 
ger­ekleĸtirilme ĸeklini anlatēr. Sertifika yºnetimi, sertifika sahipleri i­in anahtar ­ifti ve 

sertifika üretmek, sertifikalarē yayēmlamak, yenilemek, askēya almak, iptal etmek, sertifika 
iptal bilgisini yayēmlamak, sertifika iĸlemleri ile ilgili kiĸileri baĸvuru ve sertifikanēn durumu 
hakkēnda bilgilendirmek, gerekli kayētlarē tutmak ve kayēt iĸlemlerini ger­ekleĸtirmek gibi 

iĸlerden oluĸur. Kayēt iĸlemleri sertifika verilecek kiĸilerin baĸvurularēnē, kimlik bilgileri ve 
ilgili resmi belgeleri toplama, kimlik doĵrulama, onaylama, iptal, yenileme isteklerini alma, 

deĵerlendirme, onaylanan sertifika baĸvuru ve iptal istekleri doĵrultusunda gerekli iĸlemleri 
baĸlatmayē i­erir.  

SUE dok¿manē, ñInternet A­ēk Anahtar Altyapēsē Sertifika Ķlkeleri ve Sertifika 

Uygulama Esaslarē ¢er­eve Planēò [IETF - Internet X.509 Public Key Infrastructure 
Certificate Policy and Certification Practices Framework (RFC 3647)] referans alēnarak 

hazērlanmēĸ olup, dok¿man i­eriĵinde belirtilen bir kēsēm alt baĸlēklarēn altēndaki 
ñd¿zenlenmesine gerek duyulmamēĸtērò ibaresi, bu aĸamada ihtiya­ duyulmadēĵēndan 
d¿zenleme yapēlmadēĵēnē ifade etmektedir. 
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1.2.  Dok¿man Adē ve Tanēmē 

Doküman Adı: Kamu SM Sertifika Uygulama Esaslarē (Nitelikli Elektronik Sertifika 
içindir) 

Doküman Sürüm Numarası:  08 

Yayın Tarihi: 25.01.2012 

1.3.  Sistem Bileĸenleri 

1.3.1.  Elektronik Sertifika Hizm et Saĵlayēcēsē  

Kamu SM, Kºk Sertifika Hizmet Saĵlayēcēsē olarak kºk sertifika hizmeti, ve aynē 
zamanda Kamu Elektronik Sertifika Hizmet Saĵlayēcēsē olarak da kamu kurum ve 

kuruluĸlarēna Nitelikli Elektronik Sertifika hizmeti vermektedir.  

Kök Sertifika Hi zmet Saĵlayēcēsē 

Kºk SHS, Kamu SM i­inde en yetkili imza derecesine sahiptir ve sertifikasē kendi 

imza oluĸturma verisi ile imzalanmēĸtēr. 

Kamu SM g¿venlik gerekleri dolayēsēyla ºzel stat¿ye sahip kamu kuruluĸlarēna (T¿rk 

Silahlē Kuvvetleri, Dēĸiĸleri Bakanlēĵē, vb.) ait ESHSôler, ¿lke i­inde hizmet veren ulusal 
ESHSôler ve ¿lke dēĸēnda kurulmuĸ olan diĵer ESHSôlerle ortak ­alēĸērlēĵē saĵlayabilmek i­in 
kºk, kºpr¿ ve ­apraz sertifika hizmetleri verir. ¦retilen ­apraz sertifikalar Kºk SHSônin 

imzasēnē taĸēr.  Kºk SHS tarafēndan sertifika hizmeti veren kurumlara verilen sertifikalar i­in 
baĸvuru, ¿retim, daĵētēm, yenileme ve iptal etme ile ilgili s¿re­ler i­indeki iĸlemler bu 

dok¿manēn i­eriĵinde bulunmaz. Kºk SHS sertifika baĸvuru ve yºnetim iĸlemleri Kamu SM 
Kºk, Kºpr¿ ve ¢apraz Sertifikasyon Yºnetimi dok¿manēnda anlatēlmaktadēr. 

Kºk SHS imza oluĸturma verisinin bulunduĵu sistem ­evrim dēĸē ­alēĸēr. Ķmza 

oluĸturma verisi, en ¿st d¿zeyde fiziksel ve elektronik g¿venlik saĵlanarak korunur.  

Kamu Elektronik Sert ifika Hizmet Saĵlayēcēsē 

Kamu ESHSônin sertifikasē Kºk SHS tarafēndan imzalanmēĸtēr. Kiĸilere daĵētēlan 

nitelikli elektronik sertifikalar Kamu ESHSônin elektronik imzasēnē taĸēr. 

1.3.2.  Kayēt Birimleri 

D¿zenlenmesine gerek duyulmamēĸtēr. 

1.3.3.  Sertifika Sahipleri  

Kamu SM tarafēndan daĵētēlan sertifikanēn ¿zerinde adlarē bulunan ve sertifikalarēnē 
Kamu SM sertifika ilke ve uygulama esaslarēna uygun olarak kullanmakla y¿k¿ml¿ olan 

ger­ek kiĸilerdir.  

1.3.4.  ¦­¿nc¿ Kiĸiler 

Kamu SM tarafēndan oluĸturulan sertifikalarēn i­indeki kimlik bilgileri ve imza 

doĵrulama verisi arasēndaki baĵēn doĵruluĵuna g¿venerek sertifikalarē kabul eden ve iĸlem 
yapan kiĸilerdir.  

¦­¿nc¿ kiĸiler sertifikalarē kullanmadan ºnce gerekli gºrd¿ĵ¿ ge­erlilik kontrollerini 
yapar.  
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1.3.5.  Diĵer Bileĸenler 

1.3.5.1.  Kurum  

¢alēĸanlarē adēna Kamu SM'ye sertifika baĸvurusunda bulunan kamu kurum veya 

kuruluĸudur. Kurum ile Kamu SM arasēnda sertifika hizmetleri ile ilgili sºzleĸme 
imzalanmēĸsa, kurum sºzleĸmeye uygun olarak sertifika baĸvuru, ¿retim ve daĵēm 
süreçlerinde bu dokümanda adē ge­en yerlerdeki iĸlemleri yapmaktan sorumludur. Kurum ile 

Kamu SM arasēnda sertifika hizmetleri ile ilgili sºzleĸme imzalanmamēĸsa, kurum bu 
dok¿manda adē ge­en yerlerdeki iĸlemleri Nitelikli Elektronik Sertifika Temini Sipariĸ 

ķartlarē ve Hizmet Esaslarē Yºnergesi'ne (YONG-001-013)  uygun olarak yerine getirmekten 
sorumludur.      

1.3.5.2.  Kurum Yetkilileri  

Sertifika baĸvurusunda bulunan kurumlarēn sertifika alēnacak personeli ile ilgili 
bilgilerini Kamu SM'ye ileten, sertifika yönetim süreçlerinde Kamu SM ile iletiĸim i­inde 
olan ve talep edilmesi durumunda personel i­in ¿retilen sertifikalarē teslim alēp daĵētēmēnē 

yapan kiĸidir. Kurum yetkilisi Kamu SM tarafēndan kendisine imzalatēlan taahh¿tnamedeki 
ĸartlarē yerine getirmekten sorumludur. 

1.3.5.3.  Gözetmenler  

Sertifika baĸvurusunda bulunan kurumlarēn sertifika alēnacak personelinin sertifika 
baĸvuru formlarēnē internet ¿zerinden doldurulmasē gºrevini ¿stlenen kiĸidir. Gºzetmenler 

tarafēndan doldurulan sertifika baĸvuru formlarēnēn sertifika baĸvurusunda bulunan kiĸi 
tarafēndan ēslak imza ile imzalanmasē zorunludur. Gºzetmen Kamu SM tarafēndan kendisine 
imzalatēlan taahh¿tnamedeki ĸartlarē yerine getirmekten sorumludur  

1.4.  Sertifika Kullanēmē 

1.4.1.  Uygun Olan Sertifika Kullanēmē 

Kamu SMônin kiĸiler adēna ¿rettiĵi nitelikli elektronik sertifikalar güvenli elektronik 

imza uygulamalarēnda kullanēlēr. Nitelikli elektronik sertifika sahibi kamu ­alēĸanē, ilgili imza 
oluĸturma verisini kamu kurum ve kuruluĸlarēnēn elektronik ortamlarda y¿r¿tecekleri iĸ ve 
iĸlemlerinde veya kendi ºzel iĸlerinde g¿venli elektronik imza oluĸturmak amacēyla kullanēr. 

Ķmza oluĸturma verisi kullanēlarak oluĸturulan g¿venli elektronik imzanēn, elle atēlan imza ile 
aynē hukuki sonucu doĵurabilmesi i­in, imza oluĸturma verisinin g¿venli elektronik imza 

oluĸturma aracē i­inde saklanmasē, g¿venli elektronik imzanēn elektronik imza mevzuatēnda 
belirtildiĵi gibi g¿venilir yºntemlerle, g¿venli yazēlēm veya donanēm ara­larē kullanēlarak 
oluĸturulmasē gerekmektedir. 

Nitelikli elektronik sertifika i­eriĵindeki imza doĵrulama verisi güvenli elektronik 
imzayē doĵrulamak i­in kullanēlēr.  

1.4.2.  Sertifika Kullanēmēnēn Sēnērlarē 

Nitelikli elektronik sertifika ve ilgili imza oluĸturma verisi, g¿venli elektronik imza 
oluĸturma ve doĵrulama dēĸēnda kullanēlamaz. Nitelikli elektronik sertifika sahibi kiĸi, 

kanunlarēn resmi ĸekle veya ºzel bir merasime tabi tuttuĵu hukuki iĸlemler ile teminat 
sºzleĸmelerini g¿venli elektronik imza ile ger­ekleĸtiremez. Nitelikli elektronik sertifikalarēn 
ve ilgili imza oluĸturma verilerinin tanēmlē maddi sēnērlarē ¿zerinde deĵerde iĸlem yapmak, 

elektronik imzalē e-posta gºndermek, a­ēk aĵlar ¿zerinde kimlik doĵrulamasē yapmak, iletilen 
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mesajlarēn b¿t¿nl¿ĵ¿n¿ ve gizliliĵini saĵlamak gibi ama­larla kullanēmēndan doĵan 
zararlardan Kamu SM sorumlu tutulamaz. 

Sertifikaya ait imza oluĸturma verisinin kullanēlacaĵē g¿venli elektronik imza 
uygulamasēna bir sēnērlama getirilmiĸ ise bununla ilgili bilgi sertifika i­eriĵine yazēlēr.  

Kamu SM, daĵēttēĵē sertifikalarēn hangi uygulamalarda ne ama­lar doĵrultusunda 

kullanēldēĵēnēn kontrol¿n¿ yapmakla y¿k¿ml¿ deĵildir. 

1.5.  Uygulama Esaslarēnēn Yºnetimi 

1.5.1.  Doküman Yönetimi  

SUE dok¿manē Kamu SM tarafēndan yazēlmēĸtēr. Kamu SM, gerekli gºrd¿ĵ¿ 
durumlarda SUE dok¿manēnda deĵiĸiklik yapabilir. 

1.5.2.  Ķletiĸim Bilgileri 

Bu SUE dok¿manēnēn uygulanmasē ve ilgili yºnetim ilkeleri hakkēndaki sorular Kamu 
SMônin aĸaĵēdaki eriĸim noktalarēna yºnlendirilebilir: 

Adres : T¦BĶTAK BĶLGEM, PK. 74, 41470 Gebze-KOCAELĶ 

Tel : (262) 648 18 18 

Faks : (262) 648 18 00 

E Posta : bilgi@kamusm.gov.tr 

URL  : http://www.kamusm.gov.tr   

Kamu SM, SUE dok¿manēnē herkesin eriĸimine a­ēk bulunan aĸaĵēdaki internet 

adresinden yayēmlar:  

http://www.kamusm.gov.tr/BilgiDeposu/ 

1.5.3.  Sertifika Uygulama Esaslarēnēn Ķlkelere Uygunluĵunu Belirleyen Kiĸi 

Bu SUE dok¿manēnēn uygunluĵu Kamu SM yºnetimi ve yºnetim tarafēndan yetki 
verilen kiĸiler tarafēndan belirlenir. 

1.5.4.  Sertifika Uygulama Esaslarē Onay Prosedürleri  

Bu SUE dok¿manēnēn yayēmlanma onayē, Kamu SM yºnetimi ve yºnetim tarafēndan 
yetki verilen kiĸiler tarafēndan ger­ekleĸtirilen incelemelerden sonra verilir. 

1.6.  Tanēmlar ve Kēsaltmalar 

1.6.1.  Tanēmlar 

Anahtar çifti:  Elektronik imza oluĸturmak amacēyla kullanēlan ºzel anahtar ve ilgili 
a­ēk anahtar. Ķmza oluĸturma ve doĵrulama verileri. 

Bilgi deposu: Sertifikalarēn, sertifika iptal durum kayētlarēnēn ve diĵer sertifika 
iĸlemleri ile ilgili bilgilerin yayēmlandēĵē dizin sunucular gibi veri saklama ortamlarē. 

Çevrim içi sertifika durum protokolü : ¦­¿nc¿ kiĸilerin sertifika iptal listesine 
alternatif olarak sertifika ge­erlilik kontrol talebini yapēp, sertifikanēn iptal durumunu 
ºĵrenmelerine imkan tanēyan standart iletiĸim kuralē. 

Elektronik sertifika: Ķmza sahibinin imza doĵrulama verisini ve kimlik bilgilerini 
birbirine baĵlayan elektronik kayēt. 

mailto:bilgi@kamusm.gov.tr
http://www.kamusm.gov.tr/
http://www.kamusm.gov.tr/BilgiDeposu/
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Güvenli elektronik imza: M¿nhasēran imza sahibine baĵlē olan, sadece imza 
sahibinin tasarrufunda bulunan g¿venli elektronik imza oluĸturma aracē ile oluĸturulan, 

nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliĵinin tespitini saĵlayan, 
imzalanmēĸ elektronik veride sonradan herhangi bir deĵiĸiklik yapēlēp yapēlmadēĵēnēn tespitini 
saĵlayan elektronik imza. Bu dok¿manda bahsi ge­en elektronik imza ibaresi g¿venli 

elektronik imzayē ifade etmek amacēyla kullanēlmēĸtēr. 

Güvenli elektronik imza oluşturma aracı: Sertifika sahibine ait imza oluĸturma 

verisi ve sertifikanēn i­inde bulunduĵu taĸēnabilir, akēllē kart ya da benzeri g¿venli cihaz. 

Güvenli elektronik imza oluşturma aracı erişim verisi: Sertifika sahibine ait imza 
oluĸturma verisine eriĸimin kontrol¿n¿ saĵlayan PIN ve PUK bilgisidir 

İmza doğrulama verisi: Elektronik imzayē doĵrulamak i­in kullanēlan ĸifreler, 
kriptografik a­ēk anahtarlar gibi veriler. 

İmza oluşturma verisi: Ķmza sahibine ait olan, imza sahibi tarafēndan elektronik imza 
oluĸturma amacēyla kullanēlan ve bir eĸi daha olmayan ĸifreler, kriptografik gizli anahtarlar 
gibi veriler. 

İptal durum kaydı: Kullanēm s¿resi dolmamēĸ sertifikalarēn iptal bilgisinin yer aldēĵē, 
iptal zamanēnēn tam olarak tespit edilmesine imkan veren ve ¿­¿nc¿ kiĸilerin hēzlē ve g¿venli 

bir bi­imde ulaĸabileceĵi kayēt. 

Kamu Elektronik Sertifika Hizmet Sağlayıcısı: Kamu Sertifikasyon Merkezi içinde 
oluĸturulmuĸ, Kºk Sertifika Hizmet Saĵlayēcēsēônēn imzasēnē taĸēyan sertifikaya sahip olan ve 

son kullanēcēlarēn sertifikalarēnē oluĸturup imzalamakla yetkili kēlēnmēĸ Elektronik Sertifika 
Hizmet Saĵlayēcēsē. 

Kamu Sertifikasyon Merkezi: Türkiye Bilimsel ve Teknolojik Araĸtērma Kurumuôna 
baĵlē Ulusal Elektronik ve Kriptoloji Araĸtērma Enstit¿s¿ M¿d¿rl¿ĵ¿ b¿nyesinde, elektronik 
sertifika hizmeti saĵlamak ¿zere oluĸturulan birim. 

Kimlik Paylaşım Sistemi: Ķ­iĸleri Bakanlēĵē N¿fus ve Vatandaĸlēk Ķĸleri Genel 
M¿d¿rl¿ĵ¿ ile yapēlan g¿venli baĵlantē ile t¿m T.C. vatandaĸlarēna ait n¿fus bilgilerinin 

paylaĸēldēĵē sistem. 

Kurum Yetkilisi: Kamu kurumlarēnēn resmi yazē ile Kamu SM'ye bildirdiĵi ve NES 
ile ilgili s¿re­lerde kurumu temsile yetkili kiĸidir. 

Kök Sertifika Hizmet Sağlayıcısı: Kamu Sertifikasyon Merkezi i­inde oluĸturulmuĸ, 
en yetkili imza derecesi verilmiĸ ve sertifikasēnē kendisi imzalamēĸ olan Sertifika Hizmet 

Saĵlayēcēsē.  

Son Kullanıcı: Kamu ESHS sisteminde kimlik doĵrulamasē yapēlmēĸ ve sertifika 
almak ¿zere tanēmlanmēĸ kiĸiler. Sertifika sahibi olan kiĸiler, aynē zamanda Kamu ESHS 

sistemi son kullanēcēlarēdēr. 

Nesne tanımlama numarası: Herhangi bir nesneyi eĸsiz olarak tanēmlayan, 

uluslararasē standart belirleyen bir kuruluĸtan alēnan numara. 

Nitelikli elektronik sertifika: 5070 sayēlē Elektronik Ķmza Kanunuônun 9ôuncu 
maddesinde sayēlan nitelikleri haiz elektronik sertifika. 

Sertifika iptal listesi: Ķptal olmuĸ sertifika bilgilerinin i­inde yer aldēĵē ESHSônin 
imzasēnē taĸēyan elektronik dosya. 
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Sertifika sahibi: Kamu ESHSôden g¿venli elektronik imza oluĸturmak amacēyla 
sertifika alan ger­ek kiĸi. 

Üçüncü kişiler: Sertifikalara g¿venerek iĸlem yapan ger­ek veya t¿zel kiĸiler. 

Zaman damgası: Bir elektronik verinin, ¿retildiĵi, deĵiĸtirildiĵi, gºnderildiĵi, alēndēĵē 
ve/veya kaydedildiĵi zamanēn tespit edilmesi amacēyla, ESHS tarafēndan elektronik imzayla 

doĵrulanan kayēt. 

1.6.2.  Kēsaltmalar 

BS (British Standards): Ķngiliz Standartlarē 

BTK:  Bilgi Teknolojileri ve Ķletiĸim Kurumu 

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesi 

CWA (CEN Workshop Agreement): CEN ¢alēĸtay Kararē 

ÇİSDUP (OCSP): ¢evrim Ķ­i Sertifika Durum Protokol¿ [Online Certificate Status 
Protocol] 

DSA (Digital Signature Algorithm):  Sayēsal Ķmza Algoritmasē 

DSA Eliptik Eğrisi (DSA Elliptical Curve): Sayēsal Ķmza Algoritmasē Eliptik Eĵrisi 

EAL (Evaluation Assurance Level): Deĵerlendirme Garanti D¿zeyi 

ESHS: Elektronik Sertifika Hizmet Saĵlayēcēsē  

ETSI (European Telecommunications Standards Institute): Avrupa 

Telekom¿nikasyon Standartlarē Enstit¿s¿ 

ETSI TS (ETSI Technical Specification): ETSI Teknik Özellikleri 

FIPS PUB (Federal Information Processing Standards Publications): Federal 
Bilgi Ķĸleme Standartlarē Yayēnlarē 

IETF RFC (Internet Engineering Task Force Request for Comments): Ķnternet 

M¿hendisliĵi Gºrev Grubu Yorum Talebi 

ISO/IEC (International Organisation for Standardisation / International 

Electrotechnical Commitee): Uluslararasē Standardizasyon Teĸkilatē / Uluslararasē 
Elektroteknik Komitesi 

ITU (International Telecommunication Union):  Uluslararasē Telekomünikasyon 

Birliĵi 

KPS: Kimlik Paylaĸēm Sistemi 

Kamu SM: Kamu Sertifikasyon Merkezi 

LDAP (Lightweight Directory Access Protocol): Dizin Eriĸim Protokol¿ 

PKI (Public Key Infrastructure):  A­ēk Anahtarlē Altyapēlar 

RIPEMD (RACE Integrity Primitives Evalu ation Message Digest): RACE 
B¿t¿nl¿k Asli Mesaj Deĵerlendirme ¥zeti 

RSA: Rivest Shamir Adleman (Algoritmayē bulan kiĸilerin baĸ harfleri) 

SHA (Secure Hash Algorithm): G¿venli ¥zet Algoritmasē 

Sİ: Sertifika Ķlkeleri 

SİL: Sertifika Ķptal Listesi 

SUE: Sertifika Uygulama Esaslarē 
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2.  Yayēmlama ve Bilgi Deposu  

Bilgi deposu, Kamu SMônin ¿rettiĵi sertifikalarē, iptal durum kayētlarēnē, SĶ ve SUE 
gibi ilgili dok¿manlarē sertifika sahiplerinin ve ¿­¿nc¿ kiĸilerin ulaĸabileceĵi ĸekilde 

kesintisiz, güvenli ve ücretsiz olarak yayēmladēĵē ortamdēr. 

Kamu SMônin bilgi deposuna internet ¿zerinden eriĸilir. Ķnternet ¿zerinden Kamu SM 

hakkēnda bilgiler, sertifika yºnetimiyle ilgili dok¿manlar, teknik bilgilendirme dok¿manlarē, 
baĸvuru formlarē ve duyurular yayēmlanēr.  

2.1.  Bilgi De polarē 

Kamu SM, bilgi deposu olarak internet üzerinden hizmet veren servisleri 
kullanmaktadēr. Bilgi depolarēna eriĸim adresleri ve eriĸilebilen bilgiler aĸaĵēda verilmektedir.  

http://www.kamusm.gov.tr/BilgiDeposu internet adresi üzerinden sertifika sahiplerine 

imzalatēlan taahh¿tname, Kamu SM Taahh¿tnamesi,  SUE ve SĶ dok¿manlarē, sertifika 
hizmetleri ile ilgili yºnergeler, Kamu SMôye ait sertifikalar ve SĶLôlere eriĸilmektedir.  

ldap://dizin.kamusm.gov.tr/ adresinden eriĸilebilen LDAP dizin sunucusu ¿zerinden 
Kamu SMôye ait sertifikalara ve SĶLôlere eriĸim saĵlanēr. 

2.2.  Sertifika Hizmeti ile Ķlgili Bilgilerin Yayēmlanmasē 

Kamu SMônin sistem bileĸenlerinin eriĸimine a­acaĵē bilgi deposunda sistemin i­ 
iĸleyiĸi ile ilgili olanlar hari­ olmak ¿zere aĸaĵēdaki bilgiler bulunur: 

¶ Kamu SMôye ait Kºk SHS ve Kamu ESHS sertifikalarē, 

¶ Sertifika sahibi kiĸilerin talep etmeleri durumunda sertifika sahiplerine ait nitelikli 
elektronik sertifikalar, 

¶ Kamu SMôye ait Kºk SHS sertifikasēnēn özet deĵeri ile ºzet deĵerinin 
hesaplanmasēnda kullanēlan ºzetleme algoritmasēnēn hangisi olduĵu bilgisi, 

¶ Kamu SM SĶ ve SUE dok¿manlarē, 

¶ Taahhütnameler, 

¶ Yönergeler, 

¶ Formlar, 

¶ Sertifika iptal durum kayētlarē. 

2.3.  Yayēn Sēklēĵē ve Zamanē 

Nitelikli elektronik sertifikalar ¿retildiĵi hafta i­inde yayēmlanēr. 

Taahh¿tnameler, yºnergeler, formlar, SUE ve SĶ dok¿manlarē i­eriĵinin deĵiĸmesi 

¿zerine g¿ncellenir. G¿ncellenen dok¿manlar, g¿ncelleme yapēlmasēnē m¿teakip derhal 
yayēmlanēr. 

Kamu SMôye ait sertifikalar yenilenmesini m¿teakip derhal yayēmlanēr. 

Sertifika iptal durum kayētlarēnēn yayēmlanma sēklēĵē bu dok¿manda Bºl¿m 4.9.7 ve 
4.9.9ôda belirtilmektedir. 

2.4.  Eriĸim Kontrolleri 

Kamu SM bilgi deposuna bilgi edinme ama­lē eriĸim herkese a­ēktēr.  

http://www.ks.gov.tr/
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Bilgi deposunun güncellenmesi, yetkisi olan Kamu SM ­alēĸanē kiĸiler tarafēndan 
yapēlmaktadēr. 

Kamu SM bilgi deposu ile ilgili olarak aĸaĵēdaki y¿k¿ml¿l¿kleri yerine getirir:  

¶ Bilgi deposunda tutulan bilgilerin izinsiz silinmeye ve deĵiĸtirilmeye karĸē 

b¿t¿nl¿ĵ¿n¿ korumak,  

¶ Bilgi deposunda tutulan bilgilerin doĵruluĵu ve g¿ncelliĵini saĵlamak, 

¶ Bilgi deposunu s¿rekli olarak katēlēmcēlarēn eriĸimine a­ēk tutmak, 

¶ Bilgi deposunun kesintisiz olarak eriĸilebilirliĵini saĵlamak i­in gerekli ºnlemleri 

almak, 

¶ Bilgi deposuna eriĸimi ¿cretsiz saĵlamak. 
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3.  Kimlik Belirleme ve Doĵrulama 

Nitelikli elektronik sertifikalarla ilgili iĸlemler yapēlmadan ºnce, iĸlemi talep etmeye 
yetkisi olan kiĸi veya kurumun ºncelikle kimlik tanēmlama veya doĵrulamasē yapēlēr. Bu 

bölümde nitelikli elektronik sertifika yönetim prosed¿rleri i­inde uygulanan kimlik tanēmlama 
ve doĵrulama yºntemleri ile nitelikli elektronik sertifikanēn i­inde yazēlan kimlik bilgileri 

anlatēlmēĸtēr. 

3.1.  Ķsimlendirme 

3.1.1.  Ķsim Alanē Tipleri 

Nitelikli elektronik sertifikalarda Kamu SM ve sertifika sahibine ait kimlik bilgilerinin 

belirtildiĵi DN [Distinguished Name (Ayērt edici isim)] alanē i­inde ñITU X.500ò biçiminin 
desteklediĵi isim tipleri kullanēlēr. 

3.1.2.  Kimlik Bilgilerinin Teĸhise Elveriĸli Olmasē 

Nitelikli elektronik sertifika i­eriĵindeki isim alanēna yazēlan bilgiler kiĸiyi tanēmlayan 
ve kiĸinin kimliĵinin tespit edilmesini saĵlayan niteliktedir. Nitelikli elektronik sertifika 

i­eriĵine konulacak bilgiler; kiĸiyi teĸhis edebilecek kimlik bilgilerinden oluĸur. 

3.1.3.  Sertifika Sahibinin Takma Ķsim veya Lakap Kullanmasē 

Sertifika sahibinin nitelikli elektronik sertifikasēnēn i­eriĵinde takma isim veya lakap 

kullanēlmasēna izin verilmez. 

3.1.4.  Farklē Ķsim Alanē Tiplerinin Yorumlanmasē 

Nitelikli elektronik sertifikalar içinde ITU X.500 bi­imi dēĸēnda isim alanē tipi 

kullanēlmaz. 

3.1.5.  Kimlik Bilgilerinin Tekilliĵi 

Daĵētēlan nitelikli elektronik sertifikalarēn i­eriĵindeki kimlik bilgileri her kiĸi i­in 

ayērt edici niteliktedir. Aynē kiĸiye ait nitelikli elektronik sertifikalarēn i­eriĵindeki kimlik 
bilgilerinin aynē olmasēna izin verilmektedir. Ancak farklē kiĸilere ait nitelikli elektronik 
sertifikalarēn i­eriĵindeki kimlik bilgilerinin aynē olmasē engellenmektedir. Bunun 

saĵlanabilmesi i­in nitelikli elektronik sertifikalarēn isim alanē i­inde benzersiz bir sayē 
olduĵu kabul edilen, sertifika sahibinin T.C. kimlik numarasē yer alēr. T.C. kimlik numarasē 

bulunmayan yabancē uyruklu sertifika sahipleri i­in isim alanē i­inde pasaport numarasē yer 
alēr. 

3.1.6.  Markanēn Tanēnmasē, Doĵrulanmasē ve Rol¿ 

D¿zenlenmesine gerek duyulmamēĸtēr. 

3.2.  Ķlk Kimlik Belirleme 

Kamu SM nitelikli elektronik sertifika hizmetlerinden faydalanmak için ilk defa 

baĸvuruda bulunulduĵunda, ilgili kiĸi ve kurumun kimliklerinin doĵrulanabilmesi i­in aĸaĵēda 
tanēmlanan yºntemler uygulanēr. 

3.2.1.  Ķmza Oluĸturma Verisine Sahip Olmanēn Kanētlanmasē 

Sertifika sahibine ait imza oluĸturma ve doĵrulama verileri, kiĸiler adēna Kamu SM 
tarafēndan ¿retilerek sahibine g¿venli elektronik imza oluĸturma aracē i­inde ulaĸtērēlēr. Ķmza 
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oluĸturma verisine sahiplik g¿venli elektronik imza oluĸturma aracēnēn sertifika sahibi 
tarafēndan ĸahsen teslim alēnmasē yoluyla kanētlanēr. 

3.2.2.  Kurumsal Kimliĵin Belirlenmesi 

¢alēĸanlarē adēna nitelikli elektronik sertifika baĸvurusunda bulunan kurumlar, Kamu 
SM tarafēndan istenen kurum bilgilerini kurumu temsile yetkili kiĸilerin imzaladēĵē ve 

kurumun onayēnē taĸēyan resmi yazēyla Kamu SMôye bildirir. Kamu SM resmi yazēya 
istinaden kurum kimliĵini belirler. Resmi yazēda Kamu SM sertifika iĸlemlerini kurum adēna 
yürütecek kurum yetkilisi de belirlenerek Kamu SM'ye iletilir. Kurum yetkilisinin Kamu 

SM'ye gºnderdiĵi elektronik imzalē belgeler de kurum kimliĵinin belirlenmesi i­in kabul 
gºr¿r. Belge ¿zerindeki kurum yetkilisine ait elektronik imzanēn doĵrulanmasē yoluyla kurum 

yetkilisinin temsil ettiĵi kurum kimliĵi belirlenir. 

3.2.3.  Kiĸisel Kimliĵin Belirlenmesi 

Nitelikli elektronik sertifika baĸvurusunda bulunan kurumlar, nitelikli elektronik 

sertifika almak istediĵi ­alēĸanlarēna ait bilgileri, kurumun onayēnē taĸēyan resmi yazēyla yada 
kurum yetkilisinin elektronik olarak imzaladēĵē form ile Kamu SMôye bildirir. Resmi yazēnēn 
ekinde nitelikli elektronik sertifika alēnacak kiĸilerin listesini Kamu SMôye iletir. Kiĸilere ait 

kimlik bilgileri Kimlik Paylaĸēm Sistemi ile kurumsal baĸvuru belgesine dayanēlarak 
belirlenir. 

3.2.4.  Doĵrulanmayan Sertifika Sahibi Bilgileri 

Sertifika sahibi veya kurum tarafēndan baĸvuru sērasēnda ve daha sonra deĵiĸiklik 
sebebiyle beyan edilen aĸaĵēdaki eriĸim bilgilerinin doĵruluĵu Kamu SM tarafēndan kontrol 

edilmez. 

¶ Telefon numaralarē 

¶ Faks numaralarē 

¶ G¿venli elektronik imza oluĸturma aracē tesliminde kullanēlacak adres bilgisi 

¶ Sertifika sahibinin elektronik posta adresi 

¶ Sertifika sahibinin unvanē veya gºrevi ile ilgili bilgiler 

Bu bilgilerin doĵruluĵu sertifika sahibinin veya kurumun beyanē ¿zerine kabul edilir. 

Kurum ve sertifika sahibi bu bilgileri Kamu SMôye doĵru beyan etmekle y¿k¿ml¿d¿r. 

Bu bilgilerin Kamu SMôye yanlēĸ verilmesinden dolayē doĵabilecek zararlardan, sertifika 
yºnetim s¿recinde meydana gelebilecek gecikme veya aksaklēklardan Kamu SM sorumlu 
tutulamaz. 

3.2.5.  Yetkinin Doĵrulanmasē 

Sertifika i­eriĵine sertifika sahibinin yetkisi ile ilgili bilgiler yazēlmamaktadēr. 

3.2.6.  Uyum Kriterleri  

D¿zenlenmesine gerek duyulmamēĸtēr. 

3.3.  Sertifika Yenileme Ķsteĵinde Kimlik Doĵrulama 

Sertifika yenileme isteĵi yerine getirilmeden ºnce, talebi yapan kiĸinin kimlik 

doĵrulamasē, ESHS sisteminde kayētlē bilgiler ve KPS kullanēlarak yapēlēr 
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3.3.1.  Olaĵan Sertifika Yenileme Ķsteĵinde Kimlik Doĵrulama 

Ge­erli bir sertifikasē olan sertifika sahipleri, sertifikanēn kullanēm s¿resi dolmadan 
ºnce ve sertifikanēn i­eriĵinde herhangi bir deĵiĸiklik olmamasē durumunda, Kamu SMôye 

olaĵan sertifika yenileme talebinde bulunabilirler.  

Sertifika yenileme isteĵi, ge­erli sertifikanēn kullanēm s¿resi dolmadan ºnce; 

internetten doldurulan formun ēslak imzalē yada elektronik imzalē kopyasēnēn Kamu SMôye 
iletilmesi ile yapēlēr. Sertifika yenileme isteĵi yerine getirilmeden ºnce, talebi yapan kiĸinin 
kimlik doĵrulamasē, Kamu SM sisteminde kayētlē bilgiler ve KPS kullanēlarak yapēlēr. Kimlik 

doĵrulamasē i­in sertifika sahibinden ilk sertifika baĸvurusu sērasēnda istenen belgeler yeniden 
istenmez.  

Ķlk sertifika baĸvurusu sērasēnda sertifika sahibine imzalatēlan taahh¿tnamede 
sertifikanēn s¿resinin dolmasēna yakēn ve sertifika i­eriĵindeki bilgilerde deĵiĸiklik olmamasē 
ĸartēyla olaĵan sertifika yenilemelerinin Kamu SM tarafēndan yapēlacaĵēnēn kabul edilmesi 

durumunda Kamu SM sertifikayē otomatik olarak yeniler. Olaĵan sertifika yenilemelerinin 
otomatik olarak yapēldēĵē durumlarda sertifika sahibinden ēslak imzalē veya elektronik imzalē 

talep alēnmasēna gerek yoktur. Sertifika sahibinin kimlik doĵrulamasē, Kamu SM sisteminde 
kayētlē bilgiler ve KPS kullanēlarak yapēlēr.  

Olaĵan sertifika yenileme isteĵinde kurumun onayēnēn alēnmasē zorunludur. Kurum 

onayē yenilenecek sertifika bilgilerinin belirtildiĵi resmi yazēyla veya kurum yetkilisinin 
elektronik olarak imzaladēĵē yenilenecek sertifika bilgilerini içeren form ile alēnēr. Kurum 

kimliĵi resmi yazēya dayanēlarak veya kurum yetkilisinin form ¿zerindeki elektronik 
imzasēnēn doĵrulanmasē yoluyla belirlenir.  

3.3.2.  Ķptal Sonrasē Yeni Sertifika Talebinde Kimlik Doĵrulama 

Nitelikli elektronik sertifikanēn i­eriĵindeki bilgilerin deĵiĸmesi, kullanēm s¿resinin 
dolmasē ve iptal sonrasē yeni nitelikli elektronik sertifika isteĵinde bulunulmasē durumunda, 
yeniden nitelikli elektronik sertifika almak isteyen sertifika sahibi sertifika talebinde bulunur. 

Yeni sertifika talebinin, sertifika sahibinin baĵlē olduĵu kurum tarafēndan da kabul edilmesi 
durumunda s¿re­ baĸlatēlēr. 

Sertifika sahibinin ­alēĸtēĵē kurum, ilk sertifika baĸvurusunda olduĵu gibi nitelikli 
elektronik sertifikasēnē yenilemek istediĵi ­alēĸanēna ait bilgileri, kurumun onayēnē taĸēyan 
resmi yazēyla yada kurum yetkilisinin elektronik olarak imzaladēĵē form ile Kamu SMôye 

bildirir. Resmi yazēda veya kurum yetkilisinin elektronik olarak imzaladēĵē formda nitelikli 
elektronik sertifikasē yenilenecek kiĸinin bilgileri Kamu SMôye iletir. Kiĸilere ait kimlik 

bilgileri Kimlik Paylaĸēm Sistemi ile kurumsal baĸvuru belgesine dayanēlarak belirlenir.  

Kurumun kimlik doĵrulamasē gelen resmi yazēya dayanēlarak veya kurum yetkilisinin 
elektronik olarak imzaladēĵē forma dayanēlarak yapēlēr.  

3.4.  Sertifika Ķptal Ķsteĵinde Kimlik Doĵrulama 

Nitelikli elektronik sertifika sahibi internet ¿zerinden iĸlem yaparak, ­aĵrē merkezini 
arayarak veya Kamu SMôye kaĵēt ¿zerinde ēslak imzalē form veya yazē gºndererek nitelikli 

elektronik sertifikasēnēn iptal edilmesini isteyebilir.  

Ķnternet ¿zerinden ve ­aĵrē merkezinden iptal isteklerinin kabul edilebilmesi için 

sertifika sahibine ait parola veya kiĸisel bilgiler kullanēlarak kimlik doĵrulamasē yapēlēr. 
Bunun i­in sertifika sahibinin iptal baĸvurusunda bulunduĵu sērada bildirdiĵi g¿venlik 
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sºzc¿ĵ¿ ve diĵer kiĸisel bilgileri, Kamu SM sisteminde kayētlē bulunan bilgilerle kēyaslanarak 
doĵruluĵu kontrol edilir. Kaĵēt ¿zerinde ēslak imzalē form veya yazē ile yapēlan iptal 

baĸvurularēnda kimlik doĵrulamasē ēslak imzanēn doĵruluĵunun kontrol¿ ile yapēlēr. 

Sertifika iptal isteĵi kurum tarafēndan da yapēlabilir. Kurum Kamu SM'ye resmi yazē 
yazarak iptal edilmesini istediĵi kurum ­alēĸanēna ait sertifika bilgilerini Kamu SM'ye bildirir. 

Ķptal talebini yapan kurumun kimlik doĵrulamasē gelen resmi yazēya dayanēlarak yapēlēr.  
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4.  Ķĸlemsel Gerekler  

Bu bölümde sertifika yºnetim s¿re­lerinde yapēlan iĸlemler anlatēlmaktadēr. S¿re­lerle 
ilgili ayrēntēlar Kamu SMônin internet sitesinde belirtilmektedir. Sertifika yºnetimi aĸaĵēdaki 

s¿re­lerden oluĸmaktadēr: 

¶ Sertifika baĸvurusu 

¶ Sertifika yenileme 

¶ Sertifika askēya alma ve askēdan ­ēkarma 

¶ Sertifika iptal etme 

S¿re­ler sertifika sahipleri, kurumlar ve Kamu SM arasēnda ger­ekleĸtirilen 

iĸlemlerden oluĸmaktadēr.  

4.1.  Sertifika Baĸvurusu 

4.1.1.  Sertifika Baĸvurusunu Kimlerin Yapabildiĵi 

Nitelikli elektronik sertifika baĸvurusu, kamu kurum veya kuruluĸlarē tarafēndan Kamu 
SMôye kurumsal olarak yapēlēr. Kurum ­alēĸanē kurumun talebi olmadan bireysel olarak 
nitelikli elektronik sertifika baĸvurusunda bulunamaz.  

Kurumsal baĸvuru s¿reci kamu kurumunun Kamu SM'ye resmi yazē yazarak 
­alēĸanlarē adēna sertifika talep etmesi ile baĸlar. Kurumun, sertifika baĸvuru iĸlemlerini 

kurum adēna y¿r¿tecek bir veya daha fazla sayēda kurum yetkilisi gºrevlendirmesi ve kurum 
yetkililerini Kamu SM'ye resmi yazē ile bildirmesi zorunludur.  

Kurum veya kurum adēna kurum yetkilileri, baĸvuru sērasēnda nitelikli elektronik 

sertifika almak istediĵi ­alēĸanlarēnēn temel baĸvuru bilgilerini (T.C. kimlik no, ad, soyad, 
kurumsal e-posta adresi, kurum birimi ve sertifika ¿retim nedeni) Kamu SMôye bildirir. 

Bildirimler resmi yazē ile veya kurum yetkilisinin elektronik imzasēnē taĸēyan formun Kamu 
SM'ye elektronik ortamdan gºnderilmesi ile yapēlēr. Kurum, ­alēĸanēnēn haberi olmadan 
­alēĸanē adēna sertifika baĸvurusunda bulunamaz. Kurum ­alēĸanēnēn durumdan haberdar 

olmasē ve nitelikli elektronik sertifika almayē kendisinin talep etmesi gerekir. Bu talep, kurum 
­alēĸanē tarafēndan doldurulup imzalanan; 

¶ Basēlē formlar i­in ēslak imzalē 

¶ Elektronik formlar için e-imzalē  

sertifika baĸvuru formunun Kamu SMôye iletilmesi ile yapēlēr.  

Nitelikli elektronik sertifika baĸvuru formlarē kurum ­alēĸanlarē veya kurumun Kamu 
SM'ye resmi yazē ile bildirdiĵi gºzetmen olarak atanan kiĸiler tarafēndan internet ¿zerinden 

doldurulur. Baĸvuru formunun baĸvuru sahibi kurum ­alēĸanē tarafēndan ēslak imzalē veya 
elektronik imzalē olmasē zorunludur.  

4.1.2.  Kayēt Ķĸlemleri ve Sorumluluklar 

Nitelikli elektronik sertifika baĸvurusu, sertifika sahipleri adēna sertifika sahiplerinin 
baĵlē bulunduĵu kamu kurum veya kuruluĸu tarafēndan Kamu SMôye yapēlēr. Kurum, Kamu 

SMôden alacaĵē sertifika hizmetlerinin ĸartlarēnē T¦BĶTAK BĶLGEM ile karĸēlēklē imzalanan 
sºzleĸmelerle belirleyebileceĵi gibi sºzleĸme imzalamadan Kamu SM'nin internet ¿zerinden 
yayēnladēĵē Nitelikli Elektronik Sertifika Temini Sipariĸ ķartlarē ve Hizmet Esaslarē 

Yönergesi, SĶ ve SUE dok¿manlarē doĵrultusunda da belirleyebilir.  
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Kurum nitelikli elektronik sertifika almak istediĵi personelinin listesini, personelin 
kimliklerinin belirlenmesi i­in istenen bilgilerle birlikte Kamu SMôye gºnderir. Baĸvurunun 

iĸleme alēnabilmesi i­in nitelikli elektronik sertifika alacak olan ­alēĸanlar, kiĸisel bilgileri ile 
adres, telefon numarasē gibi eriĸim bilgilerinin bulunduĵu nitelikli elektronik sertifika baĸvuru 
formunu doldurup ēslak imza ile imzalarlar. Baĸvuru formlarē kurum veya kurum yetkilisi  

tarafēndan, Kamu SMôye iletilir. Bilgi ve belgelerin gizliliĵinin saĵlanmasē i­in belgelerin 
kapalē zarf i­inde Kamu SMôye iletilmesi gerekmektedir. Belgelerin Kamu SMônin eline 

ge­ene kadarki zaman i­erisinde gizliliĵinin saĵlanmasēndan kurum sorumludur. 

Kurum veya kurum yetkilileri ve nitelikli elektronik sertifika alacak olan kurum 
­alēĸanē baĸvuru sērasēnda Kamu SMôye doĵru bilgi beyan etmekle sorumludur. Kamu SM, 

nitelikli elektronik sertifika içinde yer alacak bilgilerin doĵruluĵunu kontrol eder ve kendisine 
beyan edilen bilgilerin gizliliĵini saĵlamak i­in gerekli tedbirleri alēr. 

Sertifika baĸvurusunda bulunan kiĸi baĸvuru sērasēnda, nitelikli elektronik 
sertifikasēnēn herkesin eriĸimine a­ēk dizin sunuculardan yayēmlanēp yayēmlanmayacaĵē 
konusundaki talebini ve nitelikli elektronik sertifikanēn kullanēmēyla ilgili maddi sēnēra iliĸkin 

bilgilendirmeyi Kamu SMôye yapar. Nitelikli elektronik sertifika baĸvurusunun nasēl 
yapēlacaĵē ile ilgili ayrēntēlar Kamu SMônin internet sitesinde yayēmlanmaktadēr. 

Kamu SM nitelikli elektronik sertifika verilecek kiĸilerin kimlik belirlemelerini 
yaptēktan sonra baĸvurularē deĵerlendirmeye alēr ve uygun gºr¿len baĸvurularē onaylayarak 
iĸleme koyar. 

4.2.  Sertifika Baĸvurusunun Ķĸlenmesi 

4.2.1.  Kimlik  Tanēmlama ve Doĵrulama Ķĸlevlerinin Yerine Getirilmesi 

Baĸvuru sērasēnda kurumdan gelen belgelerin Kamu SM tarafēndan incelenmesi 

sonucunda kimlik tanēmlama ve doĵrulama iĸlevleri yerine getirilir. Nitelikli elektronik 
sertifika baĸvurusunda bulunan kurumlar aĸaĵēdaki bilgi ve belgeleri Kamu SMôye gºnderir: 

¶ Nitelikli elektronik sertifika alacak ­alēĸanlarēn, T.C. kimlik no (yabancē uyruklular 

için pasaport no), ad, soyad, kurumsal e-posta adresi, kurum birimi ve sertifika üretim 
nedeni bilgisinin bulunduĵu liste, 

¶ Nitelikli elektronik sertifika alacak ­alēĸanlarēn ēslak imzasēnē taĸēyan nitelikli 
elektronik sertifika baĸvuru formlarē, 

¶ Yabancē uyruklular i­in noter onaylē pasaport sureti, 

Kurumdan gºnderilen belgeler ¿zerinde kimlik tanēmlama iĸlemleri i­in aĸaĵēdaki 

kontroller yapēlēr: 

¶ Kurumôdan gelen yazēnēn ve formlarēn imzalē ve onaylē olup olmadēĵēna bakēlēr. 

¶ Kurum tarafēndan gºnderilen nitelikli elektronik sertifika alacak ­alēĸanlar listesindeki 
T.C. kimlik no (yabancē uyruklular i­in pasaport no), ad, soyad, kurumsal e-posta 
adresi, kurum birimi ve sertifika üretim nedeni bilgisinin tamlēĵēna ve doĵruluĵuna 

bakēlēr. 

¶ NESôte kullanēlacak bilgilerin doĵruluĵu, KPS kullanēlarak tespit edilir. 

¶ Yabancē uyruklu nitelikli elektronik sertifika baĸvuru sahiplerinin noter onaylē 
pasaport suretlerine bakēlēr. 
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Bilgi ve belgeler hatasēz ve tam ise kimlik tanēmlama ve doĵrulama iĸlevi tamamlanēr. 
Belgelerde gºzle gºr¿len tahrifat, hata, eksik onay ya da eksik bilgi olmasē veya bilgilerin 

yanlēĸlēĵēnēn tespit edilmesi durumunda kimlik tanēmlama ve doĵrulama yapēlamaz.  

4.2.2.  Sertifika Baĸvurusunun Kabul veya Reddi 

Bºl¿m 4.2.1ôdeki kontrollerin yapēlmasē sonucunda, nitelikli elektronik sertifika 

baĸvurusu sērasēnda beyan edilen belgelerde tahrifat, hata, eksik onay, eksik bilgi veya yanlēĸ 
bilgi olmasē durumlarēnda baĸvuru geri ­evrilir. Baĸvurusu kabul edilmeyenlerle ilgili 
bilgilendirme, kurum yetkilisine ve/veya baĸvuru sahibi kiĸiye yapēlēr ve gerekli görülen bilgi 

ve belgeler tekrar talep edilir. Yazēlē bilgilendirme, kuruma resmi yazē gºnderme veya kurum 
yetkilisine ve/veya baĸvuru sahibine e-posta gºnderme yoluyla yapēlēr. Sºzl¿ bilgilendirme 

kurum yetkilisine ve/veya baĸvuru sahibine telefon a­ēlarak yapēlēr. Sºzl¿ bildirimler kayēt 
altēna alēnēr. Kurum yetkilisi ve baĸvuru sahibine ait e-posta ve telefon bilgileri baĸvuru 
sērasēnda beyan edilen bilgilerdir. Gereken d¿zeltmeler yapēlēp eksiklikler tamamladēktan 

sonra baĸvuru tekrarlanabilir.  

Baĸvurusu kabul edilenler Kamu SM sisteminde tanēmlanēr ve nitelikli elektronik 

sertifika ¿retim s¿reci baĸlatēlēr.  

4.2.3.  Sertifika Baĸvurusunun Ķĸlenme Zamanē 

Baĸvuru ile ilgili ge­erli t¿m belgelerin Kamu SMônin eline ge­mesinin ardēndan en 

fazla 1 (bir) ay i­inde sertifika baĸvurusu iĸleme alēnēr ve sonu­landērēlēr. 

4.3.  Sertifikanēn Oluĸturulmasē  

4.3.1.  Sertifika Oluĸturulmasēnda ESHSônin Ķĸlevleri  

Sertifika baĸvurusu tamamlanarak, sistemde tanēmlanan kiĸiler adēna anahtar ­ifti ile 

g¿venli elektronik imza oluĸturma aracē eriĸim verisi Kamu SM tarafēndan ¿retilir. Anahtar 
­iftleri ve eriĸim verilerinin ¿retilmesi, g¿venli elektronik imza oluĸturma aracēnēn 

ilklendirilmesi gibi iĸlemler nitelikli elektronik sertifika ¿retim aĸamasēnda ger­ekleĸtirilir.  

Nitelikli elektronik sertifika, imza doĵrulama verisi ve sistemde onayē verilmiĸ kimlik 
bilgilerinin Kamu ESHSôye ait imza oluĸturma verisi ile imzalanmasē suretiyle ¿retilir. 

Nitelikli elektronik sertifikalar ETSI TS 101 862, ITU-T X.509 v.3 standartlarēna ve Kanunun 
9ôuncu maddesinde belirtilen niteliklere uygun olarak ¿retilir. Ķmza oluĸturma verisi ve 

nitelikli elektronik sertifika g¿venli elektronik imza oluĸturma aracēna y¿klenir. Ķmza 
oluĸturma verisi, g¿venli elektronik imza oluĸturma aracē i­inde ĸifreli saklanēr ve kopyasē 
sistemde tutulmaz. G¿venli elektronik imza oluĸturma aracē eriĸim verisi oluĸturularak kapalē 

parola zarfēna basēlēr yada sistemde ĸifreli olarak tutulur. G¿venli elektronik imza oluĸturma 
aracē eriĸim verisinin nasēl teslim edileceĵi baĸvuru sērasēnda tanēmlanēr. G¿venli elektronik 

imza oluĸturma aracē eriĸim verisi sertifika sahiplerine öncelikli olarak web servislerinden 
teslim edilir. Web servislerinin kullanēlamadēĵē durumda parola zarfē ile teslimat 
ger­ekleĸtirilir. 

Kapalē parola zarfēna basēlan g¿venli elektronik imza oluĸturma aracē eriĸim verisi 
sistemden silinir. Kapalē parola zarfēna basēlan eriĸim verisi, NES teslim edildikten sonra, 

ikinci bir gönderim ile sertifika sahibine teslim edilir. 

Web ¿zerinden eriĸimi saĵlanan g¿venli elektronik imza oluĸturma aracē eriĸim verisi 
sertifika sahibi insiyatifinde sistemden silinebilir. Güncellenen veri Kamu SM sistemi ile 

senkronize edilmez. 
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Sertifika ¿retim s¿reci tamamlandēktan ve g¿venli elektronik imza oluĸturma aracēna 
yazēldēktan sonra; bilgilendirme ama­lē belgeler ile birlikte zarflanēr. Kurumun talebi 

doĵrultusunda zarfēn i­ine baĸka donanēmlar da eklenebilir. Zarf kurye ile sertifika sahibine 
iletilir ve resmi kimlik belgesi ve imza karĸēlēĵē teslim edilir.  Ķmzalanan sertifika teslim fiĸi 
Kamu SMôye geri getirilir. 

Sertifika teslim fiĸi barkod bilgisi okutularak, sertifikanēn teslim edildiĵi Kamu SM 
kayētlarēna iĸlenir. Kapalē parola zarfē ile eriĸim verisi teslim edilecek ise; ikinci adēmda 

parola zarfē gºnderilir. Parola zarfē da resmi kimlik ve imza karĸēlēĵē sertifika sahibine teslim 
edilir. Ķmzalanan parola teslim fiĸi Kamu SMôye geri getirilir. Parola teslim fiĸi barkodu 
okutularak sisteme kayēt edilir ve teslimat tamamlanēr. 

Kamu SM, kurum tarafēndan talep edilmiĸse, kurum personeline ait içerisinde imza 
oluĸturma verisi ve sertifika olan g¿venli elektronik imza oluĸturma ara­larēnē ve g¿venli 

elektronik imza oluĸturma aracē eriĸim verilerini toplu olarak kurum yetkilisine imza 
karĸēlēĵēnda teslim edebilir.  

Kamu SMônin y¿k¿ml¿l¿klerinin belirtildiĵi Kamu SM Taahh¿tnamesi 

http://www.kamusm.gov.tr/BilgiDeposu adresinden yayēnlanēr. 

4.3.2.  Sertifika Oluĸturulmasē ile Ķlgili Sertifika Sahibinin Bilgilendirilmesi 

Sertifika sahibi kendisine gºnderilen g¿venli elektronik imza oluĸturma aracēnē teslim 

aldēĵēnda, nitelikli elektronik sertifikasēnēn oluĸturulduĵu konusunda bilgilendirilmiĸ olur. 

4.4.  Sertifikanēn Kabul¿ 

4.4.1.  Sertifikanēn Kabul Koĸulu 

Kamu SM, nitelikli elektronik sertifikayē i­eren g¿venli elektronik imza oluĸturma 
aracēnē kurye veya gºrevli Kamu SM ­alēĸanē ile sahibine veya kurum yetkilisine teslim eder. 
Kurum yetkilisine yapēlan teslimatlarda, teslimatēn sertifikanēn sahibine iletilmesinden kurum 

yetkilisi sorumludur. Sertifika sahibi kullanmaya baĸlamadan ºnce sertifikasēnēn i­eriĵini 
kontrol eder ve doĵrular. Sertifikanēn kendisine ait olmamasē ya da sertifika i­erisindeki 

bilgilerde hata olmasē durumunda, 5 iĸ g¿n¿ i­erisinde iade sebebini belirterek g¿venli 
elektronik imza oluĸturma aracēnē Kamu SMôye iade eder. 5 iĸ g¿n¿ i­erisinde iade 
edilmemesi durumunda sertifika kabul edilmiĸ sayēlēr. 

4.4.2.  Sertifikanēn ESHS Tarafēndan Yayēmlanmasē 

Kamu SM, ¿rettiĵi sertifikalarē, sertifika sahibinin onayēnē almak kaydēyla, herkesin 
eriĸimine a­ēk dizin ya da web servisi ¿zerinden yayēmlar. 

Sertifika sahibi baĸvuru sērasēnda nitelikli elektronik sertifikasēnēn ¿­¿nc¿ kiĸilerin 
ulaĸabileceĵi ortamlardan yayēmlanmamasē i­in Kamu SMôye bildirimde bulunabilir. Kamu 

SM, sertifika sahibinin bu talebi doĵrultusunda nitelikli elektronik sertifikayē yayēmlamaz. 
Ancak nitelikli elektronik sertifikanēn yayēmlanmamasē durumunda, ¿­¿nc¿ kiĸilerin sertifika 
sahibinin elektronik imzasēnē doĵrulamasē i­in gerekli olan imza doĵrulama verisine eriĸim 

engellenmiĸ olur. Elektronik imzasēnēn doĵrulanabilmesi i­in, sertifika sahibinin elektronik 
imzasēyla birlikte nitelikli elektronik sertifikasēnē da doĵrulama yapan tarafa gºndermesi 

gerekir. 

http://www.kamusm.gov.tr/BilgiDeposu
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4.4.3.  Sertifikanēn Oluĸturulmasēnēn Diĵer Taraflara Duyurulmasē 

Sertifikanēn oluĸturulmasē, internetten eriĸimi saĵlanan raporlar ya da e-posta yolu  ile 
kurum yetkilisine bildirilir.  

4.5.  Sertifikanēn ve Ķmza Oluĸturma Verisinin Kullanēmē 

4.5.1.  Sertifika Sahibinin Sertifika ve Ķmza Oluĸturma Verisini Kullanēmē 

Nitelikli elektronik sertifika sahibi, imza oluĸturma verisini elektronik imza 

mevzuatēnda belirtildiĵi ĸekilde g¿venli elektronik imza uygulamalarēnda kullanēr. G¿venli 
elektronik imza oluĸturma verisinin, g¿venli elektronik imza oluĸturma aracē i­inde bulunmasē 
zorunludur. G¿venli elektronik imza oluĸturma aracēnēn Bºl¿m 6.2.1ôde belirtilen g¿venlik 

standartlarēnē saĵlamasē gerekmektedir.  

Nitelikli elektronik sertifikalarla ilgili imza oluĸturma verilerinin g¿venli elektronik 

imza oluĸturma amacē dēĸēnda kullanēmlarēndan doĵan zararlardan Kamu SM sorumlu 
tutulamaz. 

Ķptal olmuĸ veya ge­erlilik s¿resi dolmuĸ nitelikli elektronik sertifikalara ait imza 

oluĸturma verileri ile iĸlem yapēlamaz. 

4.5.2.  ¦­¿nc¿ Kiĸilerin Sertifika ve Ķmza Doĵrulama Verisini Kullanēmē 

Sertifika sahibine ait nitelikli elektronik sertifikalarēn i­inde yer alan imza doĵrulama 

verileri, ¿­¿nc¿ kiĸilerce elektronik imzalē verilerin imzasēnēn doĵrulanmasē amacēyla 
kullanēlēr. Ķmza doĵrulama verilerinin ¿­¿nc¿ kiĸilerce, g¿venli elektronik imza doĵrulama 

dēĸēnda kullanēlmasē sonucu oluĸabilecek zararlardan ¿­¿nc¿ kiĸiler sorumludur. 

4.6.  Sertifika S¿resinin Uzatēlmasē  

Sertifika s¿resinin uzatēlmasē, kullanēm s¿resi dolan sertifikalarda, sertifikada yer alan 

bilgiler deĵiĸmeden aynē anahtar ­ifti kullanēlarak sertifikanēn yeni bir son kullanēm tarihi ile 
tekrar ¿retilmesini tanēmlamaktadēr. Kamu SM bu iĸlemi ger­ekleĸtirmez. 

4.7.  Sertifika Yenileme  

Kamu SM, sertifika yenileme iĸlemini, yeni anahtar ­ifti ¿retmek sureti ile yerine 
getirir. Sertifika yenileme iĸlemleri Bºl¿m 4.1'de anlatēlan ilk sertifika baĸvuru iĸlemleri ile 
aynēdēr. Ancak yenilemede kamu kurumunun Kamu SM'ye resmi yazē yazarak yeniden 

sertifika talebinde bulunmasēna gerek yoktur. Yenilenecek sertifika bilgileri resmi yazēyla 
Kamu SM'ye bildirilebileceĵi gibi, kurum yetkilisinin elektronik imzasēnē taĸēyan yenileme 

yapēlacak sertifika bilgilerinin bulunduĵu formun Kamu SM'ye elektronik ortamdan 
gönderilmesi ile de yenileme baĸvurusu yapēlabilir.  

Sertifikalar s¿resinin dolmasēna yakēn ilk baĸvuru iĸlemlerinden farklē bir ĸekilde 

otomatik olarak da yenilenebilmektedir. Otomatik yenileme iĸlemi sertifikanēn s¿resinin 
dolmasēna 1 (bir) ay kala sertifika baĸvuru sahibinin yenileme talebinde bulunmasēna gerek 

kalmadan sertifikanēn Kamu SM tarafēndan yenilenerek sahibine teslim edilmesi iĸlemidir.  
Otomatik yenileme yapēlabilmesi i­in sertifikanēn s¿resinin dolmamēĸ olmasē, i­eriĵinde 
deĵiĸiklik olmamasē ve iptal edilmemiĸ olmasē zorunludur. Sertifika i­eriĵinde deĵiĸiklik 

olmasē durumunda otomatik yenileme iĸleminden ºnce deĵiĸikliĵin Kamu SM'ye 
bildirilmesinden sertifika sahibi sorumludur. Otomatik yenileme yapēlmadan ºnce kurum 

veya kurum yetkilisinin onayē alēnēr. Otomatik yenileme iĸleminin ger­ekleĸtirilebilmesi i­in 
ilk sertifika baĸvurusu sērasēnda sertifika sahibine imzalatēlan taahh¿tnamede sertifikanēn 
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s¿resinin dolmasēna yakēn ve sertifika i­eriĵindeki bilgilerde deĵiĸiklik olmamasē ĸartēyla 
sertifika yenilemelerinin Kamu SM tarafēndan yapēlacaĵēnēn kabul edilmesi gerekmektedir.  

4.7.1.  Sertifikanēn Yenileme Koĸullarē 

Sertifika yenileme iĸlemi: 

¶ G¿venli elektronik imza oluĸturma aracēnēn kayēp edilmesi, veya ­alēnmasē 

durumunda, 

¶ G¿venli elektronik imza oluĸturma aracēnēn arēzalanmasē durumunda, 

¶ G¿venli elektronik imza oluĸturma aracē eriĸim verisin kayēp edilmesi, 
­alēnmasē veya unutulmasē durumunda, 

¶ Elektronik sertifikanēn iptal edilmesi ve yenisinin talep edilmesi durumunda, 

¶ Elektronik sertifikanēn ge­erlilik s¿resinin sona ermesi veya geçerlilik 

s¿resinin sonuna yaklaĸēlmasē durumunda, 

¶ Elektronik sertifikada bilgi deĵiĸikliĵi gerekmesi durumunda, 

yapēlmaktadēr.  

4.7.2.  Sertifika Yenileme Baĸvurusunu Kimlerin Yapabildiĵi 

Bölüm 4.1.1ôde tanēmlanmaktadēr. 

4.7.3.  Sertifika Yenileme Baĸvurusunun Ķĸlenmesi 

Bºl¿m 4.2ôde tanēmlanmaktadēr. 

4.7.4.  Sertifika Yenileme ile Ķlgili Sertifika Sahibinin Bilgilendirilmesi 

Bºl¿m 4.3.2ôde tanēmlanmaktadēr. 

4.7.5.  Sertifika Yenileme Sonrasē Kabul Koĸulu 

Bºl¿m 4.4.1ôde tanēmlanmaktadēr. 

4.7.6.  Sertifika Yenileme Sonrasē Sertifikanēn Yayēmlanmasē 

Bºl¿m 4.4.2ôde tanēmlanmaktadēr. 

4.7.7.  Sertifika Yenilemenin Diĵer Taraflara Duyurulmasē 

Bºl¿m 4.4.3ôde tanēmlanmaktadēr. 

4.8.  Sertifikada Bilgi Deĵiĸikliĵi 

Sertifikada bilgi deĵiĸikliĵi, anahtar çifti hariç sertifikada yer alan bilgilerin deĵiĸmesi 
olarak tanēmlanmaktadēr. 

Sertifika i­eriĵinde yer alan bilgiler Ad, Soyad, T.C Kimlik No, maddi limit deĵeri, 
varsa sertifikaya ait imza oluĸturma verisinin kullanēlacaĵē g¿venli elektronik imza 
uygulamasēna getirilen kēsēt ile ilgili bilgiler veya sertifika i­eriĵinde yazan diĵer bilgilerdir.  

Sertifika i­eriĵinde yer alan bilgilerde deĵiĸiklik olmasē, sertifikada bilgi deĵiĸikliĵi 
gerektirmektedir. Kamu SM, sertifikada bigi deĵiĸikliĵi ger­ekleĸtirmez. Bilgi deĵiĸikliĵi 

gerekli olduĵu durumlarda, anahtarlar yenilenerek sertifika yeni bilgilerle yeniden üretir. 
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4.9.  Sertifikanēn Ķptali ve Askēya Alēnmasē 

4.9.1.  Sertifikanēn Ķptal Edildiĵi Durumlar  

Sertifikanēn, kullanēm s¿resi dolmadan ge­erliliĵini yitirdiĵi durumlarda, sertifika iptal 

edilir. Ķptal edilen sertifika ile ilgili imza oluĸturma verisi ile bir daha iĸlem yapēlmaz. 
Sertifika, aĸaĵēda belirtilen; 

¶ Sertifika sahibinin talebi,  

¶ Sertifika i­eriĵindeki bilgilerin sahteliĵinin veya yanlēĸlēĵēnēn ortaya ­ēkmasē veya 
bilgilerin deĵiĸmesi, 

¶ Sertifika sahibinin fiil ehliyetinin sēnērlandēĵēnēn, iflasēnēn veya gaipliĵinin ya da 
ºl¿m¿n¿n ºĵrenilmesi, 

¶ Sertifika sahibinin kurum ile iliĸiĵinin kesilmesinin bildirilmesi,  

¶ Ķmza oluĸturma verisinin g¿venliĵinin kaybedildiĵinden ĸ¿phelenilmesi,  

¶ Ķmza oluĸturma verisinin i­inde bulunduĵu g¿venli elektronik imza oluĸturma aracēnēn 
kaybolmasē, ­alēnmasē veya bozulmasē, 

¶ G¿venli elektronik imza oluĸturma aracē eriĸim verisinin unutulmasē veya kayēp 
edilmesi, 

¶ Sertifikanēn Nitelikli Elektronik Sertifika Sahibi Taahhütnamesi, Kurum ile imzalanan 
sºzleĸmeler, Nitelikli Elektronik Sertifika Temini Sipariĸ ķartlarē ve Hizmet Esaslarē 

Yönergesi, SĶ veya SUE dok¿manēnda belirtilen ĸartlara aykērē kullanēmēnēn tespit 
edilmesi, 

¶ Kamu SMônin nitelikli elektronik sertifikayē imzalamak i­in kullandēĵē imza 
oluĸturma verisinin b¿t¿nl¿ĵ¿n¿n bozulmasē veya gizliliĵinin ortadan kalkmasē, 

¶ Kamu SMônin iĸleyiĸine son verilmesi ve verilen nitelikli elektronik sertifikalarēn 
yºnetim iĸlemlerinin baĸka bir ESHS tarafēndan devamlēlēĵēnēn saĵlanamamasē, 

durumlarēnda iptal edilir.. 

4.9.2.  Sertifika Ķptal Baĸvurusunu Kimler Yapabilir 

Sertifika iptal baĸvurusu aĸaĵēda tanēmlanan kiĸiler tarafēndan yapēlabilir; 

¶ Sertifika sahibinin kendisi, 

¶ Kurum, 

¶ Kamu SM, madde 4.9.1ôde tanēmlanan t¿m durumlarda iptal yetkisine sahiptir. 

4.9.3.  Sertifika Ķptal Baĸvurusunun Ķĸlenmesi 

Nitelikli elektronik sertifika iptal baĸvurusu, sertifika sahibi tarafēndan telefonla ­aĵrē 

merkezinden, internet sitesi ¿zerinden veya yazēlē olarak Kamu SMôye yapēlēr. Ķptal baĸvurusu 
alēndēĵēnda ºncelikle baĸvuruyu yapan sertifika sahibinin kimlik belirlemesi ve doĵrulamasē 
yapēlēr. Kimlik doĵrulamasē yapēlamayan iptal baĸvurularē iĸleme alēnmaz. 

Ķnternet ¿zerinden yapēlan iptal baĸvurusunda, sertifika sahibi 
https://nesbireysel.kamusm.gov.tr internet adresi ¿zerinden, Kamu SM sisteminde kayētlē 

bulunan eriĸim parolasēnē girerek iptal talebinde bulunur. Ķnternet ¿zerinden kimlik doĵrulama 
iĸleminin yapēlmasēyla, nitelikli elektronik sertifika Kamu SM sisteminde otomatik olarak 
iptal edilir. 
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¢aĵrē merkezi aracēlēĵēyla yapēlan iptal baĸvurularēnda, sertifika sahibi Kamu SM 
­aĵrē merkezini arar. ¢aĵrē merkezi ¿zerinden kimlik doĵrulama iĸleminin yapēlmasēyla 

nitelikli elektronik sertifika ­aĵrē merkezinde ­alēĸan sertifika iĸletmeni tarafēndan iptal edilir. 

Yazēlē olarak yapēlan taleplerde sertifika sahibi, imzasēnē taĸēyan iptal baĸvuru 
formunu Kamu SMôye iletir. Form ¿zerindeki bilgiler ve sertifika sahibine ait imza kontrol 

edilerek kimlik doĵrulamasē yapēlēr. Kimlik doĵrulamasēnēn yapēlmasēnēn ardēndan nitelikli 
elektronik sertifika Kamu SM sertifika iĸletmeni tarafēndan iptal edilir. 

Baĸvurularēn nasēl yapēlacaĵē Kamu SMônin http://www.kamusm.gov.tr web adresinde 
ayrēntēlē olarak anlatēlēr. Kamu SM internet sitesi üzerinden iptal iĸleminin 
ger­ekleĸtirilebilmesi i­in gerekli hizmetleri kesintisiz olarak sunar.  

Nitelikli elektronik sertifika iptal baĸvurusu sērasēnda iptal sebebi Kamu SMôye 
bildirilir.  Ge­miĸe yºnelik olarak nitelikli elektronik sertifika iptal edilmez.  

Nitelikli elektronik sertifika iptal edildikten sonra, Kamu SM sertifika sahibini ve 
gerekirse baĵlē bulunduĵu kurum yetkilisini nitelikli elektronik sertifikanēn iptal edildiĵine 
dair bilgilendirir. 

Kurum, ­alēĸanlarēna ait sertifikalarē gerekli gºrd¿ĵünde iptal ettirebilir. Kurum iptal 
edilmesini istediĵi sertifika bilgilerini Kamu SM'ye resmi yazē ile bildirerek iptal talebinde 

bulunur. Resmi yazēnēn Kamu SM'nin eline ge­mesinin ardēndan sertifika iptal edilir. 
Sertifika sahibi ve kurum yetkilisi e-posta ile veya telefonla sertifikanēn iptal edildiĵine dair 
bilgilendirilir.  

Kamu SM iptal bilgilerini en kēsa zamanda iĸler ve kamuya duyurur. Kamuya 
duyurulan iptal durum kayētlarē en azēndan nitelikli elektronik sertifikanēn seri numarasē ile 

Kamu SMônin elektronik imzasēnē taĸēr. Kamu SM, iptal durum kayētlarēnē SĶL yayēmlamak 
ve ¢ĶSDUP Yanētlayēcēôda nitelikli elektronik sertifikanēn durumunu iptal konumuna 
getirmek suretiyle duyurur.  

SĶL dosyasē, Kamu SMôye ait imza oluĸturma verisi ile imzalanēr. Ķptal edilen nitelikli 
elektronik sertifikalar ge­erlilik s¿resinin sonuna kadar SĶL i­inde tutulur. Ge­erlilik s¿resi 

dolduktan sonra nitelikli elektronik sertifika SĶL i­inden ­ēkarēlēr. ¢ĶSDUP Yanētlayēcēôda 
ge­erlilik s¿resi dolan iptal edilmiĸ nitelikli elektronik sertifikalarēn durumu iptal edilmiĸ 
konumda görünmeye devam eder. 

Nitelikli elektronik sertifika iptal edildikten sonra yeniden nitelikli elektronik sertifika 
talebinde bulunulabilir. 

4.9.4.  Ķptal Ķsteĵi Ertelenme S¿resi 

Bºyle bir s¿re ºngºr¿lmemiĸtir. 

4.9.5.  Ķptal Ķsteĵinin Ķĸlenme S¿resi 

Kamu SM, kendisine gelen ge­erli iptal baĸvurularēnē derhal iĸleme alēr ve nitelikli 

elektronik sertifikayē iptal eder. Ķptal edilen nitelikli elektronik sertifika bilgisini bir sonraki 
SĶL i­inde yayēmlar, ¢ĶSDUP Yanētlayēcēôdan derhal duyurur. Sertifika iptal talebinin Kamu 

SM sistemi i­inde iĸlenmesinin ardēndan bir sonraki SĶLôin yayēmlanma s¿resi. Bºl¿m 
4.9.7ôde belirtilmiĸtir. 
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4.9.6.  ¦­¿nc¿ Kiĸilerin Sertifika Ķptal Durumunu Kontrol Gerekliliĵi 

Kamu SM, iptal durum kayētlarēnē ücretsiz olarak kamuya açar. Sertifika iptal durum 
kayētlarēna, sorgulama yapacak kiĸinin kimlik doĵrulamasēna gerek kalmadan dileyen herkes 

tarafēndan eriĸilebilir. Kamu SM, iptal durum kayētlarēna eriĸimin s¿rekliliĵini saĵlar. 

¦­¿nc¿ kiĸiler nitelikli elektronik sertifikalara dayanarak iĸlem yapmadan ºnce 

nitelikli elektronik sertifikalarēn ge­erliliĵini SĶL ya da ¢ĶSDUP yºntemlerinden birini 
kullanarak kontrol etmekle yükümlüdür.  

¦­¿nc¿ kiĸiler nitelikli elektronik sertifika ge­erlilik kontrol¿n¿ yaptēĵē SĶL 

dosyasēnēn veya ¢ĶSDUP Yanētlayēcēôdan aldēĵē iptal durum kaydēnēn Kamu SMôye ait imza 
oluĸturma verisiyle imzalandēĵēnē kontrol eder. ¦­¿nc¿ kiĸilerin yapmasē gereken ge­erlilik 

kontrolleri Bºl¿m 9.6.4ôte belirtilmiĸtir. 

4.9.7.  Sertifika Ķptal Listesi Yayēmlama Sēklēĵē 

 Sertifika sahiplerine ait iptal bilgisinin bulunduĵu SĶLôlerin ge­erlilik s¿resi 36 

(otuzaltē) saattir. Ancak bu s¿renin dolmasē beklenmeden SĶL yayēm zamanēndan sonra her 10 
(on) dakikada bir SĶL tekrar yayēmlanēr. G¿n i­inde yeni bir nitelikli elektronik sertifika iptali 
olmasa dahi SĶL 10 (on) dakika da bir güncellenir. Eski SĶL dosyalarē ge­erlilik s¿resinin 

sonuna kadar ge­erliliĵini korur. 

Kamu SMôye ait sertifikalarēn iptal bilgilerinin duyurulduĵu SĶL dosyasē 3 (¿­) ayda 

bir yenilenir. Sertifikanēn iptali durumunda SĶL dosyasē derhal yenilenir. 

4.9.8.  Sertifika Ķptal Listesi Yayēmlama Gecikme S¿resi 

Sertifika Ķptal Listesi, belirtilen yayēmlama zamanēndan en ge­ 5 (beĸ) dakika sonra 

yayēmlanēr. 

4.9.9.  ¢evrim Ķ­i Sertifika Ķptal Durum Kaydē Desteĵi 

Kamu SM, nitelikli elektronik sertifikalarēn iptal durum bilgisini ¢ĶSDUP ¿zerinden 

yayēmlar. ¢ĶSDUPôdan yayēmlanan iptal durum kaydē Kamu SMôye ait olduĵu duyurulan 
imza oluĸturma verisiyle imzalanēr.  

¢ĶSDUP desteĵi olan uygulamalar nitelikli elektronik sertifikanēn ge­erlilik durum 

kontrolünü ESHS Eriĸim Bilgisi sertifika uzantēsēnda yer alan adres ¿zerinden ger­ekleĸtirir. 

4.9.10.  ¢evrim Ķ­i Sertifika Ķptal Durum Kaydē Kontrol Gereksinimi 

Kamu SM, sertifika iptal bilgisinin sisteme daha az yük getirecek biçimde 

yayēmlanmasēnē saĵladēĵē i­in, SĶL yanēnda ­evrim i­i sertifika iptal durum kaydē desteĵini de 
vermektedir.  

SĶL dosyasē, iptal edilen her nitelikli elektronik sertifika i­in iptal bilgisinin 
eklenmesiyle gittik­e b¿y¿yen bir dosya niteliĵindedir. G¿ncel iptal durum kaydēna her 
ihtiya­ duyulduĵunda dosyanēn Kamu SM bilgi deposundan indirilmesi gerekir. Gittik­e 

b¿y¿yen SĶL dosyasēnēn sisteme getireceĵi y¿ke karĸēlēk, ¢ĶSDUP ilgili nitelikli elektronik 
sertifikanēn iptal olup olmadēĵē bilgisinin talep eden tarafa soru cevap yöntemiyle iletilmesine 

olanak tanēmaktadēr. Bu nedenle, ¿­¿nc¿ taraflarēn teknolojik altyapēlarē el verdiĵi ºl­¿de 
¢ĶSDUP kullanmalarē gerekir. 
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4.9.11.  Diĵer Sertifika Durum Bildirim Yºntemleri 

Kamu SM, SĶL ve ¢ĶSDUP dēĸēnda iptal durum kaydē bildirim yöntemlerini 
uygulamamaktadēr. 

4.9.12.  Ķmza oluĸturma Verisinin G¿venliĵini Yitirmesi Durumu 

Sertifika sahibine ait imza oluĸturma verisinin g¿venliĵini yitirmesi durumunda 
nitelikli elektronik sertifika iptal edilir. Nitelikli elektronik sertifikanēn iptal edilmesi dēĸēnda 

herhangi bir husus uygulanmamaktadēr. 

4.9.13.  Sertifikanēn Askēya Alēndēĵē Durumlar 

Nitelikli elektronik sertifikanēn ge­ici bir s¿re i­in iptal durumunda olup s¿renin 

sonunda yeniden kullanēlabilir olmasēnē saĵlamak amacēyla askēya alma iĸlemi tanēmlanmēĸtēr.  

Sertifika sahibi, aĸaĵēda belirtilenlere benzer sebeplerden dolayē nitelikli elektronik 

sertifikasēnē askēya almak isteyebilir: 

¶ Sertifika sahibinin bir s¿reliĵine gºrev baĸēnda olmamasē ve nitelikli elektronik 

sertifikasēnē kullanēm dēĸē bērakmak istemesi, 

¶ Nitelikli elektronik sertifikanēn iptal sebebinin ortaya ­ēktēĵēndan ĸ¿phelendiĵi halde, 
yanlēĸlēkla iptalini engellemek amacēyla, nitelikli elektronik sertifikayē ºnce askēya 

almak istemesi. 

4.9.14.  Sertifika Askēya Alma Baĸvurusunu Kimlerin Yapabildiĵi 

Nitelikli elektronik sertifika askēya alma baĸvurusu sadece sertifika sahibi tarafēndan 

yapēlēr. 

4.9.15.  Sertifika Askēya Alma Baĸvurusunun Ķĸlenmesi  

Nitelikli elektronik sertifika askē baĸvurusu, sertifika sahibi tarafēndan telefonla ­aĵrē 

merkezinden veya yazēlē olarak Kamu SMôye yapēlēr. Askē baĸvurusu alēndēĵēnda ºncelikle 
baĸvuruyu yapan sertifika sahibinin kimlik belirlemesi ve doĵrulamasē yapēlēr. Kimlik 

doĵrulamasē yapēlamayan askē baĸvurularē iĸleme alēnmaz. 

 Askēya alēnan nitelikli elektronik sertifika i­in, SĶLôde tanēmlē ge­ici olarak iptal 
edildiĵini belirten ifade kullanēlēr, ¢ĶSDUP Yanētlayēcēôda sertifika durum bilgisi iptal 

konumuna getirilir. Kamu SM, nitelikli elektronik sertifika askēya alēndēktan sonra, gerekli 
gºrd¿ĵ¿ durumlarda sertifika sahibini ve baĵlē bulunduĵu kurum tarafēndan yetkilendirilen 

kiĸiyi sertifikanēn askēya alēndēĵēna dair bilgilendirir. 

Kamu SMôye ait  Kºk SHS ve Kamu ESHS sertifikalarē askēya alēnmaz. 

4.9.16.  Askēda Kalma S¿resi 

Bºyle bir s¿re ºngºr¿lmemiĸtir. 

4.10.  Sertifika Durum Servisleri  

¦­¿nc¿ kiĸiler, Kamu SM sertifika iptal durum kayētlarēna SĶL ve ¢ĶSDUP servisleri 

aracēlēĵēyla aĸaĵēda belirtilen ĸekilde ulaĸēr. 

4.10.1.  Ķĸletimsel ¥zellikleri 

¦­¿nc¿ kiĸiler, sertifika iptal durum kayētlarēna Kamu SMôye ait SĶL dosyalarēndan 

eriĸebilirler. Kamu SMôye ait SĶL dosyalarēna eriĸim bilgileri 2. Bºl¿môde verilmiĸtir. 
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¦­¿nc¿ kiĸiler, iptal durum kaydēnē her kontrol etmek istediklerinde g¿ncel SĶL dosyasēnē 
Kamu SM bilgi deposundan kendi sistemlerine kopyalar ve gerekli kontrolleri yaparlar. 

¢ĶSDUP Ķstemci desteĵi olan ¿­¿nc¿ kiĸiler, sertifika iptal durumunu ¢ĶSDUP 
Yanētlayēcēôdan ºĵrenebilirler. ¢ĶSDUP Yanētlayēcē eriĸim adresi 2. Bºl¿mde verilmiĸtir. 
¦­¿nc¿ kiĸiler nitelikli elektronik sertifika veya sertifikalarēn ge­erlilik durumunu her kontrol 

etmek istediklerinde, ¢ĶSDUP Yanētlayēcē ¿zerinden sorgulama yaparlar.  

4.10.2.  Servisin Eriĸilebilirliĵi 

SĶL ve ¢ĶSDUP servislerinin verildiĵi sistemlere eriĸimin kesintisiz olarak 

saĵlanabilmesi i­in gereken t¿m tedbirler Kamu SM tarafēndan alēnēr. Ancak buna raĵmen 
eriĸimin bir s¿reliĵine kesilmiĸ olmasē durumunda ¿­¿nc¿ kiĸiler, problem giderilinceye kadar 

sertifika iptal durum kaydēnē kontrol etmeleri gereken iĸlemlerini durdurur. ¦­¿nc¿ kiĸilerin 
iptal durum kaydēnē, eriĸimin kesilmesi sebebiyle kontrol etmeden yaptēklarē iĸlemlerden 
doĵan zararlardan Kamu SM sorumlu tutulamaz. 

4.10.3.  Ķsteĵe Baĵlē ¥zellikler 

D¿zenlenmesine gerek duyulmamēĸtēr. 

4.11.  Serti fika Sahipliĵinin Sona Ermesi 

Nitelikli elektronik sertifikanēn kullanēm s¿resinin dolmasē, iptal edilmesi ve Kamu 
SMônin sertifika hizmetlerini sonlandērmasēyla sertifika sahipliĵi sona erer. Kamu SM 
nitelikli elektronik sertifikanēn iptal edilmesi ve Kamu SM tarafēndan sertifika hizmetlerinin 

sonlandērēlmasē durumunda sertifika sahibini ve varsa sºzleĸmelerde belirtilen kiĸileri 
bilgilendirir. Kullanēm s¿resinin dolmasē durumunda Kamu SM sertifika sahibini 

bilgilendirmez; sertifika sahibi nitelikli elektronik sertifikasēnēn kullanēm s¿resinin dolduĵu 
zamanē kendisi takip etmekle y¿k¿ml¿d¿r. 

4.12.  Anahtar Yeniden Üretme  

Sertifika sahiplerine ait anahtarlarēn yeniden ¿retilmesi veya yedeklenmesi iĸlemi 
uygulanmamaktadēr. 
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5.  Yºnetim, Ķĸlemsel ve Fiziksel Kontroller 

Bu bºl¿mde Kamu SM tarafēndan sertifika hizmeti verilirken yerine getirilmesi 
gereken teknik olmayan g¿venlik kontrolleri anlatēlmēĸtēr. 

5.1.  Fiziksel Güvenlik Denetimleri  

Kamu SM sisteminin ­alēĸtēĵē cihazlarēn bulunduĵu binalar ve odalar, giriĸ ve 
­ēkēĸlarēn kontrol edildiĵi, yetkisiz kiĸilerin giriĸini engelleyen g¿venlik ºnlemleri ile 

donatēlmēĸtēr. 

5.1.1.  Tesis Yeri ve Ķnĸaatē 

Kamu SM sisteminin ­alēĸtēĵē binanēn bulunduĵu mekan, yerleĸim merkezinden uzak, 

yangēn, su baskēnē, deprem, yēldērēm ve hava kirliliĵinden en az etkilenecek, giriĸ ve ­ēkēĸlarēn 
kontrol edildiĵi bir bºlgedir.  

Bina, y¿ksek g¿venlik gerektiren iĸlerin yapēlmasēna imkan saĵlayan yapēdadēr. Bina, 
esnek (­elik yapē) ve sert (­elik ­atēyla desteklenmiĸ beton yapē veya desteklenmiĸ beton yapē) 
yapē ĸartlarēnē saĵlamaktadēr. 

Kamu SMônin kurulduĵu yer ve binada g¿­ birimleri, haberleĸme birimleri, 
havalandērēcēlar, yangēn sºnd¿r¿c¿ler mevcut olup, deprem, su ve afetlere karĸē gerekli 

tedbirler alēnmēĸtēr.  

5.1.2.  Fiziksel Eriĸim 

Kamu SM yazēlēm ve donanēm mod¿lleri ile arĸivlere eriĸim denetim altēndadēr. 

Binaya giriĸler g¿venlik gºrevlilerinin kontrol¿ altēnda, geliĸmiĸ eriĸim kontrol cihazlarēyla 
saĵlanmaktadēr.  

Bina i­inde Kamu SM sistemine ait yazēlēm ve donanēm ara­larēnēn bulunduĵu, 

elektronik veya kaĵēt ortamdaki bilgilerin tutulduĵu, sistemin iĸletildiĵi ve yºnetildiĵi odalara 
eriĸim geliĸmiĸ eriĸim kontrol cihazlarēyla yapēlmaktadēr. Yetkisi olmayan kiĸiler sistemin 

kurulu olduĵu odalara giriĸ yapamamaktadēr. Yetkisiz kiĸilerin donanēm bakēmē veya bunun 
gibi sēra dēĸē bir ama­la sistemin kurulu olduĵu odalara giriĸleri ºzel eriĸim talimatlarē 
uyarēnca d¿zenlenir.  

5.1.3.  G¿­ Kaynaĵē ve Havalandērma 

Aĸaĵēdaki g¿­ kaynaklarē Kamu SM iĸlevlerinin yerine getirilmesi ve s¿rekliliĵi i­in 
kullanēlmaktadēr: 

¶ Güç alma ve devĸirme (transformatºr) birimleri 

¶ Daĵētēm paneli 

¶ Trafo 

¶ UPS 

¶ Kuru akü 

¶ Acil jeneratör 

Bina gerekli havalandērma sistemi ile donatēlmēĸtēr. 
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5.1.4.  Su Baskēnlarē 

Kamu SM iĸlevlerinin yerine getirildiĵi ortamlarda su baskēnlarēndan en az zarar 
gºrecek ĸekilde ºnlemler alēnmēĸtēr. 

5.1.5.  Yangēn ¥nleme ve Korunma 

Kamu SM iĸlevlerinin yerine getirildiĵi ortamlarda yangēnē ºnleyici ve olasē 
yangēnlarda zararē en aza indirecek ºnlemler alēnmēĸtēr. 

5.1.6.  Saklama ve Yedekleme Ortamlarēnēn Korunmasē 

Kullanēlan veri saklama ortamlarē (disk, CD, kaĵēt vs.) bozulmaya, yēpranmaya karĸē 
fiziksel ve elektronik olarak korunur. 

5.1.7.  Atēklarēn Yok Edilmesi 

Hassas bilgilerin bulunduĵu ve kullanēlmayan elektronik veya kaĵēt ortamda tutulan 
bilgiler geri dºn¿ĸ¿ms¿z olarak yok edilir.  

5.1.8.  Farklē Mekanlarda Yedekleme  

Kamu SM, sisteminin s¿rekliliĵini saĵlayabilmek amacēyla gerekli gºrd¿ĵ¿ 
bileĸenleri, farklē bir fiziksel mekanda g¿venli kasalarda saklar. Yedek sistemin bulunduĵu 

mekan, asēl sistemin saĵladēĵē t¿m g¿venlik ve iĸlevsellik ĸartlarēnē saĵlar. 

5.2.  Prosedürsel Kontroller  

5.2.1.  Güvenilir Roller  

Kamu SMôde ­alēĸan personelin rolleri aĸaĵēda belirtildiĵi ĸekilde sēnēflandērēlmēĸtēr: 

Kamu SM Yöneticisi: Kamu SM i­ iĸleyiĸinin y¿r¿t¿lmesini, Kamu SMônin yasal 
yükümlülüklerinin yerine getirilmesini, talimat ve politikalarēn uygun olarak kullanēlmasēnē, 

gerekli gºrd¿ĵ¿ durumlarda deĵiĸiklik ve d¿zenlemelerin yapēlmasēnē saĵlar. 

Kamu SM Teknik Sorumlusu: Kamu SM birimleri arasēnda teknik uyumun ger­ekleĸmesini 

saĵlar. Teknik faaliyetleri gºzden ge­irir. Bilgi sistemlerinin g¿venliĵini ve performansēnē 
izler.  

Güvenlik Yöneticisi: Kamu SM g¿venlik yºntemleri ve politikalarēnēn uygulanmasēnē takip 

eder. Zaman i­inde sistemin g¿venlik ihtiya­larēnē belirler ve bu ihtiya­larēn giderilmesini 
koordine eder. 

Güvenlik İşletmeni: Ķĸletmen sēnēr g¿venliĵi ile ilgili varlēklarēn iĸlerliĵinden sorumludur. 
G¿venlik duvarlarē, saldērē tespit sistemi, kayēt sistemi ve antivir¿s sistemi idamesini saĵlar.  

Sistem Yöneticisi: G¿venlik bileĸenleri hari­ b¿t¿n sistemin iĸletiminden sorumludur. 

Sistemde zaman i­erisinde yapēlmasē gereken deĵiĸiklikleri koordine eder. 

Sistem İşletmeni:  B¿t¿n sunucularēn iĸletim sistemi ve donanēm idamesinden sorumludur. 

Bileĸenlerle ilgili gerekli g¿ncellemeleri yapar. 

Veri Sistemleri Yöneticisi: Dizin ve veritabanē yēĵēnlarēnēn (cluster) yºnetimini yapar. 
Veritabanē yºnetim faliyetlerini ger­ekleĸtirir. 
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Sertifika Üretim Ekip Lideri: Sertifikanēn ¿retiminin planlanmasē, ger­ekleĸtirilmesi ve 
sertifikalarēn teslimatē ile ilgili t¿m ­alēĸmalarē yapar, sertifika ¿retim iĸletmenlerini koordine 

eder. 

Sertifika Üretim İşletmeni: Nitelikli elektronik sertifika yaĸam dºng¿s¿ iĸlemlerini Nitelikli 
Elektronik Sertifika Yºnetim Prosed¿rleriônde belirtildiĵi ĸekilde yapar. Sertifika yaĸam 

dºng¿s¿ s¿re­leri kapsamēnda gelen ve giden evrakē kontrol eder ve arĸivler. 

Denetçi: Yºnetim tarafēndan T¦BĶTAK BĶLGEM i­inde uygunluk denetimleri yapan 

birimlerden veya Kamu SM b¿nyesinde ­alēĸan personel arasēndan gºrevlendirilen bir kiĸi 
olan denetçi, sistem denetim profilinin kurulmasē, denetimlerin yºnetimi ve gºzden 
ge­irilmesi ile sistemin teknik ve idari iĸleyiĸinin kontrol¿ ve raporlarēnēn hazērlanmasēndan 

sorumludur. 

5.2.2.  Her Ķĸlem Ķ­in Gereken Kiĸi Sayēsē 

Kamu SM, Kök SHS ve Kamu ESHS ye ait sertifika üretilmesi ve iptal edimesi için 

birden fazla kiĸinin aynē anda hazēr bulunmasēnē saĵlar.  

Kamu SM, Kºk SHS ve Kamu ESHS ye ait imza oluĸturma verilerinin baĸka bir 

kriptografik mod¿l i­ersine yedeklenmesi i­in birden fazla kiĸinin aynē anda hazēr 
bulunmasēnē saĵlar. 

Nitelikli Elektronik Sertifika ¿retimi iki kiĸinin konrol¿nde ger­ekleĸtirilir.  

5.2.3.  Kimlik Doĵrulama ve Yetkilendirme 

Kamu SM iĸleyiĸinin her adēmēnda, iĸlemleri yerine getirecek kiĸilerin kimlik 
tanēmlamasē ve doĵrulamasē yapēlēr. Bºylece her sistem birimine sadece yetkili kiĸilerin 

eriĸimi saĵlanēr. Sistemdeki bazē birimlere eriĸim, farklē derecelerdeki yetkilendirme 
tanēmlamalarēyla yapēlēr. Bu birimlere eriĸimin saĵlanabilmesi i­in kimlik doĵrulamasē 

yapēldēktan sonra yetkilendirme tanēmlamalarēnda verilen yetkiler ­er­evesinde sistemde 
iĸlem yapēlabilmektedir. 

Kamu SM sistemi i­inde kimlik doĵrulama g¿venli donanēm ara­larē, parolalar, gizli 

sorular ve biyometrik veri kullanēlarak g¿ncel kriptografik yºntemlerle yapēlēr. 

5.2.4.  Gºrevlerin Ayrēlmasēnē Gerektiren Roller 

Tanēmlanan roller i­inde sertifika iĸletmenleri dēĸēndakiler i­in bir kiĸi birden fazla 

rolden sorumlu olabilir.  

5.3.  Personel Güvenlik Kontrolleri  

5.3.1.  Kiĸisel Ge­miĸ, Deneyim ve Nitelik Gerekleri 

¢alēĸanlar sistemin iĸleyiĸ ve g¿venlik gereklerini saĵlayabilecek nitelikte, bilgili ve 
deneyimli kiĸilerden se­ilir. Kamu SMônin istihdam ettirdiĵi personel sistem g¿venliĵi, veri 
tabanē yºnetimi, elektronik imza teknolojileri ve uygulamalarē, sertifika yºnetimi ile ilgili 

konularda bilgi ve deneyimi olan nitelikli kiĸilerden oluĸur.  

5.3.2.  Ge­miĸ Araĸtērmasē  

¢alēĸanlarēn Kamu SMônin iĸletilmesinde g¿venlik ihtiya­larēnēn gerektirdiĵi 

g¿venilirliĵe sahip olmasē gerekmektedir. Personelin g¿venilirliĵi ge­miĸine yºnelik yapēlan 
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araĸtērmalar ile belirlenir. Ķĸe alēnmadan ºnce ge­miĸe yºnelik yapēlan araĸtērmalarda 
personelin herhangi bir sebepten dolayē h¿k¿m giyip giymemiĸ olduĵu araĸtērēlēr. 

5.3.3.  Eĵitim Gerekleri 

¢alēĸanlar Kamu SMôdeki iĸlerine aktif olarak baĸlamadan ºnce gerekli eĵitimden 
ge­irilirler. ¢alēĸanlara verilen eĵitimde Kamu SMôde uygulanan g¿venlik ilkeleri, sistemin 

teknik ve idari iĸleyiĸi, iĸleriyle ilgili s¿re­ler, s¿re­ i­indeki gºrev ve sorumluluklar anlatēlēr. 

5.3.4.  S¿rekli Eĵitim Gerekleri ve Sēklēĵē 

Kamu SM sisteminde yapēlan deĵiĸikliklerin bildirilmesi amacēyla personele verilen 

eĵitimler gerekli gºr¿ld¿k­e tekrarlanēr. Yeni gºreve baĸlayanlar i­in eĵitimler tekrarlanēr. 

5.3.5.  Gºrev Deĵiĸim Sēklēĵē ve Sērasē 

D¿zenlenmesine gerek duyulmamēĸtēr. 

5.3.6.  Yetkisiz Eylemlerin Cezalandērēlmasē 

Kamu SM personelinin tamamen veya kēsmen sahte elektronik sertifika oluĸturmasē, 
ge­erli olarak oluĸturulan elektronik sertifikalarē taklit veya tahrif etmesi, yetkisi olmadan 

elektronik sertifika oluĸturmasē veya bu elektronik sertifikalarē bilerek kullanmasē halinde ve 
diĵer yetkisiz eylemlerde ilgili mevzuat gereĵince iĸlem yapēlēr. 

5.3.7.  Anlaĸmalē Personel Gereksinimleri 

Kamu SM verdiĵi hizmetler i­in dēĸ kaynak kullanmak durumunda kaldēĵēnda, bu 
hizmeti saĵlayacak firma personeli ile ilgili g¿venlik kontrollerini firma ile yaptēĵē sºzleĸme 
ile belirler. 

5.3.8.  Saĵlanan Dokümantasyon  

¢alēĸanlara iĸleriyle ve s¿re­lerle ilgili gerekli kēlavuz ve destek dok¿manlarē saĵlanēr.  

5.4.  Denetim Kayētlarē 

Kamu SM iĸleyiĸi sērasēnda ger­ekleĸtirilen anahtar ve sertifika yºnetimi, sistemin 
g¿venliĵi ile ilgili iĸlerin kayētlarē tutulur. Tutulan kayētlarēn bir kēsmē elektronik ortamda, 
diĵer bir kēsmē ise kaĵēt ¿zerindedir. Denetimler sērasēnda gerekli gºr¿ld¿ĵ¿ takdirde bu 

kayētlar gºrevliler tarafēndan incelenir.  

5.4.1.  Kaydedilen Ķĸlemler 

Kamu SM sisteminde aĸaĵēda yapēlan iĸlemler ile ilgili elektronik veya kaĵēt ortamda 

yapēlan iĸlerin kayētlarē tutulur: 

¶ Kamu SM anahtarlarēnēn yaĸam dºng¿s¿ yºnetimi iĸlemleri 

o Anahtar üretimi 

o Anahtar yedekleme  

o Anahtar daĵētēmē  

o Anahtar saklama 

o Anahtar arĸivleme 

o Anahtar yok etme 



    TASNİF DIŞI 

 

 

T¦BĶTAK BĶLGEM 

KAMU SERTĶFĶKASYON MERKEZĶ 
 

KAMU SM SUE (NES) 

 

 

YONG -001 -007  25.01.2012   36 /66  

    TASNİF DIŞI 

o Kriptografik mod¿l yaĸam dºng¿s¿ iĸlemleri 

¶ Nitelikli elektronik sertifika ¿retim, yenileme, askēya alma ve iptal baĸvurularē 

o Baĸvuru sahibi tarafēndan sunulan belgelerin neler olduĵu bilgisi 

o Baĸvuru sērasēnda alēnan kimlik tanēmlamaya yarayan belgeler 

o Baĸvuru sērasēnda elektronik veya kaĵēt ortamda alēnan form veya belgeler  

o Kaĵēt belgelerin kopyalarēnēn nerede saklandēĵē bilgisi 

o Ge­erli ve ge­ersiz alēnan t¿m baĸvuru bilgileri 

¶ Nitelikli elektronik sertifika yaĸam dºng¿s¿ yºnetimi iĸlemleri 

o Nitelikli elektronik sertifika baĸvurusunun iĸlenmesi 

o Nitelikli elektronik sertifika sahibi için anahtar çifti üretimi 

o Nitelikli elektronik sertifika üretimi 

o Nitelikli elektronik sertifika sahibine ait g¿venli elektronik imza oluĸturma 

aracē ile ilgili yapēlan iĸlemler 

o Güvenli elektronik imza oluĸturma aracē daĵētēmē 

o Nitelikli elektronik sertifika yenileme 

o Nitelikli elektronik sertifika askēya alma 

o Nitelikli elektronik sertifika askēdan ­ēkarma 

o Nitelikli elektronik sertifika iptal etme 

o Nitelikli elektronik sertifika yayēmlanmasē 

o SĶL yayēmlanmasē 

o ¢ĶSDUP Yanētlayēcēôdan duyurulan iptal durum kayētlarē 

¶ G¿venlikle ilgili diĵer iĸlemler 

o Sisteme baĸarēlē veya baĸarēsēz t¿m eriĸim denemeleri 

o ¢alēĸanlar tarafēndan ger­ekleĸtirilen g¿venlik sistemi iĸlemleri 

o G¿venli tutulmasē gereken hassas dosyalarēn okunmasē, yazēlmasē ve 
deĵiĸtirilmesi 

o G¿venlik profili deĵiĸiklikleri 

o Sistemin ­ºkmesi, donanēm hatalarē ve diĵer bozukluklar 

o G¿venlik duvarē (firewall) ve yºnlendirici (router) iĸlemleri 

o Kamu SMôye ziyaret­i giriĸ ve ­ēkēĸē 

Kayētlarda kayēt zamanē ve kaydēn oluĸmasēna sebep olan ­alēĸanēn ismi bulunur.  

5.4.2.  Kayētlarēn Ķncelenme Sēklēĵē 

Sistemin iĸleyiĸiyle ilgili tutulan kayētlar d¿zg¿n zaman aralēklarēyla incelenir. 
Ķncelemeler haftalēk olarak yapēlēr ve herhangi bir g¿venlik a­ēĵē oluĸup oluĸmadēĵē kontrol 

edilir. Buna ek olarak, sistemde olaĵandēĸē hareketlerin gºr¿lmesi ya da alarm durumlarēnda 
tutulan kayētlar incelenir. Yapēlan incelemeler sonucu gerek gºr¿len ve baĸlatēlan iĸlemler de 
belgelenir. 
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Nitelikli elektronik sertifika baĸvurusu sērasēnda sertifika sahiplerinden gelen bilgilerin 
elektronik veya kaĵēt ortamda tutulan kayētlarē, sertifika yaĸam dºng¿s¿ s¿resi i­inde gerek 

gºr¿ld¿k­e veya yasal iĸlemler sebebiyle incelenebilir. 

5.4.3.  Kayētlarēn Saklanma S¿resi 

Kayētlar incelenmelerinden sonra, en az 2 (iki) ay sistemde tutulur. Ardēndan 

arĸivlenir. 

5.4.4.  Kayētlarēn Korunmasē 

Kamu SMôye ait kayētlarēn elektronik ve fiziksel olarak g¿venlik altēnda tutulmasē i­in 

aĸaĵēdaki ºnlemler alēnmēĸtēr: 

¶ Kayētlar yetkisi olan personel tarafēndan oluĸturulur. 

¶ Yetkisi olmayan kiĸiler elektronik kayētlarēn bulunduĵu sistemlere eriĸemezler. 

¶ Kaĵēt ¿zerindeki kayētlar sadece yetkililerin girme izni bulunan kilitli odalarda 

bulunurlar. 

¶ Kayētlarēn deĵiĸtirilmesine izin verilmez, bunun i­in gerekli g¿venlik ºnlemleri 

alēnmēĸtēr. 

¶ Elektronik olarak saklanan ve sistemin iĸleyiĸi a­ēsēndan kritik olan kayētlar, iĸlemi 

yapan personel tarafēndan gerektiĵinde elektronik imza ile imzalanarak saklanēr. 
Bºylece kritik kayētlarda oluĸabilecek her deĵiĸiklik sistem tarafēndan fark edilir. 

¶ Kritik bilgiler gerektiĵinde Kamu SMôye ait anahtarlarla ĸifreli olarak saklanēr. 

5.4.5.  Kayētlarēn Yedeklenmesi 

Sistemin kritikliĵi gºz ºn¿ne alēndēĵēnda her g¿n d¿zenli olarak, sistemin yoĵun 
olarak kullanēlmadēĵē bir saatte gerekli gºr¿len kayētlarēn ­evrim i­i yedeĵi alēnmaktadēr. 

Yedekleme ihtiyacēnē gidermek ¿zere teyp k¿t¿phanesi ve yedekleme iĸlemlerini 
otomatikleĸtirmek i­in yedekleme yºnetim yazēlēmē mevcuttur. 

5.4.6.  Kayētlarēn Toplanmasē 

Kayētlar uygulama katmanēnda, aĵ katmanēnda ve iĸletim seviyesi d¿zeyinde otomatik 
olarak toplanēr. Kamu SM ­alēĸanlarē da sertifika iĸlemleri ile ilgili bilgi giriĸi yaptēklarēnda 

kayēt hazērlar.  

5.4.7.  Kayda Sebebiyet Veren Tarafēn Bilgilendirilmesi 

Kayēt oluĸmasēna sebep olan iĸlemi baĸlatan Kamu SM sertifika yºnetim sistemi 

kullanēcēsē, kaydēn yapēldēĵēna dair sistem tarafēndan bilgilendirilir.  

5.4.8.  Saldērēya A­ēklēĵēn Deĵerlendirilmesi 

Denetim kayētlarēnēn tutulduĵu sistemler i­in Bºl¿m 6.5, 6.6 ve 6.7ôde sºz¿ ge­en 

teknik g¿venlik kontrolleri uygulanēr. 

5.5.  Kayēt Arĸivleme 

5.5.1.  Arĸivlenen Kayēt Bilgileri 

Bºl¿m 5.4.1ôde belirtilen kayētlara ek olarak nitelikli elektronik sertifika baĸvurusu ve 

nitelikli elektronik sertifika yaĸam dºng¿s¿yle ilgili, elektronik olarak ya da kaĵēt ¿zerinde 
tutulan aĸaĵēdaki belgeler arĸivlenir: 
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¶ Sertifika sahibi veya baĵlē bulunduĵu kurum tarafēndan, baĸvuru sērasēnda verilen t¿m 
bilgi ve belgeler  

¶ Nitelikli elektronik sertifika yenileme, askēya alma, askēdaki sertifikayē kullanēma 
a­ma ve iptal baĸvurularē sērasēnda elektronik veya kaĵēt ortamda alēnan formlar  

¶ Nitelikli elektronik sertifika iĸlemleriyle ilgili yapēlan ºnemli yazēĸmalar 

¶ Üretilen tüm nitelikli elektronik sertifikalar 

¶ Ge­erlilik s¿resi dolan t¿m Kamu SM Kºk SHS ve Kamu ESHS sertifikalarē 

¶ Yayēmlanan t¿m sertifika iptal durum kayētlarē 

¶ Sertifika Ķlkeleri dok¿manē 

¶ Sertifika Uygulama Esaslarē dok¿manē 

¶ Zaman Damgasē Ķlkeleri 

¶ Zaman Damgasē Uygulama Esaslarē 

¶ Nitelikli elektronik sertifika yönetim prosedürleri 

¶ Kurumlarla yapēlan sºzleĸmeler 

¶ Nitelikli Elektronik Sertifika Temini Sipariĸ ķartlarē ve Hizmet Esaslarē Yºnergesi  

¶ Nitelikli Elektronik Sertifika Sahibi Taahhütnameleri 

¶ Kamu SM Taahhütnameleri 

¶ Sertifika sahipleri ile yapēlan sºzleĸmeler 

5.5.2.  Arĸivlerin Tutulma S¿resi 

Arĸivlenen bilgiler ve belgeler Elektronik Ķmza Kanunuônun Uygulanmasēna Ķliĸkin 
Usul ve Esaslar Hakkēnda Yºnetmelik uyarēnca en az 20 (yirmi) yēl boyunca saklanēr.  

5.5.3.  Arĸivlerin Korunmasē 

Arĸivlenen bilgi ve belgeler izinsiz izlenmeyi, deĵiĸtirmeyi ve silinmeyi engelleyecek 
ĸekilde elektronik ve fiziksel olarak g¿venli tutulur. Arĸivler yetkisiz ­alēĸanlarēn eriĸimine 
kapalēdēr. Arĸivlerin tutulduĵu ortam 5.5.2ôde belirtilen s¿re boyunca arĸivlerin zarar 

gºrmesini engelleyecek ĸekilde se­ilir.  

5.5.4.  Arĸivlerin Yedeklenmesi 

Kritik bilgi i­eren elektronik arĸivler Kamu SM iĸ s¿rekliliĵi politikasē gereĵince 

yedeklenir. 

5.5.5.  Kayētlarēn Zaman Damgasē Gereksinimleri 

Kamu SM gerekli gºrd¿ĵ¿ kayētlara zaman damgasē ekler. 

5.5.6.  Arĸivlerin Toplanmasē 

Arĸivler elektronik veya kaĵēt ortamda toplanēr. 

5.5.7.  Arĸiv Bilgilerinin Elde Edilme ve Doĵrulanma Metodu 

Arĸiv bilgileri yetkili personelden edinilir. Yasal gereksinimlerin ortaya ­ēkmasē ya da 
BTK tarafēndan denetim amacēyla talep edilmesi durumunda yetkili personel eĸliĵinde arĸiv 
bilgileri elde edilebilir.   
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5.6.  Anahtar Deĵiĸimi  

Kamu SMôye ait anahtarlar ve sertifikalar geçerlilik süresinin dolmasē veya g¿venlik 
gerekleriyle yenilenebilir. Kamu SMôye ait sertifikanēn kullanēm s¿resinin dolmasēndan ºnce 

eski anahtar ­iftinden yeni anahtar ­iftine ge­iĸ iĸlemleri yapēlēr. Anahtar deĵiĸimi iĸlemleri 
ĸunlarē gerektirir: 

¶ Sertifika kullanēm s¿resinin dolmasēndan en ge­ 6 (altē) ay ºnce iĸlemler baĸlatēlēr. 
Eski anahtarlarla sertifika verilmesi durdurulur. 

¶ Kamu SMônin eski imza oluĸturma verisiyle imzalanmēĸ nitelikli elektronik 
sertifikalarēn doĵrulanabilmesi i­in, eski Kamu SM sertifikasē yayēmlanmaya devam 
eder.  

¶ SĶL dosyasē aynē Kamu SM imza oluĸturma verisiyle imzalanēyorsa, Kamu SMônin 
eski imza oluĸturma verisiyle oluĸturulmuĸ nitelikli elektronik sertifikalarēn kullanēm 

tarihleri dolana kadar, Kamu SM SĶLôleri eski imza oluĸturma verisiyle imzalamaya 
devam eder. Yeni ¿retilen nitelikli elektronik sertifikalar i­in oluĸturulan SĶL dosyasē 

yeni Kamu SM imza oluĸturma verisiyle imzalanēr. 

¶ Kamu SM anahtarlarēnēn yenilendiĵi bilgisini http://www.kamusm.gov.tr internet 

adresi ¿zerinden duyurur ve sertifika hizmeti verdiĵi kurumlarē bilgilendirir.   

5.7.  G¿venliĵin Yitirilmesi ve Arēza Durumlarēnda Yapēlacaklar 

5.7.1.  G¿venilirliĵin Yitirilmesi Durumunun D¿zeltilmesi 

G¿venilirliĵin yitirilmesi durumlarēnda, sertifika yºnetim sisteminin en kēsa zamanda 

yeniden g¿venli olarak ­alēĸmaya baĸlamasē, durumdan etkilenen taraflarēn haberdar edilmesi, 
zararlarēnēn en aza indirgenmesi i­in belirlenen s¿re­ler iĸletilir.  

5.7.2.  Donanēm, Yazēlēm veya Veri Bozulmasē 

Donanēm, yazēlēm veya veri bozulmasē durumlarē raporlanēr ve arēzanēn/hatanēn 
giderilmesi i­in gerekli s¿re­ baĸlatēlēr. 

Ķĸ s¿rekliliĵini saĵlamak i­in sistemde kullanēlacak aktif cihazlar ve depolama alan aĵē 
bileĸenleri yedekli yapēda ­alēĸmaktadēr. Depolama ¿nitesi fiziksel olarak farkē bir noktada 
bulunan veri depolama ¿nitesi ile veri senkronizasyonu yapabilecek niteliktedir.  Arēzanēn 

giderilmesi s¿reci arēza sebebinin araĸtērēlmasēnē, hatanēn giderilmesini ve gerekli 
gºr¿ld¿ĵ¿nde Kamu SM hizmetlerini g¿venilir yedek ortama aktarmayē içerir. 

5.7.3.  Ķmza Oluĸturma Verisinin Gizliliĵinin Kaybedilmesi 

Kamu SMônin nitelikli elektronik sertifika imzalamada kullandēĵē imza oluĸturma 
verisinin gizliĵinin kaybedildiĵinden ĸ¿phelenilmesi ya da bunun ºĵrenilmesi durumunda 

ilgili sertifika en kēsa zamanda iptal edilir ve aĸaĵēdaki iĸlemler yerine getirilir: 

¶ Kamu SM kendisine ait sertifikanēn iptal edildiĵini, iptal sebebi ile birlikte en hēzlē 

ĸekilde http://www.kamusm.gov.tr internet adresi üzerinden duyurur ve ilgili 
kurumlarē yazēyla bilgilendirir. 

¶ Kamu SM, nitelikli elektronik sertifika sahiplerinin durumdan ne ĸekilde 

etkileneceĵini belirten a­ēklamayē yapar, eski gizli anahtarēyla oluĸturulan nitelikli 
elektronik sertifikalara güvenilmemesi için ilgili taraflara ihtarda bulunur. 

http://www.sm.gov.tr/
http://www.sm.gov.tr/
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¶ Kamu SM, kendisine ait sertifikanēn iptal edildiĵi bilgisini yayēmladēĵē SĶL 
dosyasēnda belirtir. 

¶ Kamu SM, tarafēndan ¿retilen nitelikli elektronik sertifikalarēn gerekli gºr¿nen bir 
kēsmē veya hepsi iptal edilir. Ķptal bilgisi sertifika sahipleri ile ilgili kurumlara en kēsa 

zamanda bildirilir. 

¶ Kamu SM nitelikli elektronik sertifika isteklerine yanēt vermeyi durdurur. 

¶ Ķlgili taraflar Kamu SMônin durumuyla ilgili s¿rekli bilgilendirilir. 

¶ Kamu SM imza oluĸturma verisinin yok edilmesi s¿recini iĸletir. 

¶ Kamu SM, yeni bir anahtar ­ifti ve sertifika ¿reterek yeni sertifikayē taraflara bildirir. 

¶ Kamu SM anahtar ­iftinin yenilenmesiyle, iptal edilen nitelikli elektronik sertifikalarēn 

sertifika sahibinden gelen talep doĵrultusunda sertifika yenileme s¿reci baĸlatēlēr. 

5.7.4.  Arēza Sonrasē Yeniden ¢alēĸērlēk 

Kamu SM, arēza ya da afet sonrasē sistemin en kēsa zamanda yeniden ve g¿venli 

olarak ­alēĸmaya baĸlamasē i­in gerekli yºntemleri ve s¿re­leri Kamu SM Ķĸ S¿rekliliĵi 
Planēônda tanēmlar. 

Kamu SM, arēza sonrasē yeniden ­alēĸērlēĵē saĵlayacak Kamu SM Ķĸ S¿rekliliĵi 
Planēônē  periyodik olarak gºzden ge­irir ve test eder. 

5.8.  Sertifika Hizmetlerinin Sonlandērēlmasē 

Kamu SM, iĸleyiĸine Elektronik Ķmza Kanunuônun Uygulanmasēna Ķliĸkin Usul ve 
Esaslar Hakkēnda Yºnetmelikôte belirtilen ĸekilde son verebilir. Bu durumda Kamu SM 
aĸaĵēdaki iĸlemleri yerine getirir: 

¶ Sertifika hizmetlerine son vereceĵi tarihten 3 (¿­) ay ºncesine kadar durumu sertifika 
hizmeti verdiĵi b¿t¿n kurumlara yazē ile, sertifika sahiplerine e-posta ile duyurur. 

¶ Sertifika hizmetlerine son vereceĵi bilgisini internet sitesi ¿zerinden ve ulusal yayēn 
yapan en y¿ksek tirajlē 3 (¿­) gazetede ilan vermek suretiyle kamuoyuna duyurur. 

¶ Sertifika hizmetlerine son vereceĵini duyurmasēndan itibaren sertifika baĸvurusu kabul 
etmez ve yeni sertifika oluĸturmaz. 

¶ Daĵēttēĵē nitelikli elektronik sertifikalarē iptal eder, iptal bilgisini SĶL ve ¢ĶSDUP 
aracēlēĵēyla ¿­¿nc¿ kiĸilere duyurur. Ķptal ettiĵi nitelikli elektronik sertifikalarēn 

bilgisini kurumlara yazēlē olarak, sertifika sahiplerine e-posta ile duyurur. 

¶ Ķptal ettiĵi nitelikli elektronik sertifikalarēn kullanēm s¿releri dolana kadar en son 

¿rettiĵi SĶL dosyasēnē yayēmlamaya devam eder. 

¶ SĶL dosyasēnē imzalamada kullandēĵē imza oluĸturma verisine karĸēlēk gelen 
sertifikasēnē, SĶL dosyasēnēn ge­erlilik s¿resi boyunca yayēmlamaya devam eder.  

¶ Nitelikli elektronik sertifikalarē imzalamak i­in kullandēĵē imza oluĸturma verisini 
imha eder. 

¶ Ķlgili t¿m kayētlarē ve arĸivleri uygun bir ĸekilde 20 (yirmi) yēl boyunca korur. 
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6.  Teknik Güvenlik Kontrolleri  

Kamu SMônin kendisi ve sertifika sahipleri adēna, anahtar ­iftleri ve eriĸim verilerini 
¿rettiĵi, sertifika yºnetim iĸlemlerini ger­ekleĸtirdiĵi sistemler CWA 14167-1, ETSI TS 101 

456 ve TS ISO/IEC 27001 veya ISO/IEC 27001 gereklerini saĵlar. 

6.1.  Anahtar Çifti Üretimi ve Kurulumu  

6.1.1.  Anahtar Çifti Üretimi  

6.1.1.1.  Kºk SHS, Kamu ESHS, ¢ĶSDUP Yayēnlayēcē Anahtar ¢ifti ¦retimi 

Kamu SM b¿nyesinde aĸaĵēdaki imza oluĸturma ve doĵrulama verileri oluĸturulur.. 

¶ Kºk SHSôye ait imza oluĸturma ve doĵrulama verisi 

¶ Kamu ESHSôye ait imza oluĸturma ve doĵrulama verisi 

¶ ¢ĶSDUP yayēnlayēcēya ait imza oluĸturma ve doĵrulama verisi 

¶ NES sahiplerine  ait imza oluĸturma ve doĵrulama verileri 

Kºk SHS, Kamu ESHS ve ¢ĶSDUP yanētlayēcēôya ait anahtar ­iftleri, yetkisi olmayan 

personelin giremeyeceĵi gizli odada, birden fazla eĵitimli personelin gºzetiminde, aĵ 
ortamēna kapalē sistemlerde,  g¿venli anahtar ¿retimi i­in gereken testlerden ge­miĸ,  g¿venli 

yazēlēm kullanēlarak ¿retilir. ¦retilen imza oluĸturma verisi g¿venli kriptografik modül içinde 
saklanēr. Mod¿l g¿venli odadan dēĸarēya ­ēkarēlmaz. Yapēlan b¿t¿n iĸlemler kayēt altēna alēnēr 
ve iĸlemi ger­ekleĸtiren personeller tarafēndan onaylanēr. 

Ķmza oluĸturma verisinin saklandēĵē kriptografik mod¿l Bºl¿m 6.2.1ôde belirtilen 
standartlara uyar.  

6.1.1.2.  Sertifika Sahibi Anahtar Çiftinin Üretimi  

Sertifika sahibinin anahtar ­iftleri Kamu SM tarafēndan yetkisi olmayan personelin 
giremediĵi odalarda, g¿venli yazēlēm kullanēlarak ¿retilir ve ĸifrelenerek g¿venli elektronik 

imza oluĸturma aracē i­inde saklanēr.  

Anahtar ­iftleri g¿venli anahtar ¿retimi i­in gereken testlerden ge­miĸ, g¿venilir 
programlar kullanēlarak ¿retilir. Anahtar ­ifti ¿retmek i­in g¿venilirliĵi d¿nyaca kabul gºrm¿ĸ 

algoritmalar kullanēlēr. Anahtar ­iftleri RSA, DSA, DSA Eliptik Eĵrisi elektronik imza 
algoritmalarē ile kullanēlmak ¿zere ¿retilirler.  

Sertifika sahibine ait imza oluĸturma verisinin yedeĵi alēnmaz, bir kopyasē hi­bir 
ĸekilde sistemde tutulmaz. G¿venli elektronik imza oluĸturma aracē sertifika sahibine teslim 
edilene kadar yetkisiz kiĸilerin eriĸemediĵi g¿venli ve kilitli odalarda saklanēr. 

Sertifika sahibine ait imza oluĸturma verisinin saklandēĵē g¿venli elektronik imza 
oluĸturma aracē Bºl¿m 6.2.1ôde belirtilen g¿venlik standartlarēna uyar. 

6.1.2.  Sertifika Sah ibine Ķmza Oluĸturma Verisinin Ulaĸtērēlmasē 

Sertifika sahiplerine ait anahtar ­iftlerinin  Kamu SM tarafēndan oluĸturulmasēna 
m¿teakip, imza oluĸturma verisi, sertifika ile birlikte g¿venli elektronik imza oluĸturma 

aracēna y¿klenir. G¿venli elektronik imza oluĸturma aracē imza karĸēlēĵē ve resmi kimlik 
kontrol¿ yapēlarak sahibine teslim edilir.  
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G¿venli elektronik imza oluĸturma aracē eriĸim verisi ise iki farklē yºntem ile teslim 
edilir; 

¶ Kapalē parola zarfē: Sertifika teslim fiĸi Kamu SMôye ulaĸtēktan sonra, güvenli 
elektronik imza oluĸturma aracē eriĸim verisi parola zarfēna yazēlarak kapatēlēr. Bu 

iĸlem operatºr¿n bu verileri gºremeyeceĵi ĸekilde ger­ekleĸir. Kapalē parola zarfē 
sertifika sahibine iletilir ve kimlik kontrol¿ ve imza karĸēlēĵē teslim edilir. 

¶ Web ¿zerinden: Web ¿zerinden teslim edilen veriler i­in g¿venli baĵlantē protokolleri 

(https) kullanēlmaktadēr. Sertifika sahibinin kimlik kontrol i­in,T.C. kimlik no, 
baĸvuru formunu doldururken tanēmladēĵē g¿venlik sºzc¿ĵ¿ ve mobil telefona 

gönderilen SMS onay mesajē kullanēlmaktadēr. Bu ĸekilde ger­ekleĸtirilen kimlik 
doĵrulamasē sonrasēnda sertifika sahibi g¿venli elektronik imza oluĸturma aracē eriĸim 
verisine eriĸir. 

Kamu SM, kurum tarafēndan resmi yazē ile talep edilmiĸ ise, kurum personeline ait,  
i­erisinde imza oluĸturma verisi ve sertifika olan g¿venli elektronik imza oluĸturma ara­larēnē 

ve g¿venli elektronik imza oluĸturma aracē eriĸim verilerini toplu olarak kurum yetkilisine 
imza karĸēlēĵēnda teslim eder. Kamu SMônin y¿k¿ml¿l¿klerinin belirtildiĵi Kamu SM 
Taahhütnamesi http://www.kamusm.gov.tr/BilgiDeposu adresinden yayēnlanēr. 

6.1.3.  Elektronik Sertifika Hizmet Saĵlayēcēsēôna Ķmza Doĵrulama Verisinin 

Ulaĸtērēlmasē 

Sertifika sahiplerine ait nitelikli elektronik sertifikalarla ilgili anahtar çiftleri  Kamu 

SM tarafēndan ¿retildiĵi i­in imza doĵrulama verisinin Kamu SMôye ulaĸtērēlmasē sºz konusu 
deĵildir. 

6.1.4.  Elektronik Sertifika Hizmet Saĵlayēcēsē Sertifikalarēna Eriĸim Saĵlanmasē 

Kamu SMôye ait Kºk SHS ve Kamu ESHS sertifikalarē internet ortamēnda taraflarēn 
eriĸimine hazēr bulundurulur. Sertifikanēn yayēmlandēĵē ortamēn izinsiz deĵiĸtirmeye ve 
silinmeye karĸē g¿venliĵi saĵlanēr.  

Kamu SMôye ait sertifikalar internet ¿zerinden yayēmlanēr. 

Kök SHS ve Kamu ESHS sertifikasēnēn ºzet deĵeri ve ºzet algoritmasē 

http://www.kamusm.gov.tr web adresi ¿zerinden yayēmlanēr ve Kamu SMônin faaliyete 
ge­mesini m¿teakip 7 (yedi) g¿n i­inde ulusal yayēn yapan en y¿ksek trajlē 3 (¿­) gazetede 
ilan vermek suretiyle kamuoyuna duyurulur. 

6.1.5.  Anahtar Uzunluklarē 

Kamu SM Kºk SHSôye ait, RSA a­ēk anahtar algoritmasē imza oluĸturma anahtar 
çiftinin boyu en az 2048-bittir. 

Sertifika sahiplerine ait nitelikli elektronik sertifikalarē imzalayan Kamu ESHSôye ait, 
RSA a­ēk anahtar algoritmasē imza oluĸturma anahtar ­iftinin boyu en az 2048-bittir.  

¢ĶSDUP Yanētlayēcēôdan duyurulan iptal durum kayētlarēnē imzalamak i­in kullanēlan 
RSA imza oluĸturma anahtar ­iftlerinin boyu en az 2048-bittir. 

Kamu SM tarafēndan ¿retilen nitelikli elektronik sertifika sahiplerine ait, RSA imza 

oluĸturma anahtar ­iftlerinin boyu en az 2048-bittir. 

http://www.kamusm.gov.tr/BilgiDeposu
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6.1.6.  Anahtar Üretim Parametreleri ve Kalitesinin Kontrolü  

Kamu SM tarafēndan anahtar ¿retiminde kullanēlan algoritmalarēn g¿venliĵi 
ispatlanmēĸ ve d¿nyaca kabul gºrm¿ĸt¿r. Algoritmalarēn ger­ekleĸtiriminde kullanēlan 

yºntemler gerekli g¿venlik kriterlerini saĵlar. Anahtarlarē ¿reten programlar gerekli g¿venlik 
testlerinden geçirilirler. 

6.1.7.  Anahtar Kullanēm Ama­larē 

Kºk SHSôye ait imza oluĸturma verisi, kendi sertifikasēnē, Kamu ESHSôye ait sertifikayē 
ve y¿r¿tt¿kleri gºrevler a­ēsēndan ºzel niteliĵi haiz T¿rk Silahlē Kuvvetleri, Emniyet Genel 

M¿d¿rl¿ĵ¿, MĶT M¿steĸarlēĵē, Jandarma Genel Komutanlēĵē, Sahil G¿venlik Komutanlēĵē,  
Dēĸiĸleri Bakanlēĵē ve Telekom¿nikasyon Kurumu bünyesinde kurulabilecek olan ESHS lerin 
sertifikalarēnē imzalamak amacēyla kullanēlēr.  

Kamu ESHSôye ait imza oluĸturma verisi, Kamu ESHS tarafēndan oluĸturulan nitelikli 
elektronik sertifikalarēn ve yayēnlanan SĶL dosyalarēnēn imzalanmasē amacēyla kullanēlēr. 

¢ĶSDUP yayēnlayēcēya ait imza oluĸturma verisi, ¢ĶSDUP yanētlayēcēdan duyurulan 
iptal durum kayētlarēnēn imzalanmasē amacēyla kullanēlēr. 

NES sahiplerine  ait imza oluĸturma verileri Elektronik Ķmza Kanunuônda tanēmlē 

g¿venli elektronik imzayē ¿retmek kullanēlērlar. Sertifika sahibi, g¿venli elektronik imza 
oluĸturma aracē i­inde bulunan imza oluĸturma verisini imza oluĸturma dēĸēnda kullanmaz. 

¦­¿nc¿ kiĸiler, nitelikli elektronik sertifikalar i­indeki imza doĵrulama verilerini, sertifika 
sahibi tarafēndan oluĸturulmuĸ elektronik imzanēn doĵruluĵunu kontrol etmek i­in kullanēr. 
Anahtar ­iftlerinin g¿venli elektronik imza oluĸturma ve doĵrulama dēĸēnda kullanēmlarēndan 

doĵan sorumluluk sertifika sahibine ve ¿­¿nc¿ kiĸilere aittir; Kamu SM bu durumda sertifika 
sahibinin veya ¿­¿nc¿ kiĸilerin gºrd¿kleri zarardan sorumlu tutulamaz. 

6.2.  Ķmza Oluĸturma Verisinin Korunmasē 

6.2.1.  Kriptografik Mod¿l Standartlarē 

Kamu SMôye ait imza oluĸturma verisi g¿venli yazēlēm kullanēlarak ¿retilir, g¿venli 
kriptografik modül içinde saklanēr ve ge­erli olduĵu s¿re boyunca bu mod¿l dēĸēna ­ēkmaz.  

Kriptografik mod¿l aĸaĵēda belirlenen g¿venlik iĸlevlerine sahiptir:  

¶ Ķmza oluĸturma verisinin ge­erlilik s¿resi boyunca gizlilik ve b¿t¿nl¿ĵ¿n¿ saĵlar. 

¶ Mod¿le eriĸimde kimlik belirleme ve doĵrulama iĸlevlerini yerine getirir. 

¶ Eriĸim yetkisi birden fazla kiĸinin kontrol¿nde olacak ĸekilde tanēmlanabilir. 

¶ Sistem kullanēcēsēna tanēmlanan roller doĵrultusunda, verdiĵi hizmetlere eriĸimi 
sēnērlar. 

¶ D¿zg¿n ­alēĸtēĵē test edilebilir, test sērasēnda hata oluĸtuĵunda g¿venli duruma ge­er. 

¶ Mod¿le izinsiz eriĸim ve kullanēm ile tahrifata yol a­abilecek her t¿rl¿ fiziksel ºnlem 

alēnmēĸtēr. 

¶ Yetkisiz eriĸime teĸebb¿s edilmesi durumunda, mod¿l i­indeki veriyi siler. 

¶ Ķmza oluĸturma verisinin yedeĵinin g¿venli bi­imde alēnmasēna olanak verir.  
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¶ Sertifika sahibinin imza oluĸturma verisinin i­inde bulunduĵu g¿venli elektronik imza 
oluĸturma aracē, imza oluĸturma verisinin aracēn dēĸēna ­ēkmasēnē engelleyen ve araca 

eriĸimi parola ile saĵlayan teknik ºzelliklere sahiptir.  

Kriptografik mod¿l ve sertifika sahibinin g¿venli elektronik imza oluĸturma aracē 

Elektronik Ķmza ile Ķlgili S¿re­lere ve Teknik Kriterlere Ķliĸkin Tebliĵôde belirtilen aĸaĵēdaki 
g¿venlik standartlarēndan en azēndan birisini saĵlar: 

¶ FIPS PUB 140-1 veya FIPS PUB 140-2ôye gºre seviye 3 veya ¿zeri,   

¶ CWA 14169 standardēna uygun ve TS ISO/IEC 15408 (-l,-2,-3)ôe veya ISO/IEC 
15408 (-1,-2,-3)ôe gºre en az EAL4+. 

6.2.2.  Ķmza Oluĸturma Verisine Birden Fazla Kiĸi Kontrol¿nde Eriĸim 

Kamu SMôye ait imza oluĸturma verisinin bulunduĵu odaya eriĸim 2 (iki) ­alēĸan 
tarafēndan saĵlanmaktadēr.   

6.2.3.  Ķmza Oluĸturma Verisinin Yeniden Elde Edilmesi 

D¿zenlenmesine gerek duyulmamēĸtēr. 

6.2.4.  Ķmza Oluĸturma Verisinin Yedeklenmesi 

Kamu SMôye ait imza oluĸturma verisinin yedeĵinin alēnmasē birden fazla yetkili 
personel tarafēndan yapēlēr. Yedekleme iĸlemi hazērda kullanēlmakta olan imza oluĸturma 
verisi i­in saĵlanan g¿venlik ile eĸdeĵer g¿venlik ºnlemleri altēnda yapēlēr. Yedeklenen imza 

oluĸturma verisi yetkisiz kiĸilerin eriĸimine kapalē, fiziksel ve elektronik olarak güvenli 
kriptografik donanēm cihazē i­inde tutulur. G¿venli donanēm cihazē hazērda kullanēlmakta olan 

imza oluĸturma verisinin bulunduĵu ortam ile aynē g¿venlik ĸartlarēna sahip ortamda saklanēr.  

Sertifika sahiplerine ait imza oluĸturma verileri Kamu SM tarafēndan yedeklenmez. 

6.2.5.  Ķmza Oluĸturma Verisinin Arĸivlenmesi 

Kamu SMôye ve sertifika sahiplerine ait imza oluĸturma verileri arĸivlenmez. 
Kullanēm s¿releri sonunda geri dºn¿ĸs¿z ĸekilde silinir. 

6.2.6.  Ķmza Oluĸturma Verisinin Kriptografik Modüle Yüklenmesi  

Kamu SMôye ait imza oluĸturma verisi ¿retildikten hemen sonra kriptografik mod¿le 
y¿klenir. Ķĸlem, g¿venilir yºntemlerle ve birden fazla yetkili personelin denetiminde yerine 
getirilir.  

Sertifika sahiplerine ait imza oluĸturma verileri, sadece yetkili personelin giriĸ izninin 
bulunduĵu odalarda g¿venli elektronik imza oluĸturma aracēna, ĸifrelenerek y¿klenir. Ķmza 

oluĸturma verisi g¿venli elektronik imza oluĸturma aracēna y¿klendikten sonra kopyasē 
sistemden silinir.  

6.2.7.  Ķmza Oluĸturma Verisinin Kriptografik Mod¿lde Saklanmasē 

Kamu SMôye ait imza oluĸturma verileri, yetkisiz kiĸilerin eriĸimine kapalē, fiziksel ve 
elektronik olarak g¿venli kriptografik donanēm cihazē i­inde tutulur. Ķmza oluĸturma verisinin 
yedekleme amacē haricinde cihaz dēĸēna ­ēkmasē engellenmiĸtir. Ķmza oluĸturma verisi 

kriptografik mod¿l i­inde g¿venli algoritma ve yºntemlerle ĸifreli olarak saklanēr. 
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Sertifika sahibine ait imza oluĸturma verisi sertifika sahibinin g¿venli elektronik imza 
oluĸturma aracē i­inde saklanēr, baĸka bir ortamda bulunmaz. Kamu SM sertifika sahiplerine 

ait imza oluĸturma verilerini kendi sistemi i­inde saklamaz.  

6.2.8.  Ķmza Oluĸturma Verisine Eriĸim 

Kamu SMônin imza oluĸturma verisine eriĸim birden fazla yetkili ­alēĸanēn ortak 

denetimi altēndadēr. Ķmza oluĸturma verisinin bulunduĵu odaya giriĸ i­in, tanēmlanan 
yetkililerin aynē anda hazēr bulunmasē ve elektronik olarak kimliklerinin ve yetkilerinin 
doĵrulanmasē gerekir. Yeterli sayēda yetkili personelin hazēr bulunmadēĵē ve kimliklerinin 

doĵrulanamadēĵē durumlarda imza oluĸturma verisinin bulunduĵu odaya eriĸim saĵlanamaz. 

Ķmza oluĸturma verisi kriptografik mod¿l i­inde ĸifreli durumdayken eriĸime kapalēdēr. 

Eriĸime a­ēlmasē i­in eriĸimi saĵlayan verinin mod¿le sunulmasē gerekir. Ķmza oluĸturma 
verisinin eriĸime a­ēlmasē ve kullanēlēr duruma getirilmesi birden fazla yetkili ­alēĸanēn ortak 
denetimi altēndadēr.  

Sertifika sahibine ait imza oluĸturma verisi g¿venli elektronik imza oluĸturma aracē 
i­inde sertifika sahibinin eriĸim verisi ile korunmuĸ olarak saklanēr. Eriĸim denetimi eriĸim 

denetim verisi ile saĵlanēr. 

6.2.9.  Ķmza Oluĸturma Verisine Eriĸimin Kesilmesi 

Kamu SMônin imza oluĸturma verisi imzalama i­in kullanēldēktan sonra oturum 

kapandēĵēnda veriye eriĸim otomatik olarak kesilir ve bir dahaki kullanēmēna kadar 
ĸifrelenerek eriĸime kapalē tutulur. Eriĸimin yeniden saĵlanabilmesi i­in Bºl¿m 6.2.8ôde 
belirtilen yºntemin yeniden iĸletilmesi gerekir. 

Sertifika sahibinin kullandēĵē g¿venli donanēm ara­larē, imza oluĸturma verisini 
kullanan oturumun kapanmasēndan sonra veriye eriĸimi kesecek bi­imde ­alēĸēr. Eriĸimin 

yeniden saĵlanabilmesi i­in sertifika sahibinin eriĸim verisini yeniden girmesi gerekir. Eriĸim 
verisinin ard arda 3 (¿­) defa yanlēĸ girilmesi durumunda g¿venli elektronik imza oluĸturma 
aracē kilitlenir ve araca eriĸim saĵlanamaz. 

6.2.10.  Ķmza Oluĸturma Verisinin Yok Edilmesi 

Kamu SMôye ait imza oluĸturma verileri kullanēm s¿resinin dolmasēnēn ardēndan, aslē 
ve b¿t¿n yedekleri bulunduklarē ortamlardan uygun yºntemlerle geri dºn¿ĸs¿z ĸekilde silinir. 

Kamu SMôye ait imza oluĸturma verisinin silinmesi iĸlemi i­in Bºl¿m 6.2.8ôde belirtilen 
ĸekilde yeterli sayēda yetkili personelin hazēr bulunmasē gerekir. 

Sertifika sahiplerine ait imza oluĸturma verileri kullanēm s¿resinin sonunda veya 
sertifikanēn iptal edilmesinden sonra sahibi tarafēndan g¿venli elektronik imza oluĸturma aracē 
¿zerinden silinmelidir. Bu iĸlemin yapēlmasēndan sertifika sahibi sorumludur. 

6.2.11.  Kriptografik Mod¿l¿n Deĵerlendirilmesi 

Kamu SM, bölüm 6.2.1 de belirtilen standartlara uygun kriptografik mod¿l kullanēr. 

6.3.  Anahtar ¢ifti Yºnetimiyle Ķlgili Diĵer Konular 

6.3.1.  Ķmza Doĵrulama Verisinin Arĸivlenmesi 

Kamu SMôye ve sertifika sahibine ait imza doĵrulama verileri sertifikalar i­inde 
tutulur ve nitelikli elektronik sertifikalar kullanēm s¿relerinin dolmasēndan itibaren 20 (yirmi) 
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yēl boyunca arĸivlenir. Nitelikli elektronik sertifikalarēn arĸivleri yetkisiz kiĸilerce tahrifatēna 
ve silinmesine karĸē gerekli ºnlemlerin alēndēĵē ortamlarda tutulur. 

6.3.2.  Ķmza Oluĸturma ve Doĵrulama Verilerinin Kullanēm S¿releri 

Ķmza oluĸturma verisinin kullanēm s¿resi, nitelikli elektronik sertifikanēn i­eriĵinde 
belirtilen nitelikli elektronik sertifika kullanēm s¿resi kadardēr. Nitelikli elektronik sertifikanēn 

kullanēm s¿resinin dolmasēyla ya da nitelikli elektronik sertifikanēn iptal edilmesiyle imza 
oluĸturma verisinin kullanēmē sona erer. Ancak, kullanēm s¿resi dolsa bile nitelikli elektronik 
sertifikalar i­indeki imza doĵrulama verileri ge­miĸe yºnelik imzalarēn doĵrulanabilmesi i­in 

kullanēlēr. 

Kamu SMôye ve sertifika sahibine ait anahtar ­iftlerinin kullanēm s¿resi, anahtar 

uzunluklarē ve kullanēlan imza algoritmasēna gºre belirlenir. Kamu SMôye ait 2048 ve 4096 
bitlik RSA anahtar ­iftleri en fazla 10 (on) yēl i­in kullanēlēr. Sertifika sahiplerine ait  2048 
bitlik RSA anahtar çiftleri en fazla 5 (beĸ) yēl i­in kullanēlēr. 

¦retilen  nitelikli elektronik sertifikalarēn son kullanma tarihi kendisine nitelikli 
elektronik sertifika veren Kamu SMôye ait SHS sertifikasēnēn son kullanma tarihini aĸamaz. 

6.4.  Eriĸim Denetim Verileri  

Kamu SM ­alēĸanlarēnēn eriĸim denetim verileri eriĸim parolalarēnē, g¿venli donanēm 
ara­larē i­indeki eriĸim denetimi saĵlayan diĵer verileri, biyometrik verileri i­erir.  

Sertifika sahibine ait iki farklē eriĸim denetim verisi tanēmlanmēĸtēr. Bunlar, g¿venli 
elektronik imza oluĸturma aracē eriĸim verisi ile internet ve ­aĵrē merkezi ¿zerinden eriĸerek 
askēdaki nitelikli elektronik sertifikalarē kullanēma a­ma ve iptal etme iĸlemlerinin 

yapēlabilmesi i­in kullanēlan g¿venlik sºzc¿ĵ¿d¿r. 

6.4.1.  Eriĸim Denetim Verilerinin Oluĸturulmasē 

Kamu SM sistemi i­inde kullanēlan eriĸim denetim verileri ile sertifika sahibine ait 

eriĸim parolalarē yetkisiz kiĸilerin eriĸimine kapalē, fiziksel ve elektronik olarak g¿venli 
ortamlarda, sistem tarafēndan yeterli uzunlukta, tahmin edilemez nitelikte ve rasgele üretilir. 

Kamu SM tarafēndan sertifika sahibi adēna oluĸturulan eriĸim parolalarē da yukarēdaki 
paragrafta belirtilen g¿venlik ĸartlarēnē saĵlar. 

6.4.2.  Eriĸim Denetim Verilerinin Korunmasē 

Kamu SM sistemi i­inde kullanēlan eriĸim denetim verileri yalnēzca yetkili ­alēĸanlar 
tarafēndan bilinir.  

Sertifika sahibine ait eriĸim parolalarē sertifika sahibine g¿venli yºntemlerle ulaĸtērēlēr.  

Eriĸim parolalarē ilk kullanēmda sertifika sahibi tarafēndan deĵiĸtirilir. Parolayē 
yetkisiz  kiĸilerin eriĸimine karĸē korumak sertifika sahibinin y¿k¿ml¿l¿ĵ¿ altēndadēr. 

6.4.3.  Eriĸim Denetim Verileri Ķle Ķlgili Diĵer Konular 

Eriĸim denetimi verilerinin sahibine ulaĸtērēlmasē g¿venli yollarla yapēlēr. Sertifika 
sahibine ait eriĸim  parolalarē, kapalē zarf i­inde, resmi kimlik kontrol¿ yapēlarak imza 

karĸēlēĵē ya da iki kademeli kimlik doĵrulama ile eriĸilen web sayfasē ¿zerinden sahibine 
teslim edilir. 
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6.5.  Bilgisayar G¿venliĵi Denetimleri 

6.5.1.  Bilgisayar G¿venliĵi Ķle Ķlgili Teknik Gerekler 

Kamu SM sistemi içinde kötü niyetli yazēlēmlara karĸē gereken ºnlemler alēnēr. 

Sistemde aĵ ve sunucu bazlē sensºrler i­eren saldērē tespit sistemi bulunmaktadēr. B¿t¿n 
sunucular ¿zerinde merkezden yºnetilebilen vir¿s tespit ve temizleme ajanlarē kurulmuĸtur. 
Kritik iĸlemlerin yapēldēĵē bilgisayarlar aĵ ortamē dēĸēnda tutulur. Bilgilerinin tahrifata, 

silinmeye ve ka­aĵa karĸē korunmasē ve iĸletimin s¿rekliliĵinin saĵlanmasē i­in gerekli 
g¿venlik saĵlanēr. Her kurulan yazēlēmēn yedek kopyasē yaratēlēr ve sistemin g¿venliĵi 

konusunda büt¿n iyileĸtirme eylemleri gecikmesiz uygulanēr. 

6.5.2.  Bilgisayar Sisteminin Saĵladēĵē G¿venlik Seviyesi 

D¿zenlenmesine gerek duyulmamēĸtēr. 

6.6.  Yaĸam Dºng¿s¿ Teknik Denetimleri 

6.6.1.  Sistem Geliĸtirme Denetimleri 

Sistem geliĸtirilirken genel anlamda yapēlan denetimler aĸaĵēda verilmiĸtir: 

¶ Yeterli d¿zeyde kalite ve g¿venlik tedbirleri alēnēr. 

¶ Belirlenen g¿venlik kriterlerine uygun personel ­alēĸtērēlēr. 

¶ Her kurulan yazēlēmēn yedek kopyasē yaratēlēr. 

¶ Sertifika iĸlemlerinin s¿rekliliĵini saĵlamak i­in sistem bilgilerini tutan bileĸenlerin 

yedekleri oluĸturulur. 

¶ Sistemin  a­ēk aĵa baĵlantēsēnda gerekli g¿venlik ºnlemleri alēnēr. 

¶ Kurulum sērasēnda dēĸarēdan gelen yazēlēmlar kullanēlmadan ºnce vir¿s ve resmi 
olmayan yazēlēmlarēn sisteme girmesi engellenir. Bu konuda t¿m g¿venlik gerekleri 
yerine getirilir, b¿t¿n iyileĸtirme eylemleri gecikmesiz uygulanēr. 

¶ Anormal sistem koĸullarēnē yakalamak i­in ilk dºnemlerde sistem durumlarē yakēndan 
gözlemlenir. 

¶ Geliĸtirilmekte olan sisteme eriĸim kimlik, parola gibi tanētēcē bilgilerin 
doĵrulanmasēyla yapēlēr. 

¶ Sistemin geliĸtirilmesi sērasēnda yapēlan denetimler TS ISO/IEC 27001 gereklerini 
saĵlar. 

6.6.2.  Güvenlik Yönetimi Denetimleri  

Sistem i­inde kurulu olan yazēlēm ve donanēm ¿r¿nleri ile aĵ ortamēnēn iĸleyiĸinin 
planlanan ĸekilde g¿venli olarak s¿rd¿r¿ld¿ĵ¿n¿ gºstermek i­in iki (2) yēlda en az bir defa 

g¿venlik yºnetimi denetimi yapēlēr. Kamu SM i­inde g¿venliĵe uygun olmayan hareketler ve 
yetkilendirmeler denetleme sonucunda a­ēklanēr ve d¿zeltici ºnlemler alēnēr. 

6.6.3.  Yaĸam Dºng¿s¿ G¿venlik Denetimleri 

D¿zenlenmesine gerek duyulmamēĸtēr. 
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6.7.  Aĵ G¿venliĵi Denetimleri 

Son teknolojik geliĸmeler gºz ºn¿nde bulundurularak gerekli aĵ g¿venliĵi denetimleri 
yapēlēr. Sistem, dēĸ a­ēk aĵa baĵlantēsēnda g¿venlik duvarlarēnē kullanēr. Sistemdeki sunucu ve 

aktif cihazlarēn durum ve performanslarēnē izlemek, ge­miĸe yºnelik performans raporlarē 
­ēkarmak ve geleceĵe yºnelik performans eĵilimlerini saptamak amacē ile aĵ ve sistem 

yºnetimi sunucularē mevcuttur.  

Sunucular ¿zerine aĵ ve sistem yºnetimi ajanlarē kurulmuĸtur. Yºnetim yazēlēmē bu 
ajanlardan disk, hafēza, iĸlemci kullanēmē gibi bilgileri ­eker ve bu bilgileri ger­ek zamanlē 

gºr¿nt¿ler. Sunucularēn ­alēĸmasē i­in ºnem arz eden kaynaklar i­in eĸik deĵerler belirlenir ve 
bu eĸik deĵerlerin aĸēlmasē durumunda sistem yºneticisi otomatik olarak uyarēlēr. Aĵ ve 

sistem yºnetimi yazēlēmē ­ektiĵi bilgileri merkezi bir veri tabanēnda saklar. Bºylece herhangi 
bir anda verilerin sorgulanmasēna ve ge­miĸe dºn¿k rapor ¿retilmesine imkan tanēnēr.   

Y¿ksek g¿venlik gerektiren iĸlemlerin yapēldēĵē sistemler i­in farklē aĵlar kurulmuĸtur. 

Kritik iĸlemlerin yapēldēĵē sistemler aĵa baĵlē deĵildir. 

6.8.  Zaman Damgasē 

Kamu SM sistemi i­inde kullanēlan zaman damgasē gerekli kesinlik ve b¿t¿nl¿k 

ĸartlarēnē saĵlar. Kamu SM sistemi i­inde kullanēlan zaman damgasē Elektronik Ķmza ile Ķlgili 
S¿re­lere ve Teknik Kriterlere Ķliĸkin Tebliĵôde belirtilen ĸartlara uyar.  

Zaman damgasēyla ilgili ayrēntēlē bilgi Zaman Damgasē Ķlkeleri ve Zaman Damgasē 
Uygulama Esaslarēônda bulunur. 
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7.  Sertifika ve Sertifika Ķptal Listesi Bi­imleri 

7.1.  Sertifika Biçimi  

Bu bºl¿mde Kamu SM tarafēndan daĵētēlan nitelikli elektronik sertifikalarēn i­eriĵi ile 

ilgili bilgilendirme yapēlmaktadēr. 

7.1.1.  S¿r¿m Numarasē 

Kamu SM ñITU-T X.509 V.3ò sertifika standardēnē destekler. 

7.1.2.  Sertifika Uzantēlarē 

Kamu SM tarafēndan daĵētēlan nitelikli elektronik sertifikalar X.509 V.3 formatēnda 
tanēmlanan sertifikanēn seri numarasē, ge­erlilik tarihi, ilgili imza doĵrulama verisi, sertifika 

sahibine ve sertifikayē yayēmlayan Kamu SMôye ait isim bilgileri ve Kamu SMônin elektronik 
imzasē gibi zorunlu alanlarēn yanē sēra X.509 V.3 sertifika uzantēlarēnē i­erir. Nitelikli 
elektronik sertifikanēn i­eriĵinde bulunan sertifika uzantēlarē sertifikanēn kullanēlacaĵē 

uygulamanēn gereklerine baĵlē olarak belirlenir.  

Aĸaĵēdaki tabloda Kamu SM tarafēndan ¿retilen nitelikli elektronik sertifikada asgari 

d¿zeyde bulunmasē gereken uzantēlar tanēmlanmēĸtēr. 

 

Sertifika 

Uzantısı 
Kritik 

Uzantı 
Açıklama 

Temel 
Kēsētlar

1 
HAYIR 

Sertifikanēn son kullanēcē sertifikasē olduĵu, ESHS sertifikasē amacēyla 
kullanēlamayacaĵē belirtilir. 

ESHS 
Anahtar 
Tanēmlayēcē

2 
HAYIR Kamu SMôye ait Kamu ESHS a­ēk anahtarēnēn SHA-1 ºzet ­ēktēsēndan oluĸur. 

Sertifika 
Anahtar 
Tanēmlayēcē

3 

 

HAYIR 
Sertifikanēn i­eriĵindeki ñsubjectPublicKeyò alanēnēn ñBIT STRINGò olarak 
deĵerinin SHA-1 ºzet ­ēktēsēndan oluĸur. 

Anahtar 
Kullanēm

4 

 

EVET 
Anahtarlarēn sadece elektronik imza ama­lē kullanēldēĵēnēn ifade edilmesi i­in 
ñnonRepudiationò [inkar edilemezlik] alanē ve ñdigitalSignatureò [sayēsal imza]  
alanē se­ilmiĸtir. 

SĶL 
Yayēmlama 
Adresi

5 
HAYIR 

http://www.kamusm.gov.tr/BilgiDeposu/ 

ldap://dizin.kamusm.gov.tr/  

                                                 
1
 BasicConstraints 

2
 AuthorityKeyIdentifier 

3
 SubjectKeyIdentifier 

4
 KeyUsage 

5
 CRLDistributionPoints 
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ESHS 
Eriĸim 
Bilgisi

6 

 

HAYIR 

http://www.kamusm.gov.tr/BilgiDeposu/ 

 ldap://dizin.kamusm.gov.tr/ 

http://ocsp. kamusm.gov.tr/ 

Sertifika 
Ķlkeleri

7 

 

HAYIR 

Kamu SM SĶ dok¿manēna ait nesne tanēmlama numarasē 
(2.16.792.1.2.1.1.5.7.1.1) ile SUE dok¿manēnēn bulunduĵu 
http://www.kamusm.gov.tr/BilgiDeposu/Kamu SM_NES_SUE internet adresini 
ve TK tarafēndan oluĸturulan nitelikli elektronik sertifika ibaresine ait metni 
içerir. 

Nitelikli 
Elektronik 
Sertifika 
Ķbaresi

8 

 

EVET 

ETSI 101 862ôye gºre, id-etsi-qcs-QcCompliance= 0.4.0.1862.1.1 nesne 
tanēmlama numarasēnē ve varsa sertifikanēn kullanēmēna iliĸkin maddi sēnēr 
bilgisini içerir.  

Telekom¿nikasyon Kurumu tarafēndan belirlenen nitelikli elektronik sertifika 
ibaresi ile bu ibareye ait nesne tanēmlama numarasē bilgisini i­erir. 

Uzantēlardan bazēlarē kritik olarak tanēmlanmēĸtēr. Kritik olarak belirtilen uzantēlarēn 
sertifikayē kullanan uygulama tarafēndan tanēmlanamamasē durumunda sertifika kullanēlamaz. 

Kamu SM tarafēndan kiĸilere verilen nitelikli elektronik sertifikalarēn kullanēmēna 
iliĸkin, varsa maddi sēnērlamalar ile ilgili bilgilendirme ETSI 101 862ôye gºre ñNitelikli 
Elektronik Sertifika Ķbaresi Uzantēsēò i­inde yapēlēr.  

Sertifikanēn nitelikli olduĵu ñNitelikli Elektronik Sertifika Ķbaresi Uzantēsēò 
i­erisindeki ETSI ve Telekom¿nikasyon Kurumuôna ait nitelikli elektronik sertifika ibareleri 

ile belirtilir. 

Telekomünikasyon Kurumu tarafēndan belirlenen ibare ñNitelikli Elektronik Sertifika 
Ķbaresi Uzantēsēò i­inde yer alan ñĶbare Bilgisi9ò alanēnēn i­ine yazēlēr. Bu ibareye ait nesne 

tanēmlama numarasē ise ñĶbare Numarasē10ò alanē i­inde yer alēr. Bu ibare ve ibareye ait nesne 
tanēmlama numarasē aĸaĵēda belirtilmiĸtir. 

 “Bu sertifika 5070 sayılı Elektronik İmza Kanununa göre nitelikli elektronik 

sertifikadır.” 

Nesne tanēmlama numarasē: 2.16.792.1.61.0.1.5070.1.1  

{joint -iso-itu-t(2) ülke(16) tr(792) tk(61.0.1) nes-profili(5070) nes-ibaresi (1) nes-
uygunlugu (1)} 

 

7.1.3.  Algoritma ve Nesne Tanēmlayēcēlar 

Kamu SM, kiĸilere verdiĵi nitelikli elektronik sertifikalarē imzalamak i­in SHA-1 özet 

algoritmasē ile RSA a­ēk anahtarlē imzalama algoritmasēnē kullanēr. 

                                                 
6
 AuthorithyInformationAccess 

7
 CertificatePolicies 

8
 QcStatement 

9
 StatementInfo 

10
 StatementId 

http://www.kamusm.gov.tr/NESHS.v2.crt
http://www.kamusm.gov.tr/NESHS.v2.crt
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Sertifika sahiplerine ait anahtar ­iftleri RSA algoritmasē anahtar ­iftleridir. 

Kullanēlan algoritmalarēn nesne tanēmlama numaralarē X.509 sertifikalarē i­inde 

belirtilir.  

7.1.4.  Ķsim Alanē Bi­imleri 

Kamu SM tarafēndan ¿retilen nitelikli elektronik sertifikalardaki isim alanē ñITU 

X.500 Distinguished Name [Ayērt edici isim]ò bi­imine uygundur. 

7.1.5.  Ķsim Kēsētlarē 

¦retilen nitelikli elektronik sertifikalardaki isim bilgileri kiĸiyi tekil olarak 

tanēmlamayē saĵlayacak niteliktedir ve resmi kimlik belgelerinde ge­en ad ve soyad 
bilgisinden oluĸur. 

Kamu SM tarafēndan farklē kiĸiler i­in ¿retilen nitelikli elektronik sertifikalarēn isim 

alanlarē aynē olamaz. Ķsim alanlarēnēn benzersizliĵinin saĵlanmasē i­in T.C. Kimlik Numarasē 
DN alanē i­inde yer alēr. Yabancē uyruklu nitelikli elektronik sertifika sahiplerinin isim 

alanlarēnēn benzersizliĵinin saĵlanmasē i­in, pasaport numarasē DN alanē i­inde yer alēr.  

Aĸaĵēdaki tabloda nitelikli elektronik sertifika i­inde yer alan isim alanlarē ve bu 
alanlar i­ine yazēlacak bilgiler belirtilmiĸtir. 

Alan Adı Nitelikli  Elektronik Sertifika İçeriği 

CN
11 Sertifika sahibinin adē soyadē 

Serial
12 T.C. kimlik numarasē / Pasaport numarasē 

C
13 TR 

7.1.6.  Sertifika Ķlkeleri Nesne Tanēmlama Numarasē 

Baĵlē olunan Kamu SM SĶ dok¿manēna ait nesne tanēmlama numarasē:  

2.16.792.1.2.1.1.5.7.1.1 

Kamu SM (Nitelikli Elektronik Sertifika) Sertifika Ķlkeleri { joint-iso-itu-t(2) ülke(16) 
tr(792) T¦BĶTAK(1.2.1.1) UEKAE(5) Kamu SM(7)  Kamu SM-sertifika-ilkeleri(1)  Kamu 
SM-nes-ilke-1 (1)  } 

7.1.7.  Ķlke Kēsētlarē Uzantēsēnēn Kullanēmē  

Düzenlenmesine gerek duyulmamēĸtēr. 

7.1.8.  Ķlke Niteleyiciler 

 ñSertifika Ķlkeleri Uzantēsēò nitelikli elektronik sertifikalarēn ¿retim ve yºnetim 
iĸlemlerinde uyulan ilke ve esaslarēn Kamu SM SĶ ve Kamu SM SUE olduĵuna iĸaret eder. 
Nitelikli elektronik sertifikalarēn ¿retim ve yºnetiminde takip edilen kurallara iĸaret eden SĶ 

dok¿manēna ait nesne tanēmlama numarasē [Certificate Policy Object Identifier(s)] Kamu SM 
tarafēndan ¿retilen nitelikli elektronik sertifikanēn ñSertifika Ķlkeleri Uzantēsē14ònēn i­inde yer 

                                                 
11

  CN: Common Name [Genel isim] 
12

  Serial: Serial Number [Seri Numarasē] 
13

 C: Country [Ülke] 
14

 Certificate Policies 
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alēr. ñSertifika Ķlkeleri Uzantēsēònēn i­inde ñĶlke Niteleyici15ò olarak belirtilen alana Kamu SM 
SUE dok¿manēnēn bulunduĵu internet adresi yazēlēr.  

¦­¿nc¿ kiĸiler ñSertifika Ķlkeleri Uzantēsēònē kontrol ettiĵinde SĶ ve SUEôde belirtilen 
ilke ve uygulama esaslarē ­er­evesinde nitelikli elektronik sertifikalarē kullanarak iĸlem yapar.  

Kamu SM tarafēndan kiĸilere verilen elektronik sertifikalarēn nitelikli olduĵunu 

belirten ibare ñSertifika Ķlkeleri Uzantēsēò i­indeki ñKullanēcē Bildirim Alanē16ònda tanēmlanēr. 
Kamu SM tarafēndan tanēmlanan nitelikli elektronik sertifika ibaresi Kamu SM SĶ 

dok¿manēnda verilmiĸtir. 

7.1.9.  Kritik Belirtilmiĸ Olan Ķlke Belirleyici Uzantēlarēnēn Ķĸlenmesi 

D¿zenlenmesine gerek duyulmamēĸtēr. 

7.2.  Sertifika Ķptal Listesi Bi­imi 

7.2.1.  S¿r¿m Numarasē 

Kamu SMônin ¿rettiĵi SĶLôler ñITU X.509 V.2ò SĶL formatēna uygundur. 

7.2.2.  Sertifika Ķptal Listesi Uzantēlarē 

¦retilen SĶLôler ñITU X.509ò SĶL formatēna uygun olarak aĸaĵēdaki bilgileri i­erir: 

¶ SĶLôi oluĸturan Kamu SMôye ait isim bilgileri 

¶ SĶL imzalamak i­in kullanēlan algoritmalara ait nesne tanēmlama numarasē (Kamu SM 
yayēmladēĵē SĶLôi imzalamak i­in SHA-1 ºzet algoritmasē ile RSA a­ēk anahtarlē 
imzalama algoritmasēnē kullanēr.) 

¶ SĶLôin yayēmlanma tarihi 

¶ SĶL numarasē 

¶ Bir sonraki SĶL yayēmlanma tarihi 

¶ Ķptal edilen nitelikli elektronik sertifikalarla ilgili aĸaĵēdaki bilgiler: 

o Sertifikanēn seri numarasē 

o Sertifikanēn iptal tarihi 

o Sertifikanēn neden iptal edildiĵi bilgisi 

¶ Kamu SM tarafēndan oluĸturulan elektronik imza 

¶ SĶL imzasēnē doĵrulamak i­in kullanēlan Kamu SMôye ait sertifikanēn ñESHS Anahtar 
Tanēmlayēcēò numarasē 

7.3.  ¢evrim Ķ­i Sertifika Durum Protokol¿ Bi­imi 

7.3.1.  S¿r¿m Numarasē 

¢evrim Ķ­i Sertifika Durum Protokol¿ RFC 2560 V.1ôi destekler. 

7.3.2.  ¢ĶSDUP Uzantēlarē 

¢ĶSDUP sorgularē aĸaĵēdaki bilgileri i­ermelidir. 

¶ Protokol versiyonu 

                                                 
15

 Policy Identifier 
16

 User Notice 
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¶ Hedef sertifika belirteci (kullanēlan ºzetleme algoritmasē, sertifikayē 
veren ESHSônin DN ºzeti,  sertifikayē veren ESHSônin imza doĵrulama 

verisi ºzeti, sertifika seri numarasē,) 
¢ĶSDUP cevaplarē aĸaĵēdaki bilgileri i­ermektedir. 

¶ Versiyon bilgisi 

¶ Cevaplayēcēnēn adē 

¶ Her bir sertifika için cevap bilgisi (sertifika belirteci (sertifika seri 
numarasē), sertifika durumu, cevap ge­erlilik s¿resi) 

¶ Kullanēlan Ķmza algoritmasē nēn OID si. 

¶ ¢ĶSDUP yanētlayēcē imzasē 

B¿t¿n ge­erli ¢ĶSDUP cevaplarē ¢ĶSDUP yanētlayēcē tarafēndan imzalanēr. Ge­ersiz ¢ĶSDUP 
sorgularē i­in dºnen hata mesajlarē imzalanmaz. 

¢evrim Ķ­i Sertifika Durum Protokol¿ RFC 2560'da tarif edilen ñ¢ĶSDUPò formatēnē 

destekler. ¢ĶSDUP Yanētlayēcēôdan alēnan cevaplar aĸaĵēdaki ĸekilde deĵerlendirilir: 

Good [iyi]:  Sertifika ge­erli konumdadēr. 

Bad [kötü]: Sertifika askēdadēr, iptal edilmiĸtir ya da hen¿z kullanēma a­ēlmamēĸtēr. 

Unknown [bilinmiyor]: Sorgusu yapēlan sertifika hakkēnda herhangi bir bilgi 
bulunmamaktadēr. 

RFC 2560ôda belirtilen uzantēlar ¢ĶSDUP cevap formatēnda kullanēlmamaktadēr. 
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8.  Uygunluk Denetimleri  

Kamu SM, mevzuat gereĵi Bilgi Teknolojileri Kurumu tarafēndan incelenir/denetlenir. 

Kamu SM, ek olarak ISO/IEC 27001 bilgi g¿venliĵi yºnetim standardēna uygun olarak 

hizmet verir ve standart gereĵi d¿zenli olarak i­ ve dēĸ denetimlere tabi tutulur. 

Kamu SM i­ iĸleyiĸini denetlemek i­in, ayrēca i­ denetimler ger­ekleĸtirilir.  

8.1.  Uygunluk Denetiminin Sēklēĵē 

Kamu SM iki yēlda en az bir defa Kurum tarafēndan denetlenir.  

Kamu SM, ISO/IEC 27001 bilgi güvenliĵi yºnetim sistemi standardē gereĵince yēlda 

bir defa uygunluk denetimi ge­irir. Her ¿­ yēlda bir sertifika yenilenir. 

Ķ­ denetim, iki yēlda bir defa olmak ¿zere ger­ekleĸtirilir. Gerekli hallerde denetim 
sayēsē arttērēlabilir. 

8.2.  Denetçinin Nitelikleri  

Kamu SM faaliyetlerinin denetimi, kanunla yetkilendirilmiĸ olan Kurum tarafēndan 
ger­ekleĸtilir.  

ISO/IEC 27001 BGYSônin denetimi baĵēmsēz ve akredite edilmiĸ kuruluĸlarca 
ger­ekleĸtirilir. 

Ķ­ denetim, Kamu SM SUEôsine hakim, sertifika s¿re­lerini bilen ve denetim 
konusunda tecr¿beli Kamu SM personeli tarafēndan ger­ekleĸtirilir.  

 

8.3.  Denet­inin Denetlenen Tarafla Olan Ķliĸkisi 

Kurum, kanun gereĵi t¿m ESHSôleri denetlemekle yetkili kēlēnmēĸ d¿zenleyici 
kurumdur. 

Kamu SMônin ISO/IEC 27001 BGYS denetimi, baĵēmsēz ve akredite edilmiĸ 
kuruluĸlarca ger­ekleĸtirilir. 

Ķ­ denetim, Kamu SM SUEôsine hakim, sertifika s¿re­lerini bilen ve denetim 
konusunda tecr¿beli Kamu SM personeli tarafēndan ger­ekleĸtirilir.   

8.4.  Denetimin Kapsamē 

Kamu SMônin denetim kapsamē Kurum tarafēndan belirlenir. 

BGYS standardēna uygun denetim kapsamē baĵēmsēz kurum denet­isi tarafēndan 
belirlenir. 

Ķ­ denetim kapsamē denetimi ger­ekleĸtirecek Kamu SM personeli tarafēndan 
belirlenir. 

8.5.  Yetersizliĵin Tespiti Durumunda Yapēlacaklar 

Kurum tarafēndan ger­ekleĸtirilen denetimlerde ortaya ­ēkan eksiklikler, Kamu SM 
tarafēndan planlē ­alēĸma ile giderililir. Eksiklikler Kamu SMônin iĸleyiĸini etkileyecek kadar 

b¿y¿k ise, ilgili mevzuata gºre yaptērēm ve cezalar  uygulanēr. 

ISO/IEC 27001 standardēna gºre ger­ekleĸtirilen denetimlerde ortaya ­ēkan eksiklikler, 
Kamu SM tarafēndan planlē ­alēĸma ile giderilir. Eksiklikler, BGYSôsinin temel iĸleyiĸini 
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etkileyecek kadar büyük ise, Kamu SM, ISO/IEC 27001 uygunluk belgesi eksikler 
giderilinceye kadar askēya alēnēr. 

Ķ­ denetimlerde ortaya ­ēkan eksiklikler, Kamu SM ilgili personeli tarafēndan giderilir. 
T¿m denetimlerden elde edilen bulgular D¿zeltici ¥nleyici Faaliyetler a­ēlarak takip edilir. 

8.6.  Sonucun Bildirilmesi  

Denetim sonucu, Kurum ve ISO/IEC 27001 denet­ilerinin hazērladēĵē resmi raporlar 
ile Kamu SMôye bildirilir.  

Ķ­ denetim sonu­u, Kamu SM ¿st yºnetimine raporlanēr.  
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9.  Diĵer Ķĸler ve Hukuksal Meseleler 

9.1.  Ücretlendirme  

9.1.1.  Sertifika Oluĸturma ve Yenileme ¦creti 

Kamu SM tarafēndan ¿retilen, yenilenen ve g¿ncellenen nitelikli elektronik sertifikalar 

i­in kurumlardan veya sertifika sahiplerinden ¿cret alēnēr. ¦cretin miktarē ve ºdeme ĸekli 
Kamu SM tarafēndan gºnderilen teklif mektuplarēnda veya kurumlarla yapēlan sºzleĸmelerde 

bildirilir.  

Kamu SMônin imza oluĸturma verisinin ­alēnmasē, kaybolmasē, gizliliĵinin veya 
g¿venilirliĵinin ortadan kalkmasē, sertifika ilkelerinin deĵiĸmesi ya da nitelikli elektronik 

sertifikanēn hatalē ¿retilmesi gibi sertifika sahibinin kusurunun bulunmadēĵē durumlarēn 
sonucunda nitelikli elektronik sertifikalarēn Kamu SM tarafēndan iptal edilmesi ve 

güncellenmesi halinde, hiçbir ücret talep edilmez. 

9.1.2.  Sertifika Eriĸim ¦creti 

Kamu SM, kendisine ve sertifika sahiplerine ait nitelikli elektronik sertifikalarē 

¿cretsiz olarak yayēmlar. 

9.1.3.  Ķptal Durum Kaydēna Eriĸim Ücreti  

Kamu SM, iptal durum kaydēnē SĶL veya ¢ĶSDUP aracēlēĵēyla duyurma hizmeti i­in, 

sertifika sahibinden veya ¿­¿nc¿ kiĸilerden ¿cret talep etmez. 

9.1.4.  Diĵer Servis ¦cretleri 

Sertifika yºnetim prosed¿rleri i­inde elektronik ortamdan ve ­aĵrē merkezi ¿zerinden 

otomatik olarak ger­ekleĸtirilen iĸlemler i­in ¿cret talep edilmez.  

Kamu SM imza oluĸturma verisinin saklandēĵē g¿venli elektronik imza oluĸturma 
aracē teminini kendi imkanlarēyla sertifika sahibine saĵlayabilir. Nitelikli elektronik 

sertifikalar ve g¿venli donanēm ara­larē i­in ºdenecek bedelin miktarē ile ilgili bilgilendirme 
Kamu SM tarafēndan gºnderilen teklif mektuplarēnda veya kurumlarla yapēlan sºzleĸmelerde 

yapēlēr. ¥demenin usul¿ne uygun bi­imde yapēlmamasē durumunda nitelikli elektronik 
sertifika ¿retimi yapēlmaz. 

Kamu SM, bilgi deposundan yayēmladēĵē bilgi ve dok¿manlara eriĸim i­in sertifika 

sahibinden veya ¿­¿nc¿ kiĸilerden ¿cret talep etmez. 

9.1.5.  Ķade ¦creti 

Sertrifika sahibi nitelikli elektronik sertifikasēnē ilk teslim aldēĵēnda yaptēĵē kontrol 

neticesinde, sertifikasēnē kullanamadēĵēnē tespit ederse ve sorunun Kamu SMôden 
kaynaklanan bir hata sebebiyle ortaya ­ēktēĵē anlaĸēlērsa, talebi halinde sertifika sahibinin 

nitelikli elektronik sertifika için ödenen ücreti iade edilir. Güvenli elektronik imza oluĸturma 
aracē eriĸim verisinin kaybolmasē, unutulmasē, aracēn yanlēĸ eriĸim verisi girilmesi dolayēsēyla 
kilitlenmesi, sertifika sahibinin yanlēĸ kullanēmēndan dolayē aracēn kullanēlamaz duruma 

gelmesi, sertifikanēn iptali ve benzeri durumlarda ¿cret iadesi yapēlmaz..  



    TASNİF DIŞI 

 

 

T¦BĶTAK BĶLGEM 

KAMU SERTĶFĶKASYON MERKEZĶ 
 

KAMU SM SUE (NES) 

 

 

YONG -001 -007  25.01.2012   57 /66  

    TASNİF DIŞI 

9.2.  Finansal Sorumluluk  

9.2.1.  Sigorta Kapsamē 

Kamu SM, Bºl¿m 9.2.3ôde belirtilen sertifika sahibi mali sorumluluk sigortasē dēĸēnda, 

kendi sorumluluklarēnē karĸēlamak amacēyla sigortalanmamēĸtēr. 

9.2.2.  Diĵer Varlēklar 

Düzenlenmesine gerek duyulmamēĸtēr. 

9.2.3.  Sertifika Mali Sorumluluk Sigortasē 

Kamu SM, y¿k¿ml¿l¿klerini yerine getirmemesi sonucu doĵan zararlarēn karĸēlanmasē 
amacēyla, daĵēttēĵē nitelikli elektronik sertifikalarē 15 Ocak 2004 tarih ve 5070 sayēlē 

Elektronik Ķmza Kanunu gereĵince mali sorumluluk sigortasē ile sigortalar. 

9.3.  Ticari Bilginin Korunmasē 

9.3.1.  Gizli Bilginin Kapsamē 

Kamu SM ve sertifika hizmeti verdiĵi taraflarca paylaĸēlan iĸ planlarē, satēĸ bilgileri, 

ticari sērlar ve yapēlan gizli anlaĸmalarda verilen bilgiler ticari bilgi olarak deĵerlendirilir. 
Ayrēca gizli olmadēĵē ºzel olarak bildirilmeyen t¿m belge ve dok¿manlar gizli olarak kabul 

edilir.  

9.3.2.  Gizlilik Kapsamēnda Olmayan Bilgiler 

Kamu SM tarafēndan http://www.kamusm.gov.tr/BilgiDeposu adresinden yayēmlanan 

her t¿rl¿ dºk¿man ve sertifikalar i­erisinde yer alan bilgiler gizli olarak deĵerlendirilmezler.  

9.3.3.  Gizli Bilginin Korunma Sorumluluĵu 

Kamu SM ve ilgili taraflar karĸēlēklē ticari bilgilerini ¿­¿nc¿ taraflarla paylaĸmaz. Bu 

amaçla gerekli olan ºnlemleri alērlar. 

9.4.  Kiĸisel Bilginin Gizliliĵi 

9.4.1.  Gizlilik Planē 

D¿zenlenmesine gerek duyulmamēĸtēr. 

9.4.2.  Gizli Olarak Tanēmlanan Bilgiler 

Kiĸisel bilgi, sertifika sahibinin, baĸvuru sērasēnda kimlik tanēmlama ve doĵrulama ile 
sertifika yönetim prosedürleri i­inde kullanēlmak ¿zere Kamu SMôye beyan ettiĵi doĵum 

tarihi, doĵum yeri gibi n¿fus bilgileri ile adres ve telefon numarasē gibi eriĸim bilgilerini 
kapsar. Kamu SM veya sertifika sahibi tarafēndan atanan parolalar, numara, sembol gibi diĵer 

tanēmlayēcēyē bilgiler de kiĸisel bilgi kapsamēna girer. 

9.4.3.  Gizli Olarak Tanēmlanmayan Bilgiler 

Nitelikli elektronik sertifikanēn i­eriĵinde bulunan bilgiler aksi taraflar arasē 

sºzleĸmelerde belirtilmediĵi s¿rece gizli deĵildir. 

9.4.4.  Gizli Bilginin Korunma Sorumluluĵu 

Kamu SM sertifika talep eden kiĸiden, elektronik sertifika vermek i­in gerekli bilgiler 

hari­ bilgi talep etmez. Kamu SM elde ettiĵi kiĸisel bilgileri sertifika hizmeti vermek dēĸēnda 

http://www.kamusm.gov.tr/BilgiDeposu
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baĸka ama­lar i­in kullanmaz, ¿­¿nc¿ kiĸilere vermez, sertifika sahibinin izni olmaksēzēn 
sertifikayē ¿­¿nc¿ kiĸilerin ulaĸabileceĵi ortamlarda bulundurmaz. 

Sertifika sahiplerinden baĸvuru sērasēnda ve daha sonra sertifika yaĸam dºng¿s¿ i­inde 
istenen bilgilere eriĸimin ve yetkisiz kullanēmēn engellenmesi ve mahremiyetinin korunmasē 
i­in, Kamu SM tarafēndan gerekli g¿venlik tedbirleri alēnēr. Sadece yetkilendirilmiĸ ­alēĸanlar 

sertifika sahiplerinin kiĸisel bilgilerine eriĸirler. 

9.4.5.  Gizli Bilginin Kullanēmēna Ķzin Verilmesi 

Kamu SM sertifika sahibinin yazēlē rēzasē ile kiĸisel bilgileri ¿­¿nc¿ kiĸilerle 

paylaĸabilir. 

9.4.6.  Yetkili Merciilerin Kararēna Uygun Olarak Bilginin A­ēklanmasē 

Kamu SM sertifika sahiplerine ait gizli kiĸisel bilgiler, mahkeme kararē olmasē 

durumunda a­ēklanabilir. 

9.4.7.  Diĵer Baĸlēklar 

D¿zenlenmesine gerek duyulmamēĸtēr. 

9.5.  Tel if Haklarē 

Kamu SM tarafēndan ¿retilen t¿m nitelikli elektronik sertifikalar ve dok¿manlar ile bu 
SUE dok¿manēna baĵlē olarak geliĸtirilen t¿m bilgilerin fikri m¿lkiyet haklarē Kamu SMôye 

aittir. 

9.6.  Temsil Hakkē ve Y¿k¿ml¿l¿kler 

Kamu SM verdiĵi sertifika hizmetlerinde sistem bileĸenleri olan Kamu SM, sertifika 

sahipleri ve ¿­¿nc¿ kiĸiler 15 Ocak 2004 tarih ve 5070 sayēlē Elektronik Ķmza Kanunu, 
2004/21 sayēlē Baĸbakanlēk Genelgesi, Telekom¿nikasyon Kurumuônun yayēmladēĵē 

Elektronik Ķmza Kanunuônun Uygulanmasēna Ķliĸkin Usul ve Esaslar Hakkēnda Yºnetmelik, 
Elektronik Ķmza ile Ķlgili S¿re­lere ve Teknik Kriterlere Ķliĸkin Tebliĵôde belirtilen ĸekilde 
¿zerlerine d¿ĸen y¿k¿ml¿l¿kleri saĵlarlar.  

Kamu SM, sertifika sahipleri, sertifika sahiplerinin baĵlē bulunduĵu kamu kurum veya 
kuruluĸlarē ile ¿­¿nc¿ kiĸiler yasa ve yºnetmeliklerde belirtilmediĵi halde, Nitelikli 

Elektronik Sertifika Sahibi Taahhütnamesi, Kamu SM Taahhütnamesi, Nitelikli Elektronik 
Sertifika Temini Sipariĸ ķartlarē ve Hizmet Esaslarē Yºnergesi ve varsa taraflar arasē yapēlan 
sºzleĸmelerde sözü geçen yükümlülükleri yerine getirirler. 

Kamu SMônin ESHS olarak iĸleyiĸinin g¿venli olabilmesi i­in, sistem bileĸenlerinin 
yerine getirmesi gereken y¿k¿ml¿l¿kler aĸaĵēda belirtilmiĸtir. 

9.6.1.  Elektronik Sertifika Hi zmet Saĵlayēcēsē Y¿k¿ml¿l¿kleri 

ESHS olarak Kamu SMônin y¿k¿ml¿l¿kleri ĸunlardēr: 

¶ Hizmetin gerektirdiĵi nitelikte personel istihdam etmek, 

¶ Belirlediĵi ilke ve esaslara uygun olarak sertifika iĸlemlerini y¿r¿tmek, 

¶ SĶ ve SUE dok¿manlarēnē herkesin eriĸimine a­ēk bilgi deposundan yayēmlamak, 

¶ Kök SHS ve Kamu ESHS için anahtar çifti üretmek ve bu anahtar çiftleri için 
sertifikalar oluĸturmak,  
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¶ Kºk SHS ve Kamu ESHS sertifikalarēnē son kullanēcēlarēn eriĸebileceĵi ortamlarda 
yayēmlamak, 

¶ Nitelikli elektronik sertifika verdiĵi kiĸilerin kimliĵini resmi belgelere gºre g¿venilir 
bir biçimde tespit etmek, 

¶ Kurumlardan gelen nitelikli elektronik sertifika baĸvurularēnē usul¿ne uygun bi­imde 
kabul etmek ve baĸvuruda bulunan kiĸilerin belgeleri ile baĸvuru formlarēnē gerekli 

kontrollerden geçirmek, 

¶ Nitelikli elektronik sertifikanēn i­eriĵindeki bilgilerin doĵruluĵunu beyan edilen 

belgelere dayanarak saĵlamak, 

¶ Gerekli baĸvuru ĸartlarēnē saĵlamayan baĸvuru sahiplerine nitelikli elektronik sertifika 

vermemek, 

¶ Nitelikli elektronik sertifika baĸvurularēnē deĵerlendirerek, baĸvurunun sonucu 
hakkēnda ilgili kiĸileri bilgilendirmek, 

¶ Nitelikli elektronik sertifika baĸvurusu kabul edilmiĸ kiĸiler i­in anahtar ­ifti ve 
nitelikli elektronik sertifika üretmek, 

¶ Sertifika sahibine ait imza oluĸturma verisini oluĸturduktan sonra imza oluĸturma 
verisini ve ¿retiminde kullanēlan gizli deĵiĸkenleri kendi sisteminden silmek, imza 

oluĸturma verisinin kopyasēnē hi­bir ĸekilde tutmamak, 

¶ Sertifika sahibine imza oluĸturma aracē temin etmesi durumunda, bu aracēn g¿venli 

elektronik imza oluĸturma aracē olmasēnē saĵlamak, 

¶ ¦retilen nitelikli elektronik sertifikalar ile imza oluĸturma verilerini SĶ ve SUEôde 

belirtilen ĸekilde g¿venli olarak sertifika sahiplerine teslim etmek, 

¶ Sertifika sahiplerinin nitelikli elektronik sertifikalarēnē aksi sertifika sahibi tarafēndan 

baĸvuru formunda belirtilmedik­e son kullanēcēlarēn eriĸebileceĵi ortamlarda 
yayēmlamak, 

¶ Nitelikli elektronik sertifikalarēn kullanēm ĸartlarēnē belirleyen sertifika profillerini 

oluĸturmak, 

¶ Nitelikli elektronik sertifika baĸvurularēnē SĶ ve SUEôde belirtilen ĸekilde kabul etmek 

ve deĵerlendirerek gerekli iĸlemlerini yapmak, 

¶ Nitelikli elektronik sertifika askēya alma baĸvurularēnē SĶ ve SUEôde belirtilen ĸekilde 

kabul etmek ve deĵerlendirerek gerekli askēya alma iĸlemlerini yapmak, 

¶ Nitelikli elektronik sertifika askēdan ­ēkarma iĸlemlerini SĶ ve SUEôde belirtilen 

ĸekilde yapmak, 

¶ Nitelikli elektronik sertifika iptal baĸvurularēnē SĶ ve SUEôde belirtilen ĸekilde kabul 

etmek ve deĵerlendirerek gerekli iptal iĸlemlerini zamanēnda yapmak,  

¶ Yayēmlanan SĶ ve SUE dok¿manlarē ile Nitelikli Elektronik Sertifika Sahibi 

Taahh¿tnamesiône uygun olmayan nitelikli elektronik sertifika kullanēmlarēnēn tespit 
edilmesi durumunda ilgili nitelikli elektronik sertifikayē iptal etmek, 

¶ Ķptal edilmiĸ nitelikli elektronik sertifika bilgilerini sertifika iptal listelerinde 

yayēmlamak veya ¢ĶSDUP Yanētlayēcē aracēlēĵēyla duyurmak, 
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¶ Nitelikli elektronik sertifikalarēn ve iptal durum kayētlarēnēn b¿t¿nl¿ĵ¿n¿ ve 
eriĸilebilirliĵini saĵlamak i­in her t¿rl¿ tedbiri almak, 

¶ Sertifika sahiplerine ait elektronik veya kaĵēt ortamda tutulan bilgilerin gizliliĵinin 
korunmasē i­in gerekli ºnlemleri almak, bu bilgileri ¿­¿nc¿ kiĸilere mahkeme kararē 

olmaksēzēn vermemek, 

¶ Nitelikli elektronik sertifika ¿retim, yºnetim ve iptali ile ilgili yapēlan t¿m iĸlemlerin 

kaydēnē tutmak, 

¶ Ķĸleyiĸ sērasēnda kullanēlan t¿m kaĵēt ve elektronik kayētlarē ilgili SĶ ve SUEôde 

belirtilen süreler boyunca güvenli olarak saklamak, 

¶ Kºk SHS sertifikasēnēn ºzet deĵerini Kamu SMôye ait internet ortamēndan 

yayēmlamak, ulusal yayēn yapan en y¿ksek trajlē 3 (¿­) gazetede ilan vermek suretiyle 
kamuoyuna duyurmak ve gazete ilanlarēnēn bir ºrneĵini Telekom¿nikasyon 
Kurumuôna iletmek. 

9.6.2.  Kayēt Birimi Y¿k¿ml¿l¿kleri 

Düzenlenmesine gerek duyulmamēĸtēr. 

9.6.3.  Sertifika Sahibinin Yükümlülükleri  

Sertifika sahibinin y¿k¿ml¿l¿kleri ĸunlardēr: 

¶ Nitelikli elektronik sertifika baĸvuru, askēya alma, iptal ve diĵer iĸlemleri ilgili SĶ ve 
SUEôde belirtildiĵi ĸekilde, detaylarē Kamu SM nitelikli elektronik sertifika yönetim 

prosed¿rlerinde anlatēlan usule uygun bi­imde yerine getirmek, 

¶ Nitelikli elektronik sertifika baĸvurusu, yenileme ve iptal iĸlemleri sērasēnda doĵru 

bilgi beyan etmek, 

¶ Adēna d¿zenlenen, imza oluĸturma verisini i­eren g¿venli elektronik imza oluĸturma 

aracē ve kapalē parola zarfēnē ĸahsen teslim almak, 

¶ Adēna d¿zenlenen nitelikli elektronik sertifika yayēmlandēĵēnda nitelikli elektronik 

sertifikadaki bilgilerin doĵruluĵunu kontrol etmek, 

¶ SUE Bºl¿m 6.2.1ôde belirtilen standartlara uygun g¿venli elektronik imza oluĸturma 

aracē kullanmak, 

¶ Ķmza oluĸturma verisinin g¿venliĵini saĵlamak, kendisine ait imza oluĸturma verisinin 

i­inde bulunduĵu g¿venli elektronik imza oluĸturma aracēnēn ve imza oluĸturma verisi 
eriĸim verisinin gizliliĵini korumak, bunlarē baĸkasēna kullandērmamak ve bu konuda 
gerekli tedbirleri almak, 

¶ Ķnternet veya ­aĵrē merkezi ¿zerinden sertifika iĸlemlerini yapabilmesi i­in kullandēĵē 
parolalarēnēn gizliliĵini ve g¿venliĵini saĵlamak, 

¶ Ķmza oluĸturma verisinin i­inde bulunduĵu g¿venli elektronik imza oluĸturma aracēnēn 
kaybolmasē, ­alēnmasē veya imza oluĸturma verisinin gizliliĵinin yitirildiĵinden 

ĸ¿phelenmesi durumunda nitelikli elektronik sertifikanēn iptal edilmesi i­in Kamu 
SMôye en kēsa zamanda baĸvurmak, 

¶ Güvenli elektronik imza oluĸturma aracē eriĸim verisini ve sertifika iĸlemlerinde 

kullandēĵē diĵer parolalarē her ay d¿zenli olarak deĵiĸtirmek, 
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¶ Nitelikli elektronik sertifikanēn i­eriĵinde bulunan bilgilerin deĵiĸmesi durumunda 
derhal sertifikanēn iptal edilmesi i­in Kamu SMôye baĸvurmak, 

¶ Nitelikli elektronik sertifika baĸvurusu sērasēnda ve sertifikanēn ge­erlilik s¿resi 
boyunca beyan ettiĵi bilgilerde meydana gelen deĵiĸiklikleri derhal Kamu SMôye 

bildirmek, 

¶ Ķptal olmuĸ, kullanēma a­ēlmamēĸ, askēya alēnmēĸ veya ge­erlilik s¿resi dolmuĸ 

nitelikli elektronik sertifika ile iĸlem yapmamak, 

¶ Ķmza oluĸturma verisini SHS sertifikasē imzalamak amacēyla kullanmamak, 

¶ Kendisine verilen nitelikli elektronik sertifikayē SĶ ve SUE dok¿manlarēnda belirtildiĵi 
biçimde varsa karĸēlēklē imzalanan sºzleĸmelere uygun ve Nitelikli Elektronik 

Sertifika Sahibi Taahh¿tnamesiônde belirtilen ĸartlar dahilinde kullanmak. 

¶ Ķmza oluĸturma verisini, nitelikli elektronik sertifika i­erisinde belirtilen maddi 
sēnērlarē aĸan finansal iĸlemlerde kullanmamak. 

Yukarēda beyan edilen y¿k¿ml¿l¿klerin ihlali nedeniyle ¿­¿nc¿ kiĸilerin zarara 
uĵramasē halinde T¦BĶTAK BĶLGEMôin ºdemek zorunda olduĵu tazminatlarla ilgili sertifika 

sahibine r¿cu hakkē saklēdēr. 

9.6.4.  ¦­¿nc¿ Kiĸilerin Y¿k¿ml¿l¿kleri 

¦­¿nc¿ kiĸiler, nitelikli elektronik sertifikalarla ilgili iĸlem yapmadan ºnce 

sertifikanēn aĸaĵēda belirtilen ge­erlilik kontrollerini yapmakla y¿k¿ml¿d¿r: 

¶ Nitelikli elektronik sertifikalarēn, tanēmlanan veriliĸ amacēna uygun olarak 

kullanēldēĵēnē doĵrulamak, 

¶ Nitelikli elektronik sertifikanēn kullanēm s¿resinin dolup dolmadēĵēnē kontrol etmek, 

¶ Nitelikli elektronik sertifikanēn ge­erliliĵini SĶL veya ¢ĶSDUP Yanētlayēcē aracēlēĵēyla 
kontrol etmek, 

¶ SĶL veya ¢ĶSDUP Yanētlayēcēôdan aldēĵē iptal durum kaydēnēn b¿t¿nl¿ĵ¿n¿ Kamu 
SMônin ilgili nitelikli elektronik sertifikalarēnēn i­inde mevcut olan imza doĵrulama 
verilerini kullanarak doĵrulamak, 

¶ Nitelikli elektronik sertifikanēn doĵruluĵunu Kamu ESHS sertifikasēnēn i­inde mevcut 
olan imza doĵrulama verisini kullanarak doĵrulamak, 

¶ Kamu ESHS sertifikasēnēn doĵruluĵunu Kºk SHS sertifikasēnēn i­inde mevcut olan 
imza doĵrulama verisini kullanarak doĵrulamak, 

¶ Kºk SHS sertifikasēnēn doĵruluĵunu sertifika ºzet deĵerini kontrol etmek suretiyle 
doĵrulamak, 

¶ Sertifika sahibinin nitelikli elektronik sertifikasēnēn i­indeki imza doĵrulama verisine 
karĸēlēk gelen imza oluĸturma verisine sahip olduĵunu doĵrulamak. 

¶ Finansal iĸlemlerde sertifika i­erisinde bulunan maddi sēnēr bilgisini kontrol etmek. 

9.6.5.  Diĵer Bileĸenlerin Y¿k¿ml¿l¿kleri 

9.6.5.1.  Kurumun Yükümlülükleri  

Kamu SM'ye ­alēĸanlarē adēna sertifika baĸvurusunda bulunan kurumun y¿k¿ml¿l¿kleri 
aĸaĵēda belirtilmiĸtir: 
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¶ Sertifika alēnacak kurum ­alēĸanlarēnē belirlemek 

¶ Sertifika yºnetim s¿re­lerinde Kamu SM ile iletiĸim i­inde olacak en az bir tane 

kurum yetkilisi görevlendirmek ve resmi yazē ile kurum yetkilisinin bilgilerini Kamu 
SM'ye bildirmek 

¶ Kurum yetkilisinin gºrevini sonlandērdēĵēnda bunu Kamu SM'ye resmi yazē ile 
bildirmek 

¶ Yeni gºrevlendirdiĵi kurum yetkililerinin bilgilerini Kamu SM'ye resmi yazē ile 
bildirmek 

¶ Sertifika yönetim süreçleri ile ilgili varsa Kamu SM ile imzalanan sºzleĸmeye uymak 

¶ Sertifika yönetim süreçleri ile ilgili Nitelikli Elektronik Sertifika Temini Sipariĸ 

ķartlarē ve Hizmet Esaslarē Yºnergesi'ndeki yükümlülükleri yerine getirmek 

¶ Kamu SM'nin internet sitesi ¿zerinden yayēnladēĵē ¦R¦N/HĶZMET TALEP 

FORMU'nu doldurarak ilk sertifika baĸvurusu sērasēnda resmi yazē ile Kamu SM'ye 
iletmek  

9.6.5.2.  Kurum Yetkililerinin Yükümlülükleri  

Kurum yetkililerinin sertifika alēnacak kurum ­alēĸanlarēna ait bilgileri Kamu SM'ye 
gºndermekle ilgili y¿k¿ml¿l¿kleri aĸaĵēda belirtilmiĸtir: 

¶ Sertifika alēnacak kurum ­alēĸanlarēna ait bilgileri tam ve doĵru bir ĸekilde Kamu 

SM'ye iletmek 

¶ Kurum ­alēĸanē olmayan veya kurum yetkili makamēnēn bilgisi ve kabulü dēĸēndaki 

kiĸiler adēna sertifika baĸvurusunda bulunmamak 

¶ Sertifika alēnacak kurum personeli listesini Kamu SM'ye elektronik imzalē olarak 

göndermek 

¶ Sertifika yºnetim s¿re­leri ile ilgili iĸleri Kamu SM ile koordineli bir ĸekilde 

yürütmek 

¶ Kamu SM'nin kendisine imzalattēĵē taahhütnamedeki yükümlülükleri yerine getirmek 

Kurum yetkililerinin sertifika teslimatlarē ile ilgili y¿k¿ml¿l¿kleri Nitelikli Elektronik 
Sertifika Temini Sipariĸ ķartlarē ve Hizmet Esaslarē Yºnergesinde belirtilmiĸtir. 

9.6.5.3.  Gözetmenler  

Sertifika alēnacak kurum ­alēĸanlarēnēn baĸvuru formlarēnē internet ¿zerinden 
doldurmakla gºrevlendirilmiĸ gºzetmenlerin y¿k¿ml¿l¿kleri aĸaĵēda belirtilmiĸtir: 

¶ Baĸvuru formunu doldururken sertifika alēnacak kurum ­alēĸanlarēna ait bilgileri tam 
ve doĵru bir ĸekilde bildirmek 

¶ Baĸvuru formunu doldurup ­ēktēsēnē aldēktan sonra ēslak imzasē ile imzalamak 

¶ Baĸvuru formunu doldurup ­ēktēsēnē aldēktan sonra baĸvuru sahibine formu 

imzalatmak 

¶ Kamu SM'nin kendisine imzalattēĵē taahh¿tnamedeki y¿k¿ml¿l¿kleri yerine getirmek 
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9.7.  Yükümlülüklerden Fer agat  

Kamu SM ile sertifika sahipleri veya sertifika sahiplerinin baĵlē bulunduĵu kamu kurum 
veya kuruluĸlarē arasēndaki y¿k¿ml¿l¿k, Nitelikli Elektronik Sertifika Sahibi Taahh¿tnamesi, 

Kamu SM Taahhütnamesi ve varsa imzalanan sºzleĸmelerde belirtildiĵi ĸekilde sona erer. 

9.8.  Sorumlulukla Ķlgili Sēnērlamalar 

Kamu SM ve sertifika hizmeti alan taraflarēn sorumluluklarē 15 Ocak 2004 tarih ve 

5070 sayēlē Elektronik Ķmza Kanunu, 2004/21 sayēlē Baĸbakanlēk Genelgesi, 
Telekom¿nikasyon Kurumuônun yayēmladēĵē Elektronik Ķmza Kanunuônun Uygulanmasēna 

Ķliĸkin Usul ve Esaslar Hakkēnda Yºnetmelik, Elektronik Ķmza ile Ķlgili S¿re­lere ve Teknik 
Kriterlere Ķliĸkin Tebliĵôde belirtilen ĸartlar ile sēnērlēdēr. 

Kamu SM ve sertifika hizmetlerini alan taraflarēn sorumluluklarē ile ilgili sēnērlamalar 

Nitelikli Elektronik Sertifika Sahibi Taahhütnamesi, Nitelikli Elektronik Sertifika Temini 
Sipariĸ ķartlarē ve Hizmet Esaslarē Yºnergesi ve varsa imzalanan sºzleĸmelerde belirlenir. 

Ayrēca sertifika mali sorumluluk sigortasē genel ĸartlarē ile diĵer d¿zenlemeler dikkate alēnēr. 

9.9.  Tazminat Halleri  

Kamu SM ve sertifika hizmeti alan taraflar arasēnda y¿k¿ml¿l¿klerin yerine 

getirilmemesinden kaynaklanan zararlar, taraflarēn o ana kadar somut olarak ger­ekleĸmiĸ hak 
ve alacaklarē korunmak suretiyle tasfiye edilir. 

9.10.  Anlaĸma S¿resi ve Anlaĸmanēn Sona Ermesi 

Sertifika sahipleri, Nitelikli Elektronik Sertifika Sahibi Taahhütnamesi ve varsa 
imzalanan sºzleĸmelere uygun olarak Kamu SM ile iĸbirliĵi i­inde ­alēĸēr. Kamu SMôden 
nitelikli elektronik sertifika hizmeti alan kamu kurumlarē Nitelikli Elektronik Sertifika Temini 

Sipariĸ ķartlarē ve Hizmet Esaslarē Yºnergesine ve varsa imzlanan sºzleĸmelere uygun olarak 
Kamu SM ile iĸbirliĵi i­inde ­alēĸēr.  

Kurumlar ve sertifika sahipleri sertifika hizmetlerini aldēklarē s¿re boyunca SĶ ve SUE 
dok¿manlarē ile sertifika yºnetim prosed¿rlerinde belirtilen ĸartlarē yerine getirmeyi kabul 
ederler. 

 Kamu SM sertifika hizmeti verdiĵi s¿re boyunca SĶ, SUE dok¿manlarē, sertifika 
yönetim prosedürleri, sertifika sahibine ilettiĵi Kamu SM Taahh¿tnamesi, Nitelikli Elektronik 

Sertifika Temini Sipariĸ ķartlarē ve Hizmet Esaslarē Yºnergesi ve varsa kurum ile imzaladēĵē 
sºzleĸmelerdeki ĸartlarē yerine getirir.  

9.10.1.  Anlaĸma S¿resi  

Sertifika sahibinin imzaladēĵē Nitelikli Elektronik Sertifika Sahibi Taahh¿tnamesiônin 
veya imzalanan sºzleĸmenin s¿resi nitelikli elektronik sertifikanēn ge­erlilik s¿resi veya 
taahhütname veya sºzleĸmede belirtilmiĸse hizmetin alēnma s¿resi kadardēr. Ancak, 

sertifikanēn iptal edilmesi durumunda sºzleĸme veya taahhütnamenin süresi de sona erer. 
Aynē ĸekilde Kamu SM Taahh¿tnamesi de sertifika sahibinin nitelikli elektronik sertifikasēnēn 

geçerlilik süresince veya hizmetin alēnmaya devam ettiĵi s¿rece geçerlidir.   

Kurumla imzalanan sºzleĸmenin geçerlilik süresi sºzleĸme i­erisinde belirtilir.  
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9.10.2.  Anlaĸmanēn Sona Ermesi 

Kamu SM ile kurum arasēnda varsa imzalanan sºzleĸme  aĸaĵēdaki durumlarda 
sonlandērēlabilir: 

¶ Taraflardan birisinin sºzleĸmeye uygun olarak, sºzleĸmenin sonlandērēlmasē i­in 
talepte bulunmasē  

¶ Sözleĸmenin s¿resinin sona ermesi 

¶ Her iki tarafēn da ortak karar alarak sºzleĸmeyi bitirmesi 

¶ Taraflardan birisinin sºzleĸmeye aykērē davranmasē: Taraflardan biri sºzleĸme 
kapsamēnda ¿zerine d¿ĸen y¿k¿ml¿l¿kleri yerine getirmez ise diĵer taraf sºzleĸmeye 

aykērē davranan tarafa bu y¿k¿ml¿l¿ĵ¿ yerine getirmesi i­in 5 (beĸ) g¿nl¿k s¿re verir. 
Bu s¿renin sonunda da sºzleĸmeye aykērēlēk ortadan kaldērēlamaz veya doĵacak zarar, 

ziyan talepleri saklē kalmak kaydēyla y¿k¿ml¿l¿k yerine getirilmez ise sºzleĸme tek 
taraflē olarak fesh edilebilir. 

¶ Bºl¿m 5.7.3ôte belirtilen g¿venlik a­ēĵēnēn ortaya ­ēkmasē sebebiyle Kamu SM 

sertifika sahiplerine ait nitelikli elektronik sertifikalarē iptal ederek sºzleĸmeyi 
sonlandērabilir. 

¶ Kamu SM Bºl¿m 5.8ôde belirtildiĵi bi­imde sertifika hizmetlerini sonlandērērsa, 
sertifika sahiplerine ait nitelikli elektronik sertifikalarē iptal ederek sºzleĸmeyi 

sonlandērabilir. 

Kamu SM Taahhütnamesi ve Nitelikli Elektronik Sertifika Sahibi Taahhütnamesi veya 
imzalanan sºzleĸme  aĸaĵēdaki durumlarda sonlandērēlabilir: 

¶ Sertifika sahibinin sertifikasēnē iptal etmesi 

¶ Sertifikanēn kullanēm s¿resinin sona ermesi 

¶ Sertifika sahibinin imzalanan sºzleĸme veya Nitelikli Elektronik Sertifika Sahibi 

Taahh¿tnamesiône aykērē davranmasē durumunda Kamu SMônin sertifika sahibine ait 
sertifikayē iptal etmesi 

¶ Bºl¿m 5.7.3ôte belirtilen g¿venlik a­ēĵēnēn ortaya ­ēkmasē sebebiyle Kamu SMônin 

sertifika sahibine ait sertifikayē iptal etmesi 

¶ Kamu SM Bºl¿m 5.8ôde belirtildiĵi bi­imde sertifika hizmetlerini sonlandērērsa, Kamu 

SMônin sertifika sahibine ait sertifikayē iptal etmesi 

9.10.3.  Anlaĸmanēn Sona Ermesinin Etkileri 

Kurumla imzalanan sºzleĸmenin sona ermesiyle hizmeti alan kurumun, sºzleĸme ile 

SĶ ve SUE dok¿manlarēnda belirtilen ĸartlarē saĵlamakla ilgili y¿k¿ml¿l¿kleri ortadan kalkar. 
Kamu SM kurumdan sertifika baĸvurularēnē almayē durdurur.  Ancak daha ºnceden yapēlmēĸ 

baĸvurular ile ilgili iĸlemler, anlaĸmanēn sona erme sebebine baĵlē olarak kurumun talep 
etmesi durumunda devam eder.  

Ķmzalanan sºzleĸme veya Nitelikli Elektronik Sertifika Sahibi Taahh¿tnamesiônin sona 

ermesiyle sertifika sahibinin, taahh¿tname ile SĶ ve SUE dok¿manlarēnda belirtilen ĸartlarē 
saĵlamakla ilgili y¿k¿ml¿l¿kleri ortadan kalkar. Ķmzalanan sºzleĸme veya Nitelikli 

Elektronik Sertifika Sahibi Taahh¿tnamesiônin sona erme sebebi, sertifika sahibinin 
taahh¿tnameden, SĶ veya SUE dok¿manlarēndan kaynaklanan y¿k¿ml¿l¿klerini yerine 
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getirmemesinden dolayē, Kamu SMônin sertifikayē iptal etmesi ise, bu durumda sertifika 
sahibinin 6 (altē) ay i­inde yapacaĵē ikinci bir nitelikli elektronik sertifika talebi kabul 

edilmeyecektir. Sertifika sahibinin taahh¿tnameye uygun hareket etmemesinden dolayē 
uĵrayacaĵē zararlardan Kamu SM sorumlu tutulamaz. 

Sºzleĸme ve taahh¿tnameler sona erse bile Kamu SM, daĵēttēĵē nitelikli elektronik 

sertifikalarla ilgili, elektronik imza mevzuatēnda belirtilen y¿k¿ml¿l¿klerini yerine getirmeye 
devam eder. Kamu SM, daĵēttēĵē nitelikli elektronik sertifikalara, iptal durum kayētlarēna 

taraflarca eriĸimin saĵlanmasē, Bºl¿m 5.4 ve 5.5ôde belirtilen kayētlarēn ve arĸivlerin 
saklanmasē ile ilgili hizmetleri s¿rd¿r¿r. 

9.11.  Sistem Bileĸenleri Ķle Haberleĸme ve Kiĸisel Bilgilendirme 

Kamu SM, nitelikli elektronik sertifika yönetim prosedürlerinde nitelikli elektronik 
sertifika baĸvurusunun sonucu, iptal ve yenileme taleplerinin sonu­larē hakkēnda sertifika 
sahibini ve/veya ilgili kurumu bilgilendirir. Bilgilendirmeler telefon, faks veya e-posta 

aracēlēĵēyla olur. Kiĸinin nitelikli elektronik sertifika baĸvuru formunda belirtilen e-posta 
adresine, deĵiĸmesi halinde yeni bildirdiĵi e- posta adresine yapēlan bilgilendirmeler resmi 

bildirim olarak kabul edilir.      

Sertifika yºnetimiyle ilgili kritik gºr¿nen iĸlemlerle ilgili bilgilendirmeler resmi 
yazēyla yapēlēr.  

Sertifika yºnetim iĸlemleri sērasēnda sertifika sahibi veya kurumlarla yapēlan 
haberleĸmenin hangi durumlarda, ne ĸekilde yapēlacaĵē Kamu SMônin nitelikli elektronik 

sertifika yºnetim prosed¿rlerinde detaylē olarak belirtilir. 

9.12.  Deĵiĸiklik Halleri 

9.12.1.  Deĵiĸiklik Metodlarē 

SUE dok¿manē Kamu SM tarafēndan yazēlmēĸtēr. Bu SUE dok¿manēnda yapēlabilecek 

deĵiĸiklikler ekleme ve deĵiĸtirme ĸeklinde olabileceĵi gibi, Kamu SM dok¿manēn tamamen 
yenilenmesine de karar verebilir. Bu SUE dok¿manēnēn herhangi bir kēsmēnēn yanlēĸ ya da 

ge­ersiz olduĵu ortaya ­ēksa bile, Kamu SM SUEônin diĵer kēsēmlarē, SUE dok¿manē 
g¿ncellenene kadar ge­erliliĵini s¿rd¿r¿r. 

9.12.2.  Bilgilendirme Mekanizmasē ve Sēklēĵē 

SUE dok¿manēnda yapēlan deĵiĸiklikler dok¿manēn yenilenerek Kamu SM bilgi 
deposu ¿zerinden eriĸime a­ēlmasē ile duyurulur. Yenilenen dok¿man en fazla 1 (bir) hafta 
sonra bilgi deposundan yayēmlanēr ve yayēmlandēĵē tarihte y¿r¿rl¿ĵe girer. SUEôde yapēlan 

deĵiĸiklikler 7 (yedi) g¿n i­inde Bilgi Teknolojileri ve Ķletiĸim Kurumuôna bildirilir.  

9.12.3.  Nesne Tanēmlama Numarasēnēn Deĵiĸmesini Gerektiren Durumlar  

D¿zenlenmesine gerek duyulmamēĸtēr. 

9.13.  Anlaĸmazlēk Halleri 

Taraflar arasēnda ­ēkan t¿m anlaĸmazlēklarēn sulhen ­ºz¿m¿ esastēr. Ķhtilaflarēn 
­ºz¿m¿nde 5070 sayēlē Elektronik Ķmza Kanunu, Telekom¿nikasyon Kurumuônun 

yayēmladēĵē Elektronik Ķmza Kanunuônun Uygulanmasēna Ķliĸkin Usul ve Esaslar Hakkēnda 
Yºnetmelik, Elektronik Ķmza ile Ķlgili S¿re­lere ve Teknik Kriterlere Ķliĸkin Tebliĵ, karĸēlēklē 

imzalanan sºzleĸmeler, taahh¿tnameler, Kamu SM Sertifika Ķlkeleri ve Kamu SM Sertifika 
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Uygulama Esaslarē, Nitelikli Elektronik Sertifika Temini Sipariĸ ķartlarē ve Hizmet Esaslarē 
Yönergesi dok¿manlarēna baĸvurulur. Ķhtilaflarēn sulhen ­ºz¿m¿n¿n m¿mk¿n olmamasē 

halinde, ihtilaflarēn ­ºz¿m¿nde gºrevli ve yetkili mahkeme T¿rkiye Cumhuriyeti Gebze 
Mahkemeleridir. 

9.14.  Uy gulanacak Hukuk  

SUE dok¿manēndaki h¿k¿mler 15 Ocak 2004 tarih ve 5070 sayēlē Elektronik Ķmza 
Kanunuôna uygun olarak yazēlmēĸtēr. 

9.15.  Uygulanabilir Yasalarla Uyum  

SUE dok¿manēnda ge­en h¿k¿mlerin daha sonra y¿r¿rl¿ĵe girecek ilgili mevzuata 
aykērē bulunmasē halinde dok¿manda gerekli deĵiĸiklikler yapēlarak uygun hale getirilir. 

9.16.  Diĵer H¿k¿mler 

D¿zenlenmesine gerek duyulmamēĸtēr. 

 


