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1. Giri«k

Bu dok ¢ man, T¢erkiye Bilimsel Ve Teknol o]
j1eé Bilikim ve Bil gi G¢evenlijgi Kl er Tekn.
ukturul an Ka mu Sertifi kelklyekironkMsentifikae(ES) n i n (
zmet i verirken uygul adej e esaslar e tanén
k¢manédeéer .

Ka mu S M, 15 Ocak
Telekom¢gni kasyon Kur umu @

Klikkin Usul Ve Esasl ar a Y°net mel i k,
Kriterlere KIlikkin Tebli] anémlandej é K
(ESHS) i Kl evlerini yerine getirir.

b a
ol
hi
do

i h vV e 5070

2
0 onhadeéej@ygil atk
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Kamu SMnaht&rlae altyapé mimari si i -inde,
Hi zmet Sajlayéceéese ( K° k SHS) il e buna bajl
Sajlayéceéese bulunur . S°z¢ ge-en Sertifika F
Hi zmet c &aé¢ | 4 Ké&a mu ESHS) Ve Cihaz Sertifikat!
sertifika sahipleri i -1 n sertifika cretmeyi
k a mu kurum ve Kurulukl ar é il e dil eyen ger -
Sertifika Hi zmet Sajlayeéecélareéena k ° k sertif
Kamu ESHS, Ko k SHS6nin imzaséné takeéyan El e
sertifikalkagm @8SHSBa K lpakanl éj én 2004 k@ilMekeziy €l &€ |
Olukturul masé bakl ekl é genel gesi uyar enca k &
ihtiya-1lar énén t ek mer kezden sajlanmasé amac
elektronik sertifika verir. Nitelklii elektronk serffia | a r Il e bajlantélé im
elektronik i mza mevzuat énda belirtildiiji K ek
kullaneél érl ar. Ka mu -alékanlar é nitelikIi e
verilerini kamu kurum & kuruluklaréndaki veya kendi °©zel
uygul amal ar éenda kullanéerl ar. Cihaz Sertifika
sertifika temini amaceéeyl a hi zmet verir. Cih
Kmza Kanunudnda s°z¢ ge-en nitelikIi elektro

Kamu S M, Sertifika Kl kel er ( SK) d ok ¢ me
hazérl anan b u SUE dok¢manéndda&UE an@kingefidhanne , e s ¢
elektronik sertifikalarén y°neti mi Ve kayet
ve naseéel yéereteldeg]j ¢éng SK dokgmanéna bajlé o

Kamu SMéden sertifika talebinde bul unan
cergvesinde sertifikayée kull anmayé kabul et mi
bununla ilgii olarak, Ni t el i kI i El ekt r onveya NiRlklir Elektfonik a S°o .
Sertifika Sahibi Taahh¢gtnamesi 6ni i mzal ar .
11. Genel Bakeéeck

SUE dok Kemun &M i - i nde yer al an Ssistem b
sorumlulukl ar éne Ve ili kkilerini tanémlar ;
ger-eklextiril me Keklini anlateéer . Sertifika
sertifika Uretmek, get i fi kal ar é yayéeml amak, yenil emek,
iptal bil gisini yayéml amak, sertifika I K1 e ml
hakkeénda bilgilendir mek, ger ekl k aky @il ar é
i Kl erden olukur . Kayeét i Kl eml er sertifika
il gili res mi belgeleri topl ama, Kimlik dojr
dejerlendir me, onayl anan|l ereirt doij k ar |l tbuaskuvnudrau g
baklatmayeée i-erir.

SUE dok¢maneé, Al nternet A- ék Anaht ar Al

Uygul ama Esasl ar é ¢ einternet vXe509 FPuldicn Bey Inffastriciure
Certificate Policy and Certificaton rPact i c e s Framewor k (RFC 364

hazér | anmeéxk ol up, dok¢man i -erijinde belir
Ad¢zenl enmesine ger ek duyul maméxkt ér o Il bar es
d¢zenleme yapélmadéejéne ifade etmektedir.
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1.2. Dok¢man Adé ve Tanémé

DokidmanKamu : SM Sertifika Uygulama Esaslar
icindir)

Dokiman SuUrdmOBNumar as: |

Yay i1 n :P:O04.POL2

1.3. Sistem Bilekenleri
1.3.1. Elektronik Sertifika Hizm et Sajlayeéeceéese

Ka mu S M, Ko° k Sertifika Hi zmet Sajlayéceées
Zzamanda Kamu El ektronik Sertifika Hi zme't :
Kkurulukl ar éna NitelikI.i El ektronik Sertifika
Kok Sertifika Hi zmet Sajlayéceéeseé

Ko k SHS, Ka mu SM i-inde en yetkildi I mz a
imza olukturma verisi ile imzalanmékt eéer.

Kamu SM g¢venlik gerekleri dolayéséyla ©°:
Silahl é Kuvvetndle&jié, Dvébk.i )k | e it ESHS O er , ol ko
ESHSO6I1 er Ve ¢l ke dékénda Kkurulmuk olan dije
k°k, k°pr ¢ Ve -apraz ertifika hizmetl er.i
i mzas érké® kt axH#S . t arafeénda sertifika hizmet i
bakvur u, Sretiom, daj é tém yenil eme Ve i ptal
dok¢manén i-erijinde bul unmaz. Ko k SHS serti
Ko k, Kepr¢ ve Capraz Sertifikasyon Y°%net i mi

Ko° k SHS I mz a ol uktur ma verisinin bulund
olukturma verisi, en ¢st degzeyde fiziksel Ve
Kamu Elektronik Sert i fika Hi zmet Sajlayeéeceéeseé

Ka mu ESHSO6nNni n sertifikase Ko° k SHS taraf
nitelikI:i elektronik sertifikalar Kamu ESHSS®S

1.3.2. Kay ét Birimleri
D¢zenlenmesine gerek duyul maméexkt ér .
1.3.3. Sertifika Sabhipleri

Kamu SM taraféndan daj ét el an sertifikanén ‘
Ka mu SM sertifika il ke Ve uygul ama esasl ar.
ger-ek kikilerdir.

1.3.4. l-¢é¢nceg Kikiler

Ka mu SM taraféndan ol ukt mik Wiglern ve snea t i f i K :
dojrul ama veri si araséndaki bajén dojrulujun
yapan kikilerdir.

- ¢énc ¢ Kikiler sertifikalaréeé kull anmadan
yapar.
YONG -001 -007 25.01.2012 10 /66
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1.3.5. Dijer Bilekenler
1.3.5.1. Kurum
¢ alndaa e adeéena Kamu SM' ye sertifika bakv

Kur wluauk u Kur um il e Kamu SM araseéenda serti
i mzal anméeks a, Kur um s°zlekmeye uygun ol ar a
sureclerinde bu dokimandad é ge-en yerlerdeki i Kl emler. y
Kamu SM araseénda sertifika hizmet!l er i il e

dok¢manda ade g e - e WNitelkyy eEleldtrenk dSetkii f i k & | e Tné mir n i
karteldamé& Esasar € Yre (YONG@EA13) uygun olarak yerine getirmekten
sorumludur.

1.3.5.2. Kurum Yetkilileri

Sertifika bakvurusunda bul unan kuruml ar é
bigierini Kamu SM'ye ileten, sertifika yonetim sureclerinde Kamu SMiild et i ki m i - |
ol an Ve talep edi |l mesi durumunda personel
yapan kikidir. Kurum vyetkilisi Ka mu SM tar

Kartlaré yerine getirmekten sorumludur.
1.3.5.3. Gozetmenler

Sertif k a bakvurusunda bulunan kuruml ar én S €

bakvur u formlar éné internet iczerinden dol du
taraféndan dol durul an sertifika bakvur u fo
taraféendan ésl| ak i mzaG° zlkdé ma mz KlaammasSe tzaomamné
imzalatélan taahh¢gtnamedek.i Kartlaré yerine

14. Sertifika Kul |l anéme

1.4.1. Uygun Olan Sertifika Kullanémé
Kamu SMOonin ki kil er toonkeéserdfkalag giwenit alektionk ni t e |

i mza uygul amal ar énda kullanél ér . NitelikIi e
ol uktur ma verisini k a mu Kurum ve kuruluxkl ar
i Kl emlerinde ivkelyear i kéadig¢ferli elektronik I m:
Kmz a olukturma verisi kull anel ar ak olukturul
ayne hukuki sonucu dojurabil mesi I -1in, i mz a
ol ukat uamac é I -inde saklanmaseé, gevenld el ekt
belirtildifji gi bi géevenilir y°ntemlerle, gé
olukturul masée gerekmektedir.

NitelikIi elektronik silamat verfsii ginenli elekteomki 7 i nd e
imzayé dojrulamak i-in kullanél éer.
1.4.2. Sertifika Kullanéménén Sénérl aré

NitelikIi elektronik sertifika Ve Lgi |
ol uktur ma Ve dojrul ama d ék éndear t ikfuil K &a n éd aalmalxz
kanunl ar én res mi Kekl e veya °czel bir mer as
s°zlekmelerini gevenli elektronik i mza il e
Ve P hgi i i mza ol uktugamér Vvar £l egzienriinn d & a ncken &
elektroniplost amz agl°ender me k a-ek ajlar czerinde
YONG -001 -007 25.01.2012 11/66
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mesajlar én betenl ¢ éng Ve gizliliJini sajl
zararlardan Kamu SM sorumlu tutulamaz.
Sertifikaya ait I mz a ol uktur ma verisini

uygul amaséna bir seé
Kamu S M, daj étte
kulan €1 d €é]J énén Kkontro

riama getirilmik ise bu

é sertifikalarén hangi
n

¢ Yyapmakla ye¢kegml ¢ dej
15. Uygul ama Esasl aréneéen °neti mi

1.5.1. Dokiiman Yonetimi

SUE dok¢maneé Kamu SM taraféndan yazeéel me
durumlarda SUE dok¢gmanénda dejikiklik yapabi

1.5.2. Kletikim Bilgileri

Bu SUE dok ghaméamaésr wyeg il gili y°netim ilk

SMénin akajédaki erikim noktalaréna y°nlendi
Adres : T} BKTAK BKLGEM, PKKOCAELKM 1470 Gebze
Tel : (262) 648 18 18

Faks : (262) 648 18 00
E Posta : bilgi@kamusm.gov.tr
URL : http//mwww.kamusm.gov.tr

Kamu S M, SUE hdokesmanéneér i Ki mi ne a- ék bul
adresinden yayeémlar :

http//mww.kamusm.gov. tr/BilgiDeposu/

1.5.3. Sertifika Uygulama Esaslarénén Klkelere Uygunl uju

Bu SUE dok¢gmanénén uygunl uj u Kamu SM yo°r
verilen kikiler taraféndan belirlenir.

1.5.4. Sertifika Uygul ama Es gediszir @ Onay Pro

Bu SUE dok¢manénén yayémlanma onayeé, Ka mu
yet ki verilen kikiler taraféendan ger-eklexktdi

16. Tanéml ar ve Kéesaltmal ar

1.6.1. Tanéml ar

Anahtar ciftt El ekt roni k i mza olalkamur Mzl amaeabéyla:
a-ék anahtar. Kmza olukturma ve dojrulama ve
Bilgi deposu: Sertifikalareén, sertifika iptal d
i Kl emler. ile 1 1gildi bilgilerin yayémlandej é
Cevrim ici sertifika durum protokoll : | - ¢nc ¢ Kikilerin serti
alternatif ol ar ak sertifika ge-erlilik kon
°Jrenmel erine imkan tanéyan standart iletiki
Elektronik sertifika: Kmz a b ismaihni I mza dojrul ama veri si

birbirine bajlayan elektronik kayet .

YONG -001 -007 25.01.2012 12 /66
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Guvenli elektronik imza: M¢nhasér an I mz a sahibine b a]
sahibinin tasarrufunda bul unan gevenli el ek
nitel Kk | i elektronik sertifikaya dayanar ak i m
i mzal anmeck elektronik veride sonradan her har
sajlayan elektronik i mza. Bu d ok ¢ maverd a bah
elektronik i mzayé ifade etmek amacéyla kulla

Guvenl. el ektronik Berai falkiastssambbiareacai
ver i si ve sertifikanén i-inde bulunduju taxkée

Guvenli elektronik imza ol ust ur ma ar &ertifika sahbine atrmzav e r i s
olukturma verisine eri Kimin kontrol ¢neg sajla

| mz a dodgrul abdae k vreanmisk : i mzayé dojrul amak
kriptografik a-éeék anahtarlar gi bi veriler.

| mzal ustur m&mwvaersahibine ait ol an, i mza S
ol uktur ma amaceéeyl a kullanélan ve bir e K i da
gibi veriler.

| pt al dur Kol lkaanyédm : s ¢r e s dolimagnéexi ns ar tyiefri
iptal zamanénén tam olarak tespit edil mesine
bir bi-imde ulakabilece]j.i kayeéet .

Kamu Elektroni k Sert iHKamkSertfikdsyannMerkezi Biradg | ay 1 ¢
olukturul muk , Hi K&kt SSajtlidy kcaés ednén i mzaséne t

son kull anécel ar én sertifikalaréné Setfkakt ur up
Hi zmet Sajlayéceéese

Kamu Sertifikasyon Merkez: Turkiye Bi | i ms e | ve Teknalbmjai k A
bajl e Ul us al Elektronik Ve Kriptoloji Ar akt
sertifika hizmet/ sajl amak czere olukturul an

Ki ml ik Payl asikKm i SlisrtiemiBakanl éej é N¢fus Vo
Mederl ¢ ¢ il e bygpp&haa gl ertlgim T. C. vatanda
paylakeéeldejé sistem.

Kurum Yetkilisii Kamu k ur umdrar € e s mi yazée il e NE@mu SM
ile 11 gili s¢re-lerde Kkurumu temsile yetkild]

Kok Sertifika HKamé&dr i fSialgd sayyoarmrc |1 Bler ke zi -
en yet kil I mz a derecesi veril mik Ve serti

Sajlayéceéese.
Son Kul Kamu c IEESHS sisteminde kimlik dojr

al mak iczer e taeemli&anik@ak slkihdiiblierol a® kikiler,
Sistemi son kullanécélareder.
Nesne tanit ml anther mamair a shii:r nesneyi eKsSi
uluslararasé standart belirleyen Dbir kurulucx
Nitelikli elektronik sertifika: 5070 sy él é Elektronik Kmz a K
maddesinde sayélan nitelikler:i haiz elektron
Sertifika iptal listesi: Kpt al ol muk sertifika bil giler.|

imzasénée takéyan elektronik dosya.
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Sertifika sahibi: K a mu ESHSOnden edgkdronik i mza ol
sertifika alan ger-ek ki«ki.

Ucinci Seérstiilfeirkal ara g¢venerek iklem yapa

Zaman daBigasiel ektronik verinin, cretildij
ve/ veya IikaydednkEdijtespit edil mesi amaceyl a,
dojrulanan kayeét.
1.6.2. Késaltmalar

BS (British Standards}) Kngiliz Standartlar é

BTK: Bi | gi Teknolojileri ve Kletikim Kur umu

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Kdtesi
CWA (CEN Workshop Agreement): CEN ¢ al éktay Karar é

Ci SDUP (©esP)m K-i Sertifika Durum Proto
Protocoll

DSA (Digital Signature Algorithm): Say és al Kmza Algoritmaseée

DSA Eliptik Egrisi SaySisnadd | Alpdg o rciatl maGuéer v E) i
EAL (Evaluation Assurance Level))Dej er Il endi r me Garant i D¢ z e
ESHS:El ektroni k Sertifika Hizmet Sajlayéces

ETSI  (European  Telecommunications  Standards Institute):  Avrupa
Telekom¢gni kasyon Standartl ar é Enstit ¢s ¢

ETSI TS (ETSI Technical Specification): ETSI Teknk Ozelikleri

FIPS PUB (Federal Information Processing Standards Publications):Federal
Bil gi Kkl eme Standartlaré Yayénlar é

IETF RFC (Intemet Engineering Task Force Request for Comments)Knt er ne't
M¢ hendi s |Grgou Yor@? Talebv

ISO/IEC (Intemational Organisation for Standardisation / Interational
Electrotechnical Commitee): Ul us | ar ar as é Standardizasyon
Elektroteknik Komitesi

ITU (Intemational Telecommunication Union): Ul us | a rlekomiinkasyon T e
Birli7Ji

KPS: Kimlik Paylakém Sistemi

Kamu SM: Kamu Sertifkasyon Merkezi

LDAP (Lightweight Directory Access Protocol):Di zi n Eri kim Protokol

PKI (Public Key Infrastructure): A- ék Anahtarl & Altyapeéelar

RIPEMD (RACE Integrity Primitives Evalu ation Message Digest): RACE

B¢t enl ¢k As | i Me s a | Dejerlendirme ¥zeti
RSA:Ri vest Shamir Adl eman (Algoritmayé bul e
SHA (Secure Hash Algorithm): G¢ ve n |l | ¥zet Algoritmaseé

Sisertifika Klkeleri
Silsertifika Kptal Listesi
SUE:Sertfk a Uygulama Esaslar e
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2. Yayémlama ve Bilgi Deposu
Bil gi deposu, Kamu SM6 crettifji serti
gi bi gl 1 dok¢manl ar é tifika sahipler

kesintisiz, givenli ve Ucretsizioar ak yayéml a € ortamder.

Ka mu SMénin bilgi depo a internet czeri
hakkeéenda bilgiler, sertif y°netimiyle il
bakvuru formlaré ve duyurul ar yayémlaner .

21 BigiDe pol ar é

Kamu SM, bigi deposu olarak internet (zerinden hizmet veren servisleri

kullanmaktadeéer . Bil gi depolaréna erikim adre
http//Aww.kamusm.govABilgiDeposu intemet adresi Uzerindensertifika sahiplerine

i mzal at el an taahhg¢gt name, Ka mu SM Taahhg¢gt nam

hizmetl er. ile il gildi y°nergeler, Kamu SMoéye
ldap//dizin.kamusm.gov.tr/ adresinden rei ki | ebi | en LDAP di zin !

Kamu SMéget afitkal ara ve SKLO6lere erikim sajl

22. Sertifika Hizmeti ile Klgildi Bilgilerin Yayémlanma:
Ka mu SMoénin sistem Dbilekenlerinin eri kKim

i Kl eyikinlidre hdamgi4diolomhaak ¢zere akajeéedaki bil ¢
T Kamu SMoye ait K°k SHS ve Kamu ESHS serti
T Sertifika sahibi kikilerin talep et mel er
elektronik sertifikalar,

T Kamu SMbéye ait Kok 6zd8SHSdejpenrit i fiilkeas énzZeat
hesaplanmasénda kullanéelan ©°zetleme algor
T Kamu SM SK ve SUE dok¢manl ar é,

1 Taahhitnameler,

1 Yonergeler,

1 Formiar,

1T Sertifika 1iptal durum kayétlar é.

23. Yayén Séklejé ve Zamane
Nitelikli elektronik sertfk a | a r cretildiji hafta i1i-inde vy
Taahh¢gtnamel er , y°nergeler, formlar, SUE

iszerine gé¢ncellenir . G¢ncellenen dok¢manl ar

yayeml anér .
Kamu SMoéye ait siemiti fm¢k ®la&n pyeereirlhan mggsay ém

Sertifika i ptal durum kayeéetlareneén yayeéeml
4. 9.906da belirtilmektedir.
24. Eri kim Kontrolleri

Kamu SM bil gi deposuna bil gi edinme ama-|
YONG -001 -007 25.01.2012 15 /66
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Bilgi deposunun guncellenmes yet ki si ol an Kamu SM - al
yapél maktader.

Kamu SMb i | gi deposu ile ilgild@ olarak akajed
1T Bilgi deposunda tutul an bilgilerin A

be¢etenl ¢ ¢neg korumak,

i Bigideposunda tutulan bilgilerin dojruluju v
T Bilgi deposunu s¢rekli olarak kateéeléemcela
i Bigi deposununk esi nti si z ol ar ak erikilebilirli]j

almak,

1 Bilgi deposunaj |earmakki.mi ccretsiz sa
YONG -001 -007 25.01.2012 16 /66
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3. Kimlik Belirleme ve Dojrul ama

NitelikIi elektronik sertifikalarla il gil
yet ki si ol an Ki ki veya Kur umun °ncelikle Kk
bolimde nitelkli elektronik sertiika ypet i m pr osedg¢ér |l er i i -inde u)
Ve dojrul ama y°ntemleri il e nitelikIi el ekt

anlateéel méexkteéer.
31. Ksimlendir me
3.1.1. Ksim Alané Tipleri

Nitelikii elektronik sertifkalarda Kamu SM ve sertifika sahd ait kimlik bilgierinin
belirti[DdsfinguN shed Namal a(nfey @ iTtU néddbBiiah o i s i m)

destekledifji isim tipleri kullanél éer .

3.1.2. Ki mlik Bilgilerinin Texkxhise Elverikli Ol mas e
NitelikIi elektroni k naerywddélkaan ibielrgijlienrd e

Ve KikKinin Kimlijinin tespit edil mesini s a

i-erijine konulacak bilgiler; KikKiyli tekhis

3.1.3. Sertifika Sahibinin Taknp Kduslilmanmaya&® Laka
Sertifika sahibinin nitelikIi elektronik

kullanél maséna izin veril mez.

3.1.4. Farkl é& Ksim Alané Tiplerinin Yorumlanmasé@

Nitelikli elektronk sertifikalar icinde I T U X. 500 bi- i mi dékeéend.
kull aneél maz.
3.1.5. Ki ml ik Bilgilerinin Tekillifj:i

Dajeéetelan nitelikI:i elektronik sertifikal
ayert edici niteliktedir. Ayneé kikiye ait
bilgilerinian iazyimé veelrmaserktedir. Ancak far kil
sertifikalarén i-erijindeki Kimlik bilgile
sajlanabil mesi i -in niteli kI elektronik se
ol dujwl kedil en, sertifika sahibinin T.C. Kim
bulunmayan yabanceée uyrukl u sertifika sahiple
al éer
3.1.6. Markanén Tanénmasé, Dojrulanmasé ve Rol ¢

Dé¢zenlenmesine gerek duyul maméxkt ér
32 KIl'k Kimlik Belirleme

Kamu SM nitelkli elektronk sertifika hizmetlerinden faydalanmak icin ik defa
bakvuruda bulunuldujunda, i Lgi | Ki ki Ve K u
tanéemlanan y°ntemler uygul anér .

3.2.1. Kmza Olukturma Vepi ®l man&ahKanétl|l anmasé

Sertifika sahibine ait i mz a ol uktur ma Ve
taraféndan cretilerek sahibine gevenl el ekt
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ol uktur ma verisine sahi plkitkur nga;, veanrlac e mé re k tsrec

taraféndan «kKkahsen teslim alénmasé yoluyla ka
3.2.2. Kur ums al KimlifJin Belirlenmesi

¢al ékanl ar é adéna nitelikIi elektronik S ¢
S M taraféndan I stenen KHwer umettkiillgi | &n kmil erkiu
Kur umun onayeéne takéyan res mi yazeéeyl a Kamu

istinaden kur umMe kKmiml iyjaizreid a b e&Klaimmul e8M serti fi k:
yuritecek kurum vyetkiisi de belrlenerek Kamu $®1' iletiir. Kurum yetkilisinin  Kamu

SM' ye genderdifji elektronik i mzal e belgeler
gler¢r . Bel ge czerindeki kurum yetkilisine ai
yetkilisinin temgelrénrettif]i kurum kimlif]g
3.2.3. Ki ki sel KimlijJin Belirlenmesi

NitelikIi elektronik sertifika bakvurusu
sertifika al mak istediiji -al ékanlaréna ait k
kurum yetkilisinin elektronk @ r a k imzaladeje form ile Kamu S
ekinde nitelikI:i elektronik sertifika alénac
ki mlik bilgilerdi Ki ml ik Payl akém Sistemi [
belirlenir.

3.2.4. Dojrulanmayan Sertifika Sahibi Bilgileri

Sertifika sahibi veya kurum taraféndan b
sebebiyle beyan edil en akajedaki erikim bil
edimez.

T Telefon numar al ar é

1 Faks numaral ar é

T Gevenl i elektronik i mza ol uktur ma araceée t
1 Sertifka sahibinin elektronik posta adresi

T Sertifika sahibinin unvané veya (g°revi il
Bu bilgilerin dojruluju sertifiladirsahibin
Kurum ve sertifika sahibi bu bilgileri K a

Bu bilgilerin Ka mu SMoye yanl ek veril mesind

y°netim sg¢grecinde meydana gel ebil eceoerdtmu geci k|

tutulamaz.

3.2.5. Yetkinin Dojrulanmasé

Sertifika 1i-erijine sertifika sahibinin vy
3.2.6. Uyum Kriterleri

D¢zenlenmesine gerek duyul maméexkt ér .

33. Sertifika Yenileme Kstejinde Kimlik Dojrul ama

Sertifika yeni lgeemea r iilsmeedjein ylenrcien,e talebi
dojrul amasé, ESHS sisteminde kayeéetlé bilgile
YONG -001 -007 25.01.2012 18 /66

TASNI F DI SI



TASNI F DI SI

T! BK T AHKGEBIK

PR {11 1) '} S—

BiLGEM KAMU SERTKFKKASYON MERKE ZK

KAMU SM SUE (NES)

3.3.1. Ol ajan Sertifika Yenileme Kstejinde Kimlik Dojrul

Ge-erli bir sertifikase ol an s emadarf i k a S
°nce Ve sertifikanén i-erijinde her hangi bi
olajan sertifika yenileme talebinde bulunabi

Sertifika yenil eme isteji, ge-er | i sert
internetten dolladlkr ulmnzmal d oymda &l ektronik I m:
iletil mesi il e yapeéel ér . Sertifika vyenil eme [
Kimlik dojrul amasé, Kamu SM sisteminde kayeéet
dojr wlamaisn sertifika sahibinden ilKk sertifil
istenmez.

KIl k sertifika bakvur usu sérasénda sert
sertifikaneén s¢reessai ni fda&klamais-éammai Ky &déeki ob mhc
K ar toélyd jaa n sertifika yenilemelerinin Kamu SN
durumunda Ka mu SM sertifikayée ot omati k ol ar
ot omati k ol arak syapgelfd&jaéa bduiridmdrdadredna e §al el ek
talep al @énmaséna ger ek yoktur. Sertifika sa
kayétl e bilgiler ve KPS kullanélarak yapéleér

Ol aj an sertifika yenil eme istejinde kuru
onayenilenecek sertifika bilgilerinin belir
elektronik 0 Vealeneckk sartifka ablgierii éigerf or m 1 | kurumal énér
Kimli7Ji res mi yazeéeya dayanél ar ak Vv teoyika Kur t
imzasénén dojrulanmasé yoluyla belirlenir.
3.3.2. Kpt al Sonrasé Yeni Sertifika Talebinde Ki mli k Doj

NitelikIi elektronik sertifikaneéen i -eriji
dol maseé Ve iptal sonraséi syeifi nde t éluil kulniul md £
yeniden nitelkii elektronik sertifika almak isteyen sertifika sahibi sertifika talebinde bulunur.
Yeni sertifika talebinin, sertifika sahibini
durumunda s¢r e- bakl at él ér .

Setifika sahibinigr saeréntféka |Wwarkwmr usund :
elektronik sertifikaséne yenil emek istedifji
resmi yazéyl a yada Kurum yetkilismmniBSMeéeyekt
bildirir. Re s mi yazeéeda veya kurum vyetkilisi
elektronik sertifikaseé yenilenecek KikKinin
bilgiler:i Kimlik Paylakemn&i sdltagrminél e alk urbwerhs

Kur umun Kimli k doj r ul amas éveyg &drumnyetkiisigins mi y @
elektronik olarak | wywagplédédéejée forma dayanélar
34. Sertifika Kptal Kstejinde Kimlik Dojrul ama

Nitelklii elektronik sertifika sahibi internet, zer i nden i klem yaparak
arayar ak veya Kamu SMoye kaj et czerinde és |
elektronik sertifikasénén iptal edil mesini [

Knternet czerinden Ve -ajre leldlnesi ecini nd e n
sertifika sahibine ait parol a veya kikisel
Bunun i -in sertifika sahibinin I ptal bakvu
YONG -001 -007 25.01.2012 19 /66
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S®zc¢] ¢ ve dijer kikisel &@ibgiuaean, bKhagiul eSM

dojruluju kontr ol edilir. Kaj ét czerinde e
bakvurularénda Kkimlik dojrulamasé éslak i mza

Sertifika iptal i stefjiir. k Kruownu mt a&Kraanfué n8 'ny ec
yazar ak iptal edil mesini istediiji Kurum - al é
Kpt al talebini yapan kurumun kimlik dojrulam
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4 Kkl emsel Gerekler

Bu bolimde sertifk a y°netim sg¢gre-lerinde yapeéel an
il gili ayrénteélar Kamu SM6énin I nternet site
s¢re-lerden olukmaktader:

1T Sertifika bakvurusu

1 Sertifika yenileme

T Sertifika askegan al sk avma
1 Sertifika iptal etme

S¢re-ler sertifika sahipleri, kuruml ar
i Kl emlerden olukmaktader .

41. Sertifika Bakvurusu

4.1.1. Sertifika Bakvurusunu Kimlerin Yapabildiiji
NitelikIi el ekt r kamukuruns\ee yta f Kk &taaurlkaudkid vaarra ins uK a
SMbéye Kur umsal ol ar ak yapeéel éer. Kurum - al éK:é
nitelikl:@ elektronik sertifika bakvurusunda
Kur ums al bakvur u s¢reci k amu Kurumunun
-alekaehar éseatifika talep et mesi il e bakl a
kurum adéna y¢re¢gtecek bir veya daha fazla s
yetkililerini Kamu SM' ye resmi yazé ile bild
Kurum veya kK ur komum ayetkdleria bakvur u sérasénda n
sertifika al mak I stedif]i -al ékanlar éneéen t e me
kurumsal epost a adresi, Kurum Dbirimi Ve sertifik
Bildirimler resmi y a z € il e veya kurum yetkilisinin el e

SM' ye elektronik ort amd&Kam um, ndaearliélkmensginén | e
-al ékane adéna sertifika bakvurusunda bul un

ol maséet evlei kn i elektronik sertifika almayé kel
-alékané taraféendan doldurulup imzalanan;
1T Baséelé formlar i -1in éslak imzal e
91 Elektronik formlar icin ei mz al é
sertifika bakvuru formunun Kamu SMoye iletil
NitelikIi elektronik sertifika bakvuru f o
SM'" ye r es mi yaze il e bildirdifji g°zet men ol
dol durulur . Bakvuru formunun bakvmeal és anne pa
elektronik Il mzal & olmasé zorunludur.
4.1.2. Kay et Kkl eml eri ve Sorumlulukl ar
NitelikIi elektronik sertifika bakvurusu,

bajlé bulunduju kamu Kurum veya Kkuruluku t al
SMéden alacaje sertifika hizmetlerinimn kartl
s®zl elkemebed irleyebilece]ji gi bi s°zl ek me i mza
y a 'y € n IN#etkle JEektronk Set i f i k a Temini eSHignatr E xa s kaméa |
Yonergesi SK ve SUBojJokw{¢ maslusnrd&a da belirleyebil:

YONG -001 -007 25.01.2012 21/66
TASNI F DI $I



TASNI F DI SI

T! BK T AHKGEBIK

PR {11 1) '} S—

BiLGEM KAMU SERTKFKKASYON MERKE ZK

KAMU SM SUE (NES)

Kur um nitelikI:i elektronik sertifika al m
KimlikIlerinin belirlenmesi i -1in i sBaeknveunr ubuhg
i Kl e me al énabil mesi i -1in nitelikI:i elektroni
adres, telefon numar asé gibi erikim bilgiler
for munu dol durup ésl| Blakvimaemé fi deymmkuium zekisiar | ar
taraféndandyeKaimudBti BBlir ve belgelerin gizlilifj
kapal é zar f I -inde Ka mu SMoye Il etil mesi g
ge-ene kadarKki zamama]iaemaséndan gkaliumi jsiomium

Kurum veya kurum yetkilleri ve nitelkli elektronk sertifika alacak olan kurum
-alekané bakvuru sérasénda Kamu SMobye dojru
nitelikli elektronk sertifika icinde yer alacak bigiem dojr ul ujunu kontr ol

beyan edilen bilgilerin gizlilijini sajl amak

Sertifika bakvurusunda bul unan ki ki b e
sertifikaseéneén her kesin eri kanmame y ay énkl a ndmaz
konusundaki talebini Ve niteliklI:i elektroni k
bilgilendirmeyi Kamu SMbéye yapar . Nitelikl
yapélacajé ile ilgilet agiéeséhde KamamilSaMdma k

Ka mu S M nitelikIi elektronik sertifika
yapt ekt an sonr a bakvurul ar é d e e rdnaylaydrakr me y e

ikl eme koyar.

42. Sertifika Bakvurusunun Kkl enmesi

4.2.1. Kimik Tanémlama ve Dojrulama Kklevlerinin Yerine Ge
Bakvuru séraseénda kurumdan gel en bel gel ¢

sonucunda kimlik tanéml ama Ve dojrul ama I K

sertifika bakvurlwasunakajbkuwlaknanbikgwriunve bel gel
T NiteliklIi elektronik sertifika al acak - a
icin pasaport no), ad, soyad, kurumsgbasta adresi, kurum birimi ve sertifika Uretim
nedenibi | gi si nilste, bul undufj u

T NitelikIi elektronik sertifika al acak -
elektronik sertifika bakvuru formlar é,

T Yabancé wuyruklul ar i-in noter onaylé pasa
Kurumdan genderilen belgeler czeajadakiki

kontroller yapeéel ér :

T Kurumédan gelen yazénén ve formlarén i mza
T Kurum tarafémdarl igllnideel E&nhronik sertifik
T. C. ki mlik no (yabanceée soyad,ukarbmsél gposta i - i n

adresi, kurum birimi ve sertifika Uretim nedehilgisinn t a ml €] én a Ve doj
bakel eéer .

T NES6te kullanélacak bilgitebpiteditn dojrul uj u,

T Yabancé uyr ukl u sertfkaeddkVvur ueil®&hnrqgotingnki no n a
pasaport suretlerine bakeleéer.
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Bil gi ve belgeler hataséz ve tam ise kiml
Bel gelerde gzl e ger¢len tahrifat, hat a, e k
yanl ekl éjéenénr dmwsmda  kidmllimestaméml ama ve do]
4.2.2. Sertifika Bakvurusunun Kabul veya Reddi

Bl ¢m 4. 2. 106deki kontrollerin yapeél masé
bakvurusu sérasénda beyan edilen elygelyamnl eék
bil gi ol maseé durumlar énda bakvur u ger i - e\

bigilendirme, kurumyetkiisine ve / vey a bakvur u ves getekl gérilenk bigk i y e )
ve belgeler tekrar talep edir Yazél & bilagidesmirmmazé kg? nder me

yetkilisine ve/l vepyaast b akgwurrdue r sna hiyalnwey | a yapeé
kurum yetkilisine ve/ veya bakvuru sahibine
alteéena a |l yetkiigirv.e Knargahimne ait @@ o st a Ve telefon b i
sérasénda beyan edilen bilgilerdir. Gereker
sonra bakvuru tekrarlanabilir.

Bakvurusu kabul edilenler Kamu SM siste
sertifika ¢retim séreci bakl ateéel ér .
4.2.3. Sertifika Bakvurusunun Kklenme Zamanéeé

Bakvuru Il e Plhgi 1 ge-erli tem belgelerir
fazla 1 (bir) ay i-inde sertifika bakvurusu

43. Sertifikanén!|l ndu&t uru

4.3.1. Sertifika Olukturul masénda ESHSO6nin Kklevleri

Sertifika bakvurusu tamamlanar ak, sistemd
gevenli elektronik I mza ol uktur ma araceée eri.l
-1 ftleri ve i nami Kigme tvdmelsa |, gevenl elektr
il klendiril mesi gi bi I Kl eml er nitel ikl el ek

NitelikIi elektronik sertifika, imza dofjr
bilgierin i n Kamu ESHSOye ait I mz a ol uktur ma ver
Nitelikii elektronik sertifikalar ETSI TS 101 862, IFU X. 509 v. 3 standartl e
96uncu maddesinde belirtilen niteliklvere uy
nitelikI:i elektronik sertifika gevenli el el
ol uktur ma verisi, gevenl elektronik i mza 0
sistemde tutul maz. G¢evenli elektrmomikk un mlzar ac
parol a zarféena basél ér yada sistemde Kifreldl
arace erikim wverisinin nas él teslim edilece
i mza ol uktur ma a r ka csahipleane i0Rcelikin olarag rwiels iserviseranden 1 f i
teslim edilir. We b servislerinin kull aneéel a
ger-eklextirilir.

Kapal e parol a zar féna basél an gevenl el

sistemden siinr. K pal é parol a zar féna basél an eri kKim
ikinci bir gbnderim ile sertifika sahibine teslim edilr.

We b czerinden eri kKimi sajlanan gg¢venli el
sertifika sahibi insiyatifinde sistemdesilnebilr. Guncellenen veri Kamu SM sistemi ile
senkronize edimez.
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Sertifika sretim s¢greci tamamlandékt an vV e
yazéeldeéektan sonr a; bilgilendir me enmtalebl é bel
dojrul zasdm®dbaak Kk anedonanéml ar da eklenebilir.
iletilir Ve res mi ki mli k ilr. bkemizgael sasiname s emza f ikks
Kamu SMoye geri getirilir.

Sertifika teslim fikerthdnkadeéenitegisdi molkd
kayéetlar éna i kKl enir. Kapal e parol a zar f é i
parola zarfeée g°nderilir. Parola =zarfée da re
edilir. Kmz aliamahi kparkKdmau t®MOye ger i getiri
okutularak sisteme kayét edilir ve teslimat

Kamu SM, kurumt ar af éndan tkuaum epprsonelice i diigerisinde @nza
ol uktur ma veri si Ve serza fiodkaktodrama ggwvenl ar
elektronik I mz a ol uktur ma arace erikKim ver
karkéleéejénda teslim edebilir.

Kamu SMénin yéekeml ¢l ¢kl erinin belirtil
http//Aww.kamusm.gov.tr/BilgiDeposa d r esi nden yayénlaneér.

4.3.2. Sertifika Olukturulmaseée ile Klgilti Sertifika Sahi

Sertifika sahibi kendisine g°nderilen g¢vVv

aldeéejéndaektmiotne ki ksleirtelf i kasénén olukturul duj
44, Sertifikaneén Kabul ¢
4.4.1. Sertifikanén Kabul Kokul u

Kamu SM, nitelkli elektronk sertifikp & - er e n gevenldi el ektron
araceéeneeyaurgerevlii K asahbine @b kuruen lyetkiisinatesim edere
Kurum yetkilisine yapeéelan teslimatl arda, t e
yetkilisi sorumludur Sertifika sahibi kull anmaya baxkl :
kontr ol ederSertfk@neédnoj kahdrsine ait ol mamas é
bilgilerde hat a ol mase durumund a, 5 I K gén
elektronik i mza ol uktur ma araceéene Kamu SM6
edimemesi durumunda sekifia k a b ul edil mik sayél er.

4.4.2. Sertifikanén ESHS Taraféndan Yayeémlanmaseé

Ka mu S M, crettijgi sertifikalareé, sertifil
eri Kimine da- @k bdiszeirnvi g a czerinden yayémlar.

Sertifika s ahi bnitelklib awkveku r sreirkas sareda i fi kas

ulakabilece]ji ortamlardan yayéml anmamasé -
SM, sertifika sahibinin bu talebi dojrultus
Ancak nitelkli elektronk sertii kK a n én yayeéeml anmamasé durumund a
sahibinin elektronik i mzaséne dojrul amasé i -
engel |l enmick olur. Elektronik i mzaseéneén dojr
imzaséeylakthk nitelikI.i elektronik sertifikas
gerekir.
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4.4.3. Sertifikaneén Ol ukturul maseéneéen Dijer Taraflara Duy

Sertifikanén olukturul maseée, I Apbstar yole tie en er
kurum yetkilisine lidirilir.

45. Sertifikanén ve Kmza Olukturma Verisinin Kullanémeé

4.5.1. Sertifika Sahibinin Sertifika ve Kmza Olukturma V

NitelikI.i elektronik sertifika sahibi,
mevzuat énda belirtilodniijki iknezlai | dggud amanh lair & nedl e
elektronik imza olukturma verisinin, gevenl
zorunludur . G¢evenli elektronik i mz a ol uktur i
standartl ar ekméktedr.aj | amas & ger

NitelikIi elektronik sertifikalarla il gil
i mz a ol uktur ma amacé dékénda kullanémlar énd
tutulamaz.

Kpt al ol muck veya ge-er | il i sertifikalagar @tsimza d ol mt
olukturma veriler:| ile iklem yapeéelamaz.

45.2. l-¢nce¢g Kikilerin Sertifika ve Kmza Dojrulama Veri

Sertifika sahibine ait nitelikI:i elektron
verileri, .- ¢é¢hc¢ mkalkd | ewecrei | eerlienk t ri onzialks € nié n
kullanel ér . Kmz a dojrul ama verilerinin &~ énc
dékénda kullanél masé sonucu olukabil ecek zar
46. Sertifika S¢resinin Uzat el mase

Sertf | k a s¢é¢resinin uzat el masé, kullaném sg¢r
bilgiler deji kmeden aynée anahtar -0 ft kul | a
tekrar ¢retil me&aman$SMbuameéimlkamakgtead @kl ektir mez
4.7. Sertifika Yenileme

Kamu S M, sertifika yenil eme i Kl emini, y e
getrir. Serti fi ka yenil eme I Kl emler. Bl ¢m 4. 1" de

ay n éAnéak .yenlemede kamu kurumunun Kamu SM'ye regma z & yyersdanr a k
sertifka t al ebi nde bul unm&sea@amnae ngeecreekk syeorkttiuri .k a b i
Kamu SM' ye bil kiuriumnebykee&e]isigiimi , elektronik
yapeélacak sertifika b i angui ISEl'yei rlekironk bartdmdand uj u
gonderimesi iede yenilemeb a k v wrausdu

Sertifikalar s¢resinin dol maséna yakeén il
otomatk olarak da yenienebimektedirOt o mat i k yenil eme i K1 e mi
dol maseéna 1 (bir) ay kala sertifika bakvuru
kal madan sertifikaneén Kamu SM taraféndan y €

Ot omati k yenil eme yapélabil mesi i -ii-rer isjeirntdief
dejikiklik ol mamas é Ve i ptal iecdirlineimidke odl enje
ol mas e durumunda ot omatiKk yenil eme i K1 emir

bidirimesinden sertifika sahibi sorumiudurOtomatik yeniemey ap €l ma d &unum ° nc e
veya Kur um vy eatlkéi@eéosmantiink oynearyife e me k i ki teimi inli e b |
il k sertifika bakvurusu sérasénda sertifika
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s¢resinin dol maséna yaken dejisekliki kal mama s

sertifika yenilemelerinin Kamu ¢gSdkmdktadiraf éndan

4.7.1. Sertifikanén Yenil eme Kokull aré

Sertifika yenil eme I K| emi

1T G¢e¢venli elektroni Réni mkayéqpvegdul malséimme
durumunda,
T Géevenlii elektroninkeni mzaézal anmasma dar a
T Gevenli elektroni k ernimgiam oM axitxuirma k ay
-alénmasé veya wunutulmasé durumunda,
T Elektronik sertifikanén iptal d&dil mesi

T Elektronik sertifikanén yaya egeceriikl i k S
s¢resinin somuumanday ak |l ak él mas é

T Elektronik sertifikada bil gi deji ki kI
yapél maktader.

4.7.2. Sertifika Yenileme Bakvurusunu Kimlerin Yapabil di
Bolim 41 . 16de tanémlanmaktadér.

4.7.3. Sertifika Yenileme Bakvurusunun Kkl enmesi
Bl ¢m 4. 26de tanémlanmaktadeéer.

4.7.4. Sertifika Yenileme ile Klgili Sertifika Sahibinin
Bel¢m 4. 3.206de tanéemlanmaktadeér.

4.7.5. Sertifika Yenileme Sonrasé Kabul Kokul u
Bl ¢m 4némlléddmakanadeéer.
4.7.6. Sertifika Yenileme Sonrasé Sertifikanén Yayémlanm

Bel¢m 4. 4. 26de tanéemlanmaktadér.

4.7.7. Sertifika Yenilemenin Dijer Taraflara Duyurul maseé
Bl ¢m 4. 4. 36de tanémlanmaktad®ér .

48. Sertifikada Bilgi Dej i ki klifji

Sertifikada abahtdrgfi harg esjeiruii K li ikjaid,a yer al an |
olarak tanémlanmaktader.

Sertifika i - e r iygriataad bigler Ad, Soyad, T.C Kimik Noma d d i [0, mi t d e
var sa sertifikaya ait i mza ol uktur ma ver i
uygulamag na getirilen keéseét ile 11 gildi bilgiler

Sertifika Il -erijinceéikyiekrl i kal an mabsid,gi Iseerrdd
gerektirmektedir. Kamu S M, sertifgkaddae] ibk igk
ger ekl ol duj u lardyenienenskt serifiich eni bilglaria yenidanr Gretir.
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49. Sertifikaneéen Kptal. ve Askéeya Al énmasé

4.9.1. Sertifikaneéen Kpt al Edil difi Duruml ar
Sertifikanén, kullaném s ¢r esrida sgroitamptadl a n g €

edilir. Kptal ikedilien i mzatioflbiuvkka udabka vekliem

Sertifika, akajéeda belirtilen;

1 Sertifka sahibinin talebi,

T Sertifika i-erijindeki bilgilerin easahteldi
bilgilerin dejikmesi,

T Sertifika sahibinin fiil ehliyetinin Sén
°l ¢megnegn °Jrenil mesi,

T Sertifika sahibinin kurum ile ilikijJinin
T Kmza oluktur ma verisinem kg¢gpteenlleaniilnmens ik ay
T Kmz a olukturma verisinin i -inde bulunduju
kaybol masé, -alénmasé veya bozul maseé,

T Géegvenli elektronik i mz a ol ukt ur ma araceée
edimesi,

T Sertifi k anrektronk M$ertfika | Salbi TaahtBtnamesi, Kurum ie imzalanan
s % z | e kNiwdkli &lektronk Set i f i k a Temini e FBii ppnaerti kK E skaasr|t:

Yonergesi S K veya SUE dok¢manénda belirtilen
edimesi,
T Kamu SMoéenliink | ini tel ektroni k sertifikayée i
olukturma verisinin betenl ¢ ¢neén bozul mas
1T Kamu SMoOnin i Kl eyikine son veril mesi Ve
y°netim ikKIlemlSHSI niam abamkan bdreviml él & éneé
durumlar énda iptal edilir.
49.2. Sertifika Kptal Bakvurusunu Kimler Yapabilir
Sertifika iptal bakvurusu akajéda tanéml a
1 Sertifika sahibinin kendisi,
1 Kurum
T Kamu SM, madademi adahbhddent durumlarda iptal
4.9.3. Sertifika Kptal Bakvurusunun Kkl enmes:i
NitelikIi elektronik sertifikatelpfahl aaxa
mer kezinden, internet sitesi czemin&Kemalvepack
aléndéj énda °ncelikle bakvuruyu yapan sertif
yapéel ér . Kimik dojrulamasé yapélamayan 1ipta
Knternet czerinden yapeélan ipt al b
httpsine s bireysel . kamusm. gov. tr internet adresi
bulunan =erikim parolaséné girerek i ptal tale
i Kl eminin yapél maséyl a, nitelikI:i tik loladak r oni k
iptal edilr.
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cajreé mer kezi aracel éjeéeyl a yapél an iptal
-ajre mer kezini arar . ¢cajre mer kezi sdzerin
niteliklI:@ elektronik serkta fi khet-nefmie tmam &kfean c
Yazel e ol ar ak yapeéelan taleplerde sertif
for munu Ka mu SMéye iletir. Form ¢zerindeki
edilerek Kimlik doj ojplramasmas enaEmel gap el Kamléink
elektronik sertifika Kamu SM sertifika 1ikKklet
Bakvurul ar én nas el yapélacajé Kamu SM6énin
ayréntele o | kama k SM aimelnatt &tesir .zei nd e n i ptal [
ger-eklexktirilebil mesi i -in gerekli hizmetl e
NitelikIi elektronik sertifika iptal b ak
bidirilr. Ge - mi ke y°neli k olarak niteliKkI:I el ektror

Nitelikii elektronik sertifika iptal edidikten sonra, Kamu SM sertifika sahibini ve
gerekirse baj | eyetkisini Inuintdeuljik | ik uredmktroni k sert
dair bilgilendirir.

Kur um, -al ékanl ar éna i@ndet iptals edtinetiii Kurdma iptad r & g €
edil mesini istediiji sertifika bilgilerini Ka
bulunur. Re s mi yazeéneén Kamu SM'" nin eline (
Sertifika sahibi ve kurum yetkilisi-pos t a il e veya telefonl a sert
bilgile ndirilir.

Kamu SM iptal bilgilerini en késa Zaman
duyurul an i ptal durum kayeéetlar e en azéndan
Ka mu SEéeknronik i mzasénée taker. Ka mu S M, i
Ve ¢ KSDUP Yanétl ayécéodda nitelikI:i elektro

getirmek suretiyle duyurur.
SKL dosyase, Kamu SMoye aitKpltdieanteliki ukt ur

elektronik sertifikalar ge-erlilik s¢resinin
dol dukt an sonr a nitelikI:i elektronik sertif
ge-erlilik S¢éresi ddlekn r damitkal s eerdtiilfmikkal ar €al

konumda goérinmeye devam eder.

Nitelkli elektronk sertifika iptal edidikten sonra yeniden nitelkli elektronik sertifika
talebinde bulunulabilir.

4.9.4. Kpt al Kstefji Ertelenme S¢resi
Beyle bir s¢re °ngo°reéel memiktir.

4.9.5, Kpt al Kstejinin Kklenme S¢resi

Ka mu S M, kendisine gel en ge-er | i iptal k
elektronik sertifikayée iptal eder . Kpt al ed
SKL i-inde yayémladan ¢KE&DW®PI Ydawyeurdaryeéc&ertif
SM Ssistemi i -inde I Kl enmesinin ardéndan bi i
4. 9. 706de belirtilmiktir.
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4.9.6. i -énc¢g Kikilerin Sertifika Kptal Durumunu Kontrol

Kamu SM, i pt al Ucrdtsizr olarak karauyaéacdr.aSeréfkaeiptal durum
kayetlar éna, sorgulama yapacak kKikKinin Kimli
taraféndan erikilebilir. Kamu SM, I ptal duru

Il - ¢é¢nc ¢ kikillektraoantkligértiéikal ar a dayans:
nitelikI:i elektronik sertifikalaréén ge-er il
kullanarak kontrol etmekle yukimluddr.

I - ¢ncg kikiler niteliklIli elektijeni BKLser
dosyasénén veya C¢KSDUP Yanétlayecéddan aldej
ol uktur ma verisiyle imzal andéej éene kontr ol ed
kontroller:i Bel¢m 9.6. 46te belirtil miktir.
4.9.7. Sertifika Kptalénliasmae sSekY &y é

Sertifika sahiplerine ait iptal bil gisir
(otuzalte) saattir. Ancak b sé¢renin dol masé
(on) daki kada bir SKL t ek r l&lirelektyoaiky serifkaa iptadi r . G¢
ol mas a d a hi) daBiKé lda bit QinceflenirnE s k i SKL dosyalaré ge
sonuna kadar ge-erliliJini korur .

Kamu SMobye ait sertifikalarén iptal bil gi
bir yenilenr . Sertifikanén iptaldi durumunda SKL do:
4.9.8. Sertifika Kptal Listesi Yayémlama Geci kme S¢resi

Sertifika Kptal Listesi, belirtilen yayeéem
yayémlaneéer .

4.9.9. cevrim K- Sertifika Kpt al Durum Kaydé Deste]i

Ka mu S M, nitelikIi elektronik sertifikale
yayeml ar . ¢ KSDUPOGdan yayeéeml anan iptal dur um
imza olukturma verisiyle imzalaneéer.

¢ KSDUP desteji ol an uy glelraamafli &kra nén t glei- kelr
kontrolnUESHS Eri kim Bilgisi sadrrteisf i kzae r u na etné sgéenrc
4910. ¢evrim K- Sertifika Kptal Durum Kaydé Kontrol Ge

Kamu SM, sertifika iptal bigisinin sisteme daha az yiuk getirecek bicimde
yayéml anmaséné sajladejé i-1in, SKL vyanénda -
vermektedir.

SKL dosyaseé, iptal edil en her nitelikl
ekl enmesiyl e gittik-e b¢yeyeéept adli r dudasny ak aryids
ihtiya- duyul dujunda dosyaneén Kamu SM bil gi
b¢eyéyen SKL dosyaséneén sisteme getirecefji y
sertifikanén iptal o | utarafa csdruneaetap jy@ntemyle lleimesine ni n
ol anak t aBe maletdadé e, - énc ¢ taraflar én t ekn
¢ KSDUP kullanmalar é gerekir.
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49.11. Dijer Sertifika Durum Bildirim Y°ntemleri

Ka mu S M, SKL Ve ¢ KSDUP d ddiird nydngemlerinip t a |
uygul amamaktader .

49.12. Kmza olukturma Verisinin Ge¢gvenlijini Yitirmesi Du
Sertifika sahibine ait I mz a ol uktur ma \
nitelikI:i elektronik sertifika leti d Ime =id i diéK .
her hangi bir husus wuygulanmamaktad®ér.
49.13. Sertifikanén Askéya Al éndéjé Durumlar
NitelikIi elektronik sertifikanén ge-ici
sonunda yeniden Kkullanélabilir ohmambeaamawat] &
Sertifika sahibi, akaj éda belirtilenlere
sertifikaséenée askéya almak isteyebilir:
T Sertifika sahibinin bir s¢relijine g°rev
sertifikaséené kullanéem déeké beéerakmak iste
T NitelikIi elektronik sertifikaneén iptal ¢
yanl ekl ekl a i pt alla,ni nietngyleilk leime le | eakntarcoéryi k

almak istemesi.
49.14. Sertifika Askéya Al ma Bakvurusunu Kimlerin Yapabi

NitelikIi elektronik sertifika askeéeya aln
yapeéel ér .

49.15. Sertifika Askéya Al ma Bamesiurusunun Kkl e

Nitelikli elektronk sertifika a s b @& k v u sedifikaus a hi b i tataféentan - 8
mer kezinden veya yazeéelé olarak Kamu SMbéye y
bakvuruyu yapan sertifika sahi bapiéehérki mlKii knl
dojrulamasée yapélamayan askeé baxkvurulareée ikl

Ask éya al énan niteli kI elektronik serti
edildijini belirten i fade kullaneéel ér , ¢ KSDL
konumura getirilir. Ka mu S M, nitelikIIi el ektrol
gerd¢g ¢ durumlardabasjdréeti bukandujhui bkarunmvet ar ;
ki ksegritifikanén askeya aléndéjéna dair bilgil

Kamu SMoéye Saivie Kka°nmiu FEHHS sertifikalar e as
49.16. Askéda Kalma S¢resi

Beyle bir s¢re °ngo°reé¢l memiktir.
4.10. Sertifika Durum Servisleri

I -¢é¢nceg kikiler, Kamu SM sertifika i ptal (
araceéeléejeyla akajeéeda belirtilen «kxekilde ul ak
410.1. Kl eti msel ¥zellikleri

I - ¢ncg kikiler, sertifika iptal durum ka
erikebilirler. Kamu SMboye ait SKL dosyalar
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I - énc ¢ kikiler, I ptal durumi kg dgracoadkr SKbn
Kamu SM bilgi deposundan kendi sistemlerine kopyalar ve gerekli kontroleri yaparlar.

¢ KSDUP Kst emci desteji ol an - énc g Ki Ki
Yanétlayecéddan °Jrenebilirler B°I¢GKRIRBUPVeYanmMean
I - énc ¢ kikiler nitelikI:i elektronik sertifik
etmek istediklerinde, ¢ KSDUP Yanetlayeéece ¢ze
410.2. Servisin Erikilebilirlifji

SKL Ve ¢ KSDUP S e rsviisstleeml iemrien evreirki il miin i Kk
sajlanabil mesi I -1 n gereken tem tedbirler K
erikimin bir s¢relijine kesil mik ol masée duru
sertifika iptal edumedmr k aykéadreé&k ekontkrlelml er i ni
iptal durum kaydeéene, eri Kimin kesil mesi s el
dojan zararlardan Kamu SM sorumlu tutul amaz.
410.3. Ksteje Bajlé ¥zellikler

D¢zenlenmesi ne gerek duyul maméexkt ér .
411. Sertifi ka Sahiplijinin Sona Ermesi

NitelikIi elektronik sertifikaneéen kull ane
SMénin sertifika hizmetlerini sonlandér mas é\)
nitelikli elektronik ser tSiMi kanameénidpatnal s eerdtiil
sonlandeér el masé durumunda sertifika sahibin
bilgilendirir. Kull aném s¢resinin dol masé
bigilendirmez; sertifika sahibi nitelkli eleldrn i k sertifikaseéneéen kull a
zamané kendisi takip etmekle y¢gkemlgder.

4.12. Anahtar Yeniden Uretme

Sertifika sahiplerine ait anahtarlareén Y
uygul anmamaktader .
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5. Y°neti m, Kkl emsel ve Fiziksel Kontroller
Bu bol ¢mde Ka mu SM tarafeéndan sertifika
gereken teknik olmayan g¢venli k kontrolleri

5.1. Fiziksel Guvenlik Denetimleri

Kamu SM sisteminin -alexktéej]e cihazlareén
- ék é Kk amrrtérno | edildiji, yet kisiz kikilerin C
donatéel mékt ér .

5.1.1. Tesis Yeri ve Knkaate

Kamu SM sisteminin -alexkteéej]e binanén bul
yangén, su baskéné, demr eentm, ayzé| d 8k 8 me nveec elka v &
kontr ol edil diji bir b°lgedir.

Bi na, yé¢ksek gevenlik gerektiren i Kl erin
esnek (-elik yapeé) ve sert (-eli k -ateéeyla de
yppé «Kartlaréné sajlamaktader.

Kamu SMénin Kurul duj u yer Ve binada g
haval andér éceéelar, yangeén so°nd¢r¢eceler mevcut

tedbirler al énméxkt éer .
5.1.2. Fiziksel Eri kim
Ka mu SM yazél emodwyd | edtcoinankEm arkivlere er

Binaya girikler géevenliok gerevliilerinin k ont
sajlanmaktadeér .

Bina i -inde Kamu SM Ssistemine ait yazel
elektronk veya k] ét ortamdaki bilgilerin tutulduju,
erikim gelikmik erikim kontrol cihazlaréyl a
kKurul u ol duju odal ar a girick yapamamakunadéer .
gi bi Sér a déke bir ama-1| a sistemin kurul u
uyarénca d¢zenlenir.

5.1.3. G¢ - Kaynajé ve Havalandér ma
Akaj édaki gé - kaynakl ar é Ka mu SM i klevle

kullanéel maktadeér :

Gicama ve devkirme (transformat?©r) birimler
Dajéetéem paneli

Trafo

UPS

Kuru aki

Acil jenerator

Bina gerekli haval andér ma sistemi il e don

= =4 4 A4 -8 A
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5.1.4. Su Baskénl ar é

Kamu SM iklevlerinin yerine getirildiji
g°recek lwakielrdeal®emméxkt er .

5.1.5. Yangén ¥nleme ve Korunma

Ka mu SM i kKl evlierinin yerine getirildiiji
yangénlarda =zararé en aza indirecek ©°nlemler

5.1.6. Saklama ve Yedekleme Ortamlareénén Korunmasé

Kullanélan veri(dsak,|] ama, orktagmltar s . ) bozu
fizksel ve elektronik olarak korunur.

5.1.7. At ékl ar én Yok Edil mesi

Hassas bilgilerin bulunduju Ve kull anéel ma
bilgiler geri d°n¢Kems ¢z olarak yok edilir.
5.1.8. Far kl & Me laaYedeldemd

Kamu S M, sisteminin s¢e¢rekliliJini sajl
bilekenleri, farkl e bir fiziksel me kanda gé
me k an, as el sistemin sajladéejeée t¢egm gevenl ik

5.2. Prosedirsel Kontroller

5.2.1. Guvenilir Roller

Kamu SMbéde -alékan personelin rolleri aka
Kamu SM Yoneticisii Ka mu S M i - i Kl eyikKinin yeéreéetelm
yukumltltklerinin - yerine getirimesini, talimat veop it i kal ar én uygun ol a
ger ekl g°rd¢je¢ durumlarda dejikiklik ve d¢z
Kamu SM Teknik Sorumlusu: Kamu SM Dbirimleri araseénda tek
sajlar. Teknik faaliyemlerinig®zdegwengefinir .
izler.

Gulvenlik Yoneticisi: K a mu SM g¢venlik y°ntemler. Ve po
eder . Zaman I -inde Ssistemin gevenlik I htiya

koordine eder.

Givenlirken: Kkl et men SEéneér gevenl i il e il gil
G¢venli k duvarlar e, salderé tespit sistemi,
Sistem Yoneticisi: G¢venl ik bilekenleri har i -mudub ¢t ¢n
Sistemde zaman i-erisinde yapélmasé gereken
Sistem | sBe¢tt¢gmensunucul ar én i Kletim sistemi \Y;
Bilekenlerle ilgildi ger ekl gencel l emel eri y
c
[

Veri Sistemleri Yoneticisi: Dizh ve ver it abane yéjénl ar éneén (
Veritabané y°netim faliyetlerini ger - ekl ekt
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Settifika Uretim Ekip Lideri: Serti fi kaneén cretiminin planl

sertifikalarén teslimateé fika g hetliim i gine t-ne re
eder.

Sertifika Ur eNtiitrel i lslliet mea@aktronik sertifika
Elektronik Sertifika Y°netim Prosed¢rleri én
d°nge¢seé¢e sére-geelrein kvaep sgamdéennd aevr akée kontrol e C
Denetcii Y° netim taraféndan T BKTAK BKLGEM - 0N
birimlerden veya Kamu SM be¢nyesinde -al exkan
olan denetci, sistem denetim profiinin  kur ma s é, denetimlerin y o
ge-iril mesi il e Ssistemin teknik ve idar i I K
sorumiudur.

5.2.2. Her Kklem K-in Gereken Kiki Sayeésé
Kamu SM, Kok SHS ve Kamu ESHS ye ait sertifika Uretimesi ve iptal edigiasi
birden fazla kikinin ayné anda hazér bul unma
Kamu SM, Ko k SHS ve Kamu ESHS ye ait i

kriptografik mo d ¢ | I -ersine yedekl|l enmesi i
bulunmaseéné sajlar.

Nitelkli Elektr o n i k Sertifika sretimi i K KiKinin
5.2.3. Ki mlik Dojrulama ve Yetkilendirme

Ka mu SM i Kl eyi Kinin her ademenda, i Kl er
tanéml amasé Ve dojrul amasé yapeéel ér . ki BPlyéeicr
eri kKi mi sajlaner . Sistemdek.i bazé birimler
tanémlamal ar eyl a yapeéel ér . Bu birimlere er i
yapél deékt an sonr a yet kil endi r meesinde asstermdea ma | a
i klem yapeéelabil mektedir.

Ka mu SM sistemi i -inde ki mlik dojrul ama
sorular ve Dbiyometrik ver.i kullaneél arak g¢nc
5.2.4. G°revlierin Ayrélmaséné Gerektiren Roller

Tanéml amal | er i -inde sertifika I Kl et menl e

rolden sorumlu olabilir.

5.3. Personel Guvenlik Kontrolleri

5.3.1. Ki ki sel Ge - mi kK, Deneyim ve Nitelik Gerekleri

¢tal ékanlar sistemin i Kl eyiKk ve, bigk venl ik
deneyi mli kikilerden se-ilir. Ka mu SMénin i
tabane y°netimi, elektronik I mz a teknolojil
konularda bilgi ve denewrumi olan niteli kI k
5.3.2. Ge-mi k Arakteéermaseée

¢al éexkanlar én Ka mu SMénin ikl etil mesinde
gevenilirlije sahip ol mase gerekmektedir. P
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arakteéermalar il e belirlenireli kKkgapa&ll @ammadan!
personelin herhangi bir sebepten dolayé h¢kye
5.3.3. Ejitim Gerekleri

¢cal éexkanl ar Ka mu SMédeki I Kl erine aktif 0
ge-irilirler. ¢al ékanlbadrea uvyegruillaenm n e jgi¢tvienmdl @ k F
teknik ve idari i Kl eyiki, ikKleriyle ilgildi s
5.3.4. S¢rekli Ejitim Gerekleri ve Sékleje

Ka mu SM sisteminde yapeéelan dej i karignl i kl er
ejitimler ger ekl ge°r¢ldegk-e tekrarlaneéer . Ye
5.3.5. G°rev Dejikim Sékléje ve Sérasé

D¢zenlenmesi ne gerek duyul maméxkt éer .

5.3.6. Yetkisiz Eylemlerin Cezalandér él maseé

Kamu SM personelinin takmamemi kv e g ar tkiéfsinkean
ge-er|i ol ar ak olukturul an elektronik serti
elektronik sertifika olukturmasé veya bu el
dijer yetkisizevevhé mlgerrdeeg i ntegi liikl em yapéel ér .
5.3.7. Anl akmal é Personel Gereksinimleri

Ka mu SM verdifji hizmetl er i -1in d éxk kayn:
hizmet.i sajlayacak firma personel. Il e il gil
le belirler.

5.3.8. S a janan Dokimantasyon

¢tal ékanlara i1kleriyle ve s¢re-lerle ilgil
54. Denetim Kayétlaré

Kamu SM i kleyiKki sérasénda ger-eklexktiri
gevenligi il e I lug iulri. iTkulteurl iamm  KKeaawéttllarré&n t ti r
dijer bir k s mé I s e kaj ét czerindedir. Den
kayetlar gerevliler taraféendan incelenir.

5.4.1. Kaydedilen Kklemler

Kamu SM sisteminde andpgeda ghelktanniikl &mh
yapélan iklerin kayétlare tutulur:

T Kamu SM anahtarlarénén yakam d°ng¢seée y°°ne

0 Anahtar Uretimi
0 Anahtar yedekleme
o Anaht ar daj et eme
0 Anahtar saklama
o Anahtar arkivl eme
0 Anahtar yok etme
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o Kriptografilomgegsgst wywmlkeam er i
T Nitelikl:i elektronik sertifika ¢retim, y e
o Bakvuru sahibi taraféndan sunulan belg
o Bakvuru sérasénda alénan kimlik tanéml
0 Bakvuru séraseyadakeaejletktoomnaikmda al énan
o Kaj ét belgelerin kopyalarénéen nerede s
o Ge-er i ve ge-ersiz alénan t¢gm bakvuru
T Nitelikl:i elektronik sertifika yakam d°ng
o Nitelikl:i el ekt rnounni ki ksl erntmefsiik a bakvur u
o Nitelkli elektronik sertifika sahibi icin anahtar cifti Gretimi
o Nitelkli elektronik sertifika Uretimi
o Nitelikli elektronik sertifika sahibir
aracé ile i1gil:@ yapélan iklemler
o Guvenli elektronk imza alk t ur ma aracé daj ét éme
o Nitelkli elektronik sertifika yenieme
o Nitelikl:i elektronik sertifika askeéya
o Nitelikl:i elektronik sertifika askédan
0 Nitelkli elektronik sertifika iptal etme
o NiteliklI:i elektronik sertifika yayeéeml a
o SKL yayémlanmasé
o ¢CKSDUP Yanétlayécéddan duyurulan iptal
T G¢e¢venli kle 11 gili dijer I Kl eml er
o Sisteme bakarélé veya bakaréséz t¢gm o oer
o ¢taléexkxanl ar taraféndan ger-eklexktirilen
o G¢gvenli tutul maseée gerekmis e, hayaag!l mde
dejiktiril mesi
o Ggvenli k profildi dejikiklikler:
o Sistemin -°kmesi, donaném hatalareée ve
o G¢venli k duvaré (firewall) ve y°nlendi
o KamuSMbye ziyaret-.| girik ve -eéekeéexke

Kayéetlarda kayéltukzmmmameéa vsee bkeapy deelnano - al €Kk &

5.4.2. Kayéetlaréen Kncelenme Seékl éej e

Sistemin i kKl eyi kiyle Lgi | tutul an kay
Kncelemeler haftal ék ol ar ak yapel eéer Ve her h
edilr . Buna ek ol ar ak, sistemde olajandékeée ha
tutulan kayeéetlar incelenir. Yapélan 1incel eme
belgelenir.
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NitelikIi elektronik s e r ahiplerindera geldm abigierm r u s u
elektronik veya kajet ortamda tutul an kayeéet |
ger¢ld¢e¢k-e veya yasal i Kl emler sebebiyle inc

5.4.3. Kayeétlarén Saklanma S¢resi

Kayeétl ar incelenmelerindsesmnstsandrea, t ueml vuaz
arkivlienir.

5.4.4. Kayétlarén Korunmaseé

Kamu SMoye ait kayetlaréen elektronik ve

akajedaki °nl emler al énmeéext ér :

T Kayetl ar yet ki si olan personel taraféndan
T Yet ki si @®lrmaeglaenk tkriokniilk kayétlarén bulundu]j
T Kaj ét czerindeki kayeéetl ar sadece yet kil
bulunurlar.

1T Kayeéetlar én dejiktirilmesine i zin ver il me
al énmeéext ér .

9 Elektronk ol ar ak sakl anan Ve sistemin I Kl eyl Ki
yapan personel taraféndan gerektijinde |
B°ylece kritik kayétlarda olukabilecek he

1 Kritik bilgile r gerektijinde Kamu SMéye ait anaht

5.4.5. Kayéetlarén Yedek|l enmesi

Sistemin kritiklifji g° z °n¢gne aléndéjéend.
ol ar ak kullanél madej e bir saatte ga ke laldier .g°
Yedek!| eme Il htiyacéne gi der mek iczer e teyp
otomatiklexktirmek i-in yedekleme y°netim yaz
5.4.6. Kayétlarén Toplanmaseé

Kayeéetl ar uygul ama kat manénda, aj kat manén
olar ak toplaneéer . Kamu SM -alékanlaré da sert
kayeét hazérl ar .
5.4.7. Kayda Sebebiyet Veren Tarafén Bilgilendiril mesi

Kayeéet ol ukmaseéna sebep ol an I K1 e mi bakl e
kullaneeresygapekayed eéna dair sistem tarafeéendan

5.4.8. Saldéeréeya A-ékl eéején Dejerlendiril mesi

Denetim kayétlarénén tutulduju sistemler
teknik g¢venli k kontrolleri uygulaneéer.

55. Kayét Arkivl eme
5.5.1. Arkivlienen Kayiéet Bilgiler

Bl ¢m 5.4.16de belirtilen kayeétlara ek ol
nitelikI:i elektronik sertifika yakam d°ngg¢sé
tutulan axkajeéedaki belgeler arkivlienir:
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T Sertifika sahiubmdujvey&urbwum!| & arbauf €éndan, b ak
bilgi ve belgeler
T NiteliklIli elektronik sertifika yenil eme,
a-ma ve iptal bakvurul aré sérasénda el ekt
1 Nitelkli elektronk set i f i ka i1 klemleriyle ilgili yapeél
1 Uretiien tum nitelikli elektronik sertifikalar
T Ge-erlilik S¢resi dolan t¢em Kamu SM K°k S
T Yayémlanan t¢m sertifika iptal durum kaye
T Sertifika Klkeleri dok ¢, maneé
T Sertifika Uygulama Esaslaré dokg¢maneé
T Zaman Damgaseé Klkeler:i
T Zaman Damgasé Uygulama Esaslare
1 Nitelkli elektronik sertifika yonetim prosedurleri
T Kuruml ar Iaz | yeapmell aerr
1 Nitelkli Elektronik Set i fi ka Temi nieHSzpatr i Es&falrddar &° K
1 Nitelkli Elektronik Sertifika Sahibi Taahhitnameleri
1 Kamu SM Taahhitnameleri
T Sertifika sad®izdlexrmel eFe yapél an
5.5.2. Arkivlierin Tutul ma S¢resi
Ar ki vl enen bilgiler Ve belgeler Elektron
Us ul ve EsaslkanetHma&klkiGhduyar énca en az 20 (yi
5.5.3. Arkivlierin Korunmaseé
Arkivlenen bil gi Ve belgeler i zinsiz izl
Kekil de elektronik Ve fiziksel ol agraikk i gig, me n
kapal édeér . Arkivlerin tutulduju ortam 5. 5. .
ge°rmesi ni engelleyecek Kekilde se-ilir.
5.5.4. Arkivlierin Yedekl|l enmesi
Kritik bil gi i -eren elektronik arkivler
yedekleni.
5.5.5. Kayétlarén Zaman Damgasé Gereksinimler:i
Kamu SM gerekli g°rd¢j ¢ kayétlara =zaman d

5.5.6. Arkivlierin Toplanmaseée
Arkivler elektronik veya kajeéet ortamda to
D

5.5.7. Arkiv Bilgilerinin El de Edil me ve ojrulanma Meto

Arkiv Dbilgileriediy®eitlkiirl.i Yasaslongledek si ni ml e
BTK taraféndan denetim amaceéyla talep edil m
bilgileri elde edilebilir.
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56 Anahtar Deji ki mi
Kamu S b6 gnahtarlar ve sertifikalar gecerlik siresinnldma s € veya g¢vVv

gerekleriyle yenilenebilir. Kamu SMboye ait
es ki anahtar -iftinden yeni anahtar -iftine
kKunlar é& gerektirir:

T Sertifika k uWlollammaésne nd gneseimi ige - 6 (alte)
Eski anahtarlarla sertifika verimesi durdurulur.

T Kamu SMOénin es ki i mza ol uktur ma verisi
sertifikalareéen dojrulanabil mesi aidevam, e sk
eder.

T SKL dosyasé ayne Kamu SM 1 mza ol uktur ma
es ki i mza ol uktur ma verisiyle ol uktur ul mi
tarihleri dol ana kadar , Kamu SM afaial 61 er i
devam eder. Yeni cretilen nitelikIi el ekt
yeni Kamu SM imza olukturma verisiyle i mz

T Kamu SM anahtar | ar é nham/wwylkemusnh.gowntdirtefret bilg
adresi czerinden duyurur ve sertifika hiz

57. G¢venlijin Yitirilmesi ve Aréza Durumlarénda Yapeél:
5.7.1. Gevenilirlijin Yitiril mesi Durumunun D¢zeltil mesi
G¢venilirlijin yitirilmesimidunumd ar &knédsaa, 2z
yeniden g¢venli ol ar ak -aléekmaya baklamase,
zararlarénén en aza indirgenmes:i i-in belirl
5.7.2. Donaném, Yazél ém veya Veri Bozul maseé
Donaném, yazéléem s&eydur wmlrar é borzaud omal anér
gideril mesi i-in gerekli s¢re- baklateéeler.
Kk s¢reklilijini sajlamak i-in sistemde k
bilekenl er.i yedekl i yapeéeda - al ek mhrkroldadaé r . D e
bulunan ver i depol ama cnitesi il e ver i seni
gideril mesi s¢reci ar éza sebebinin aracxkte
g°r ¢l degj] ¢énde Kamu SM hizmet | e ricerini geveniolir
5.7.3. Kmza Olukturma Verisinin GizlilifJinin Kaybedil mes
Kamu SMénin nitelikI:i elektronik sertifi
verisinin gizlijinin kaybedildijinden K¢phel
ibgi |l sertidfai kiapteah ké&sidi zamaen akaj édaki i Kl e

T Kamu SM kendisine ait sertifikanén iptal
K e k i htig/Bvww.kamusm.gov.tr internet  adresi  Uzerinden  duyurur  ve ilgil
Kuruml ar é yazéyla bilgilendirir.

T Kamu S M, nitelikI:i elektronik sertifik
etkilenecejini belirten a-éklamaye yapar

elektronik sertifikalara giveniimemesi icin ilgili taraflarbtarda bulunur.
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1T Kamu S M, kendisine ait sertifikanén I p
dosyasénda belirtir.
T Kamu S M, taraféndan icretilen nitelikIi €
késmé veya hepsi I ptahipeldardiir il eKptladgi lbi |k
zamanda Dbildirilir.
T Kamu SM niteliklI:@ elektronik sertifika 1is
T Kl gi i taraflar Kamu SMénin durumuyla ilg
T Kamu SM imza oluktur ma vierliestiimi.n yok edi/l
T Kamu SM, yeni bir anahtar -0 fti ve sertif
1T Kamu SM anahtar -iftinin yenilenmesiyle,
sertifika sahibinden gelenstalkep dajkd altteu
5.7.4. Aréza Sonrasé Yeniden ¢alékeérl ék

Kamu S M, aréeza ya da afet sonrasé siste
ol ar ak -al ekmaya bakl amasé i -1n gerekli yor
Planédédnda tanéemlar.

Kamu S M, raarsé& a y esnoird e n -alexkerl éjeé sajlay
Pl anedné periyodik olarak g°zden ge-irir Ve
58. Sertifika Hizmetlerinin Sonl andér él masé

Kamu S M, i Kl eyi Kine Elektronik Kmz a Kant
Esasl ar Hakkékdae Ybeeéi meilen Kekilde son V €
akaj] édaki i Kl eml er i yerine getirir:

1 Sertifika hizmetlerine son vereceji tarih
hi zmet i verdiiji b¢t ¢n kur upobtaledayurpazée il e,

T Sertifika hizmetlerine son vereceiji bil gi
yapan en y¢ksek tirajlé 3 (¢-) gazetede i

T Sertifika hizmetlerine son ver agse kabu i duy
etmez ve yeni sertifika oluktur maz.

1T Dajétteéeje nitelikI:i elektronik sertifikal
aracel éejeyl a - éncg kikilere duyurur . K
bilgisini k u r usertifia rsahipleyire zp@dtagle doylrna.r a k ,

T Kpt al et tiji nitelikI:i elektronik sertif
crettiji SKL dosyaséné yayémlamaya devam

T SKL dosyaséne i mzal amada kullandej é i mz
set i fikaséne, SKL dosyasénén ge-erlilik sg¢

T Nitelikli elektronik sertifikalaré i mzal ¢
imha eder.

T Kl gi i tem kayeéetlaré ve arxkivlerdi uygun b
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6. Teknik Guvenlik Kontrolleri

SMOénin
sertifika

K a mu
crettiji,

6.1. Anahtar Cifti Uretimi ve Kurulumu

kendi si
y°netim
456 ve TS ISO/IEC 27001 veya ISO/IEC 27001 gelree r i n i

ve sertifika sahiplert
I K- TR M 101 ger -

sajlar.

6.1.1.  Anahtar Cifti Uretimi
6.1.1.1. Kok SHS, Kamu ESHS, ¢ KSDUP Yayénlayéecé Anahtar ¢
Kamu SM b¢nyesinde akajeéedaki Il mza ol uxktur
1T Kk SHSOye ait imzavemwsiluktur ma ve dojru
T Kamu ESHSO6ye ait imza olukturma ve do]
T ¢KSDUP yayénlayeéceéeya ait imza ol uktur m;
T NES sahiplerine ait i mza ol uktur ma vV e
Ko k SHS, Ka mu ESHS Ve ¢ KSDUP yanétlanayécéeoy
personelin giremeyece]i gi zli odada, birde
ortaména kapaleée sistemlerde, gevenli anaht a
yazéléem kullanélarak ¢cret il ir iptografik enddil licede i mz a
saklanér . Mo d ¢ | gevenli odadan dékar éya - ek
ve i KIl emi ger-eklektiren personeller tarafén

Kmz a ol uktur ma verisinin sakl andéjee kKrip
standartlara uyar.
6.1.1.2. Sertifika Sahibi Anahtar Ciftinin Uretimi

Sertifika sahibinin anahtar -iftleri Ka mi
giremediJi odal arda, gevenldo yazéléem kull ané
i mza olaurkacugd ma-inde saklanér .

Anaht ar -1 ftleri géevenl anahtar sreti mi
programlar kullanél ar ak cretilir. Anaht ar -
algoritmalar kullanél er DSAAn&ht pti k-1 Efftesi K
algoritmal ar é ile kullanél mak czere ¢retilir

Sertifika sahibine ait I mz a ol uktur ma V €
Kekil de sistemde tutul maz. Gevenli ebimktroni
edilene kadar yetkisiz kikilerin erikemedii .

Sertifika sahibine ait i mza ol uktur ma Vo
ol uktur ma aracé B°l¢m 6.2.106de belirtil en gé
6.1.2. Sertifika Sah i bi ne Kmza Olukturma Verisinin Ulakteéreéel ma

Sertifika sahiplerine ait anahtar -iftle
m¢t eakip, i mz a ol uktur ma verisi, sertifika
araceéna yéeklenir.zaGeolemdtiur enbhe kamaomée k i mzma k a

kontrol¢, yapeéelarak sahibine teslim edilir.
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G¢evenli elektronik i mz a ol uktur ma arace ¢
edilir;
T Kapal é parol a zar f ée: Sertifi kara, gieeslil i m f
elektronik i mz a ol uktur ma araceée erikKim v
I Kl em operat®rg¢n bu verileri g°remeyece]
sertifika sahibine iletilir vire ki ml i k kon
T Web czerinden: We b czerinden teslim edil e
(https) kullanél maktadéer. Sertifika sahi
bakvuru for munu dol durur ken tanémladej e
gbnderié n S MS onay mesaj é kullanél maktader.
dojrulamasé sonrasénda sertifika sahibi g

verisine erikKir.

Kamu SM, kurumt ar af eéndan res mi isey eumr@ perséneinetpial e p
i-erisinde imza olukturma verisi Ve sertifik
Ve gevenli elektronik I mz a ol uktur ma arace
i mza kar kél é] énda bashi my¢kgdmligd t kdladauiSM iSMM b e
Taahhitnameshttp/mwww.kamusm.gov.tr/BilgiDeposa d r e si nden yayénl aneér .

6.1.3. Elektronik Sertifika Hizmet Sajlayécéséedna Kmza D
Ul akt érél masé

Sertifika sahiplerine ait niikli elektronk sertifikalarla ilgli anahtar ciftleri Kamu
SM taraféendan ¢retildifji i-in imza dojrul ama
dejildir.
6.1.4. El ektroni k Sertifika Hizmet Sajlayécésé Sertifika
Kamu SMOoyeSHS tveK°KkKamu ESHS sertifikalare

erikKimine hazér bulundurul ur. Sertifikanén
silinmeye karké ge¢venl iji sajlanér.
Kamu SMbéye ait sertiyhaiyleanl anérinternet szer
Kok SHS ve Ka mu ESHS sertifikaseéneén ©czet d
http:// www. Kamusm. gov. tr we b adresi czerind
ge- mesini m¢eteakip 7 (yedi) gé¢n i -inde ulusa

lan vermek suretiyle kamyuna duyurulur.
6.1.5. Anaht ar Uzunl ukl ar é

Ka mu SM K%k SHSO6ye ait, RSA a-ék anahta
ciftinin boyu en az 204®ittir.

Sertifika sahiplerine ait nitelikIi el ekt
RSA a-ék mintamasée amga ol uktur ma -@Ettnaht ar -0 ft

¢ KSDUP Yanétlayecéddan duyurul an i ptal d
RSA imza oluktur ma ana h-bidrr -iftlerinin boyu

Ka mu SM taraf éndan nik sesdikai $abiplerinenai,t RIAI ikz& i el
oluktur ma anahtar -hbthtlerinin boyu en az 204
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6.1.6. Anahtar Uretim Parametreleri ve Kalitesinin Kontrolii

Ka mu SM tarafeéndan anahtar cretiminde
ispatl anméecx Ve dgreyraca Allgabult mag@ar@ok ger - e
y°ntemler gerekli gevenlik kriterlerini sajl
testlerinden gegirilirler.

6.1.7. Anahtar Kullaném Ama-1I|aré

Kok SHSo6ye ait i mza ol uKtaummumaE S\HeSréiysei , a ik e ns
Ve yeretteoklerd glrevler a-éséndan °czel nit
Mederl ¢7 ¢, MKT M¢stekarl éj é, Jandar ma Genel
Déexkikl eri Bakanl é]j & vidnyedindd kululablegek iolanaESH® terin Kur u
sertifikalaréené imzalamak amacéyla kullaneélé

Kamu ESHSOye ait i mza ol ukt ur ma verisi, K
elektronik sertifikalaréen ve yayeénlkadaran SKL

¢ KSDUP yayeénlayéceéeya ait I mza ol uktur ma
iptal durum kayeétlarénén imzalanmasé amacéyl

NES sahiplerine ait i mza ol uktur ma ver |
gevenlo elektrbnilkul fannaléer| gret mBertifika s a
ol uktur ma arace i -inde bul unan I mz a oluktur
- ¢énc ¢ kikiler, nitelikIi elektronik sertif
sahbi tarafnd an olukturul muk elektronik i mzaneén d
Anahtar -iftlerinin gevenli elektronik i mza
dojan sorumlul uk sertifika sahibine Wi ¢-¢nc
sahibinin veya ¢-¢nhceg kikilerin gerde¢kl eri y4

6.2 Kmza Olukturma Verisinin Korunmasé@

6.2.1. Kriptografik Mo d ¢ | Standartl ar e

Kamu SMoye ait I mz a ol uktur ma veri si gé\
kriptografik modul icinde 8 k | anér ve ge-erli olduju s¢re bo
Kriptografik modygl akajeda belirlenen g¢v
T Kmza olukturma verisinin ge-erlilik s¢res
T Mod¢le erikimde kriudlarka biedlieVleemrei nie yleorji ne
T Erikim yetkisi birden fazla Kkikinin kontr
T Sistem kull anécéséna tanémlanan roll er
seneéer | ar.
1T Dé¢zgen -aléexktéjée tesh eHukebjlunda tgesénlsié
Mody¢ | e izinsiz erikKim ve kullaném il e t al

aléenméexkt ér .
Yet Kisiz eri Ki me tekebb¢s edil mesi dur umu

Kmza oluktur ma veriisiimdre ydd&amamsiéma g »vyeamla
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T Sertifika sahibinin i mza ol uktur ma veri si
olukturma araceée, i mza olukturma verisinin
eri kKi mi parola ile spajlayan teknik ©°zelldi
Kriptografik mo d ¢ | Ve sertifika sahibini

Elektronik Kmz a il e KI gili S¢re-lere Ve Tek
gevenl ik standartlar éndan en azéndan birisin

FIPS PUB 1401 weya FIPSPUB 142 6 ye (g°re seviye 3 veya ¢ ?72

CWA 14169 standardéna uydgwem)oe VEyd SOEOL
15408 ¢1-2-3) 6 e g°re en az EALA4+.

6.2.2. Kmza Olukturma Verisine Birden Fazla Kiki Kontrol

Kamu SMoye ait smnan obwukuondmau vedaya er
taraféndan sajlanmaktader.

6.2.3. Kmza Olukturma Verisinin Yeniden Elde Edil mesi
D¢zenlenmesine gerek duyul maméexkt éer .

6.2.4. Kmza Olukturma Verisinin Yedekl enmesi

Kamu SMbéye ait i mza ol ukt urrdea fazl eyetkis i ni n
personel taraféndan yapeéel éer . Yedek!| e me [
verisi i -1n sajlanan gevenlik ile exdejer g
ol uktur ma veri si yet ki gkse vekalektriorike olarak gieeniii K i mi
kriptografik donaném cihazé 1i-inde tutulur.
imza olukturma verisinin bulunduju ortam ile

Sertifika sahiplerine atimza | ukt ur ma veril er.| Kamu SM t a
6.2.5. Kmza Olukturma Verisinin Arkivlenmes:i

Ka mu SMéye Ve sertifika sahiplerine ait
Kullaném s¢releri sonunda ger.i d°n¢kKseégz Keki

6.2.6. Kmza Ol uktur ma Ver i mfiknModile Kikienmesd g

Kamu SMbéye ait imza olukturma verisi ore
yéeklenior . Kkl em, gevenilir y°ntemlerle Ve b
getirilir.

Sertifika sahiplerilmei aitsadeca peéuktur ma e
bulunduju odal ar da gevenli elektronik i mza
ol uktur ma veri si gevenlo elektronik i mz a 0

sistemden silinir.

6.2.7. Kmza OluxktWeamasinin Kriptografik Mod¢l de Sakl anmas

Kamu SMbéye ait imza olukturma verileri, \
elektronik ol ar ak gevenl kriptografik donan
yedek!| eme amaa& hHdaérkiemian d e & kanats é engell enmik
kriptografik mody¢gl i-inde ge¢venld i algorit ma
YONG -001 -007 25.01.2012 44 166

TASNI F DI SI



TASNI F DI SI

T! BK T AHKGEBIK

PR {11 1) '} S—

KAMU SERTKFKKASYON MERKE ZK

BILGEM
KAMU SM SUE (NES)

Sertifika sahibine ait i mz a ol uktur ma Vel
olukturma aanere, ibar#la ®bakl ortamda bulunmaz.
ait imza olukturma verilerini kendi sistemi
6.2.8. Kmza Olukturma Verisine Erikim

Ka mu SMénin i mz a ol uktur ma verisine er i K
denetim . aKmgadadEBukt ur ma verisinin bul undu]j
yetkililerin ayne anda hazér bul unmaseée Ve
dojrulanmaseée gerekir. Yeter |l sayéda yet kil
dojrmadepé durumlarda imza olukturma verisin

Kmza olukturma verisi kriptografik mo d ¢ |
Eri ki me a-¢el masé i -1in eri Ki mi sajlayan ver i
veli sinin eri kKi me a-él maseée ve kull anél ér dur ur
denet i mi altéendader

Sertifika sahibine ait i mza ol uktur ma Ve
i -inde sertifika sahibilmmirmk ersiakkilmneer i siEr i Kl e
denetim verisi ile sajlanér
6.2.9. Kmza Olukturma Verisine Erikimin Kesil mesi

Kamu SMénin i mz a ol uktur ma veri si i mzal
kapandéjénda veriye eri kKim ot omar @ rké n @ | akraadka
Kifrelenerek eri kKi me kapal é tutulur. Erikin
belirtilen y°ntemin yeniden 1ikletil mesi ger e

Sertifika sahibinin kullandej e gevenl C
kullanan oturumun kapama s énd an sonr a veriye eri Ki mi k e
yeniden sajlanabil mesi i -1n sertifika sahibi
verisinin ard arda 3 (¢-) defa yanl ex giril
ara@ kilitlenir ve araca erikim sajlanamaz.
6.210. Kmza Olukturma Verisinin Yok Edil mesi

Kamu SMbéye ait imza olukturma veriler:] k
Ve be¢t én yedekl eri bulundukl ar é ortamlardan
Kamu SMoye ait i mza ol uktur ma verisinin Si
Kekilde yeterli sayéda vyetkild@ personelin ha

Sertifika sahiplerine ait I mz a ol uktur ma
sertifilkamémedipnddn sonra sahibi taraféndan
czerinden silinmelidir. Bu iklemin yapeéel masé

6.211. Kriptografik Modg¢l ¢n Dejerlendiril mesi
Kamu SM, bélim 6.2.1 de belirtilen standartlara uygun krigtdgn k mo d ¢ | kul | e

6.3. Anahtar ¢ifti Y°netimiyle KIgild.i Dijer Konul ar
6.3.1. Kmza Dojrulama Verisinin Arkivlenmesi

Ka mu SMoye Ve sertifika sahibine ait i
tutulur Ve nitelikIli elekt masékdasneritti fbaakar
YONG -001 -007 25.01.2012 45 /66

TASNI F DI SI



TASNI F DI SI

T! BK T AHKGEBIK

PR {11 1) '} S—

BiLGEM KAMU SERTKFKKASYON MERKE ZK

KAMU SM SUE (NES)

y el boyunca arkivlenir. NitelikIi elektronik
ve silinmesine karké gerekli °nlemlerin alén
6.3.2. Kmza Olukturma ve Dojrulama Verilerinin Kullaném

Kmz a ol uktur ma verisinin kullaném s¢gresi
belirtilen nitelikI:i elektronik sertifika k u
kullanéem s¢resinin dol maséyh&n yaptdd reidti d Imeks
olukturma verisinin kullanéemé sona erer . Anc
sertifikalar I -indeki i mza dojrul ama veriler
kullaneéel ér

Kamu SMoye ve bisreg t iafiitk aa nsaahh ar -iftlerin
uzunlukl aré ve kullanél an i mz a algoritmaséna
bitlik RSA anahtar i ftleri en fazla 10 (on
bitik RSA arahtar cileri enfazlesd () b eyké | i-in kullanél éer .

'retilen nitelikI:i elektronik sertifike
elektronik sertifika veren Kamu SMoéye ait SH
64. Eri kim Denetim Verileri

Ka mu SM -alékanlar énén erikim denetim ve
ara-lare i-indeki erikim denet i mi sajlayan d

Sertifika sahibine ait i ki farkle lierikim
elektronik I mz a ol uktur ma aracé erikKim veri s
askedaki nitelikI:i elektronik sertifikal ar €
yapeélabil mesi i-in kullanélan g¢venl ik s°zcy
6.4.1. Erikim DenetirmnVearidleukt urul maseée

Ka mu SM sistemi I -inde kull aneéel an erikKim
rikim parolalaré yetkisiz kikilerin eri kKim
rtamlarda, sistem t ar a fiempzdritelikte yeerdsgele Uretlir. uz unl u

Kamu SM taraféendan sertifika sahibi adence
paragrafta belirtilen g¢venl ik Kartlarénée sa
6.4.2. Eri kim Denetim Verilerinin Korunmasé

Kamu SM sistemi i -indaen kelrlide&liany ad miéricra
taraféndan bilinir.

Sertifika sahibine a

Eri kim parolalar e [

[ erikim parolalare
I
yet kisriizn &rnikdiilmi ne karKk

t
k kull anémda sertif
@ korumak sertifika

6.4.3. Erikim Denetim Verileri Kl e KlIgili Dijer Konul ar
Erikim denet i mi verilerinin sahibine ul a

sahibine ait erikimndeparpoéamar &,i mlkiakp a k® n tzra

karkéléeje ya da K kademel. ki mlik dojrule

teslim edilr.
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65. Bilgisayar Géevenligi Denetimleri

6.5.1. Bilgisayar Gevenlildi Kl e KIgili Tekni k Gerekler
Kamu SM sistemi icinde kotini yet | i yazelemlar a kar k é

Sistemde aj Ve sunucu bazl e sens®rler i - er

sunucul ar czerinde mer kezden y°netilebilen \

Kritik i Kljeanl elriilngi syayaer Idaer aj ortameé dékeén

silinmeye Ve ka-aj a kar kK é korunmasé Ve i K

gevenl ik sajlanér . Her kurul an yazeéel emén Y

konusunda bgtn i yilexktirme eylemler.i geci kmesi z uy

6.5.2. Bil gisayar Sisteminin Sajladéejé G¢gvenlik Seviyesi
D¢zenlenmesi ne gerek duyul maméxkt ér

66. Yakam D°nge¢se¢ Tekni k Denetimleri

6.6.1. Sistem Geliktirme Denetimler:i

Sistem geliktirilirken geéedal venl admdat yapéel an
T Yeterli d¢zeyde kalite ve g¢venli k tedbir
T Belirlenen g¢venli k kriterlerine uygun pe
T Her Kkurulan vyazél émén yedek kopyasé yarat
T Sertifika i Kl emlerinin s¢reklilbijliemkensg aj i
yedekl er i olukturulur

T Sistemin a-eék aja bajlantésénda gerekli
T Kurul um sérasénda dékar édan gel en yazeéel e
ol mayan yazéléemlar én Sisteme g i r enekleri enge
yerine getirilir, b¢eten Tyilektirme eylem
T Anor mal sistem kokullarene yakal amak i -in
gbzlemlenir.

T Geliktirilmekte ol an Ssi st eme erikKim K i
dojmmhaeyla yapéeler

T Sistemin geliktiril mesi sérasénda yapeélan
sajlar

6.6.2. Guvenlik Yonetimi Denetimleri

Sistem i-inde Kurul u ol an yazéléem ve d o
planlanan Kekilrdde¢rgédenling olgdsaler mek i -1in Ik
gévenli k yo°neti mi denet i mi yapel ér . Kamu SM
yetkilendirmeler denetl eme sonucunda a-¢€ekl an
6.6.3. Yakam D°ng¢seée Gegvenlik Deneti mler

D¢zenlenmesine gerek duyul mamékt ér
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6.7. A] Ge¢venlifji Denetimleri

Son teknolojik gelikmeler g°z ©°n¢nde bul i
yapeéel éer . Sistem, décx a-eék aja bajlantéesénda
aktif cihazh r &€ n durum ve performansl| ar éné izl emek,
-ékar mak Ve gel eceje y°nel ik performans ej
y°net i mi sunucularé mevcuttur.

Sunucul ar czerine aj Ve S i %% reent i y° nyeatziéniér
janl ardan di sk, haféza, i Kl emci kull anéme ¢
°re¢ent ol er . Sunucularén -alékmasé i -in ©°nem
u ekik dejerlerin gRakemasésiduotmumad a k siod ae
Istem y°%°net i mi yazéeléemé -ektifiji bilgiler:i m
ir anda verilerin sorgulanmaséna ve ge-mikKke

Y¢ksek géevenl mkergenr ekdap@lechéjieklsi st emler [
Kritik ikKklemlerin yapeéeldeéje sistemler aja ba

a
g
b
S
b

6.8. Zaman Damgas

e
Kamu SM S e
Kartlaréné sa r
S¢re-lere ve n

Zaman damgas y
Uygulama Esaslarée

i -inde kull anél an zaman
Klaan HSavmaani sd eemy a sié- i Bldek tk
k Kriterlere Klikkin Tebli
a ibgili ayréntel e bil gi :
nda bulunur.

mi

i st
]Ia
e k

|
I
0
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7. Sertifika ve Sertifika Kpt al Listesi Bi-imleri
7.1. Sertifika Bigimi

Bu bel ¢mde Ka mu SM tarafeéndan daj ét el an
ilbgi | bilgilendirme yapélmaktad®er.

7.1.1. S¢r¢em Numarasé
Kamu SMIaKT®BO0O9 V.30 sertifika standardéne
7.1.2. Sertifikaabeant él

Ka mu SM tarafeéndan daj éeteéelan nitelikIli e
tanémlanan sertifikanén seri numar as é, ge-er
sahibine ve sertifikayé yayémlnuy a®iMéknhda mu e3 H&y
i mzaseée gi bi zorunlu alanlar én yane Sér a X.
elektronik sertifikaneén i -erijinde bul unan
uygul amanén gereklerine bajlée olarak belirle

AKjaeéd ak i tabl oda Kamu SM taraféendan ¢reti

d¢zeyde bulunmasé gereken wuzantélar tanéml an

Sertifika Kritik

Uzant i UzanA(’;I k1l ama

Temel HAYIR Sertifikaneén son kul | atniéefciék asser taini
Késtet | kullanélamayacajé belirtilir.
ESHS

Anahtar HAYR | Kamu SMéye ait KamuSHA3HS zat ék é&anha
Tanénil

Sertifika
Anahtar . . . N . . |
Tanenil HAYIR Sertifikaneésnubij-eer iPjuibnd ekkie yibG oa | cal naé
dejerinfi rze@HA - ekt éséndan olukur .
Anahtar . .
Kul % n Anahtarlarén sadece elektronik imn
EVET |[inonRepudiationd [inkar edil emezl
alane se-ilmiktir.
SKL http://www.kamusm.gov.tBigiDeposu/
Yayeéeml|HAYIR
Adres? Idap:/dizin.kamusm.gov.tr/
! BasicConstraints
2 AuthorityKeyldentifier
3 SubjectKeyldentifier
4 KeyUsage
® CRLDistributionPoints
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ESHS http://www.kamusm.gov.tr/BilgiDeposu/
Eri ki n
Bilgisi® HAYIR | Idap:/dizin.kamusm.gov.tr/
http://osp. kamusm.gov.tr/
il Kamu SM SK dok¢manéna ait nesne t
ﬁﬁrﬂ:{; e (2.16.792.1.2.1.1.5.7.1.1) ile sU

HAYIR | http//www.kamusm.qgov.tr/BilgiDeposu/Kamu SM NES Sidternet adresini
ve TK t ar af é ialkk elektohkusertifika ibardsmenait metni

icerir.
Nitelikli ETSI 101 8 eBigeg@cCamplanee= 0.4.@1862.1.1 nesne
Elektronik tanémlama numaraséné ve varsa sSser
Sertifika bilgisini icerir.
K b afr e EVET

Tel
i ba

ekom¢gni kasyon Kurumu tarafeéenda
resi ile bu ibareye ait nesne

Uzant él ardan bazél ar é kritik ol ar ak tané

sertfk ay & kullanan wuygulama taraféndan tanémlan

Ka mu SM taraféndan kikilere verilen nit
i i kKkin, var s a madd.i sénérl amal ar ileli 11gil
Elektronik Sertifika Kbaresi Uzant €éséo 1i-ind

Sertifikaneéen niteli klIi ol duj u ANi teli kIi
i-erisindeki ETSI Ve Telekomgni kasyon Kur umt
le belirtilir.

Telekomini k asyon Kur umu taraféndan belirlenen
Kbar esi Uzantéséo i i ndeanearénalianndKlyarzeéel éBi.
tanémlama numar as'® ialendKbaia@d&umerat sednér . Bu
tanémlama numarasé akajéda belirtilmiktir.

“Bu sertifika 5070 sayl1 |l El ektronik I m:

sertifikadir.?”
Nesne tanéml ama numar as é: 2.16.792.1.61.0

{ioint-iso-itu-t(2) Ulke(16) tr(792) tk(61.0.1) ngwofl(5070) nesibaresi (1) nes
uygunlugu (1)}

7.1.3. Al goritma ve Nesne Tanémlayeécélar

Kamu SM, kikilere wverdiiji niteli-RIlozet el ekt
algoritmasée ile RSA a-éek anahtarl e 1imzal ama

® AuthorithyInformationAccess
" CertificatePolicies

8 QcStatement

9 Statementinfo

10 statementld
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Sertifika sahiplerineai t anahtar -iftler.: RSA algoritm

Kull anél an algoritmalar én nesne tanémlam
belirtilir.

7.1.4. Ksim Alané Bi-imleri

Kamu SM taraféendan cretilen nitelikII e |
X. 500 Distinguished Name [ Ayeéert edici i sim]o
715 Ksim Kesétlaré

'retilen nitelikI:i elektronik sertifikal
tanémlamayé sajlayacak niteliktedir Ve rest
bilgisinden ¢ uk ur .

Kamu SM tarafeéendan farkl e ki kiler i -1n (
alanlar e ayné olamaz. Ksim alanlaréneén benze
DN alane i -inde yer al éer . Y itkdo sahiple®nin wi;mr u k | u
alanlaréenén benzersizlijinin sajlanmasé i-in

Akaj édaki tabl oda nitelikI:i elektronik S
alanl ar i-ine yazeélacak bilgiler belirtil mik

AlanAdi | Ni t el 1 k1 i El ektroni
CN™ Sertifika sahibinin
Serial™ T.C. kimlik numar as 8
c* TR
7.1.6. Sertifika Klkeleri Nesne Tanémlama Numaraseé

Bajlé olunan Kamu SM SK dok¢manéna ait ne
2.16.792.12.1.1.5.7.1.1

Ka mu SM (NiteliklIli El e kt r o nisokitu-t(8 aike(16)f i k a)
tr(792) T, BKTAK(1.2.1.1) U E kedtiikéilseleri(1)K &amu S M( 7
SM-nesike-1 (1) }

7.1.7. Kl ke Kesétlaré Uzantésénén Kullanémeé

Dizenlenrme i ne gerek duyul maméxkt ér .

7.1.8. Kl ke Niteleyiciler

nSertifika Kl kel er i Uzant €éseéeo nitelikI:i
i Kkl emerinde wuyulan ilke ve esaslaréen Kamu S
Nitelikli elektirmnvke geneéeiifimkadar damkgpetedil e
dok¢manéna ait nesne tanéemlama numarasé [ Cer
taraféndan ¢retilen nitelikli efoenkétnr oin-i kndeer

11 CN: Common Name [Genel isim]

25erial: Serial Number [Seri Numarasé]
13¢: Country [Ulke]

4 Certificate Policies
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aléerififkSeerKl keleri Uzant@sedmamki -bienldiert iKbke
SUE dok¢gmanénén bulunduju internet adresi ya
l -¢nceg kikiler nSertifika Klkeler:i Uzant é
il ke ve uygud amas iendas | mirtée |-i &krl i elektroni k s
Ka mu S M taraféndan kikilere verilen el
belirten ibare ASertifika Kl kel®mida Uzamtéad &d
Kamu SM t araféndan tanémlanan nitelikI:i el ekt
dok¢manénda veril mi ktir.
7.1.9. Kritik Belirtilmik Olan Klke Belirleyici Uzant el a

D¢zenlenmesine gerek duyul maméxkt ér .

72. Sertifika Kpt al Listesi Bi - i mi
7.2.1. S¢r¢em Numarasé
Kamu SMMbathnij]i SKLO6I @KL dfloTrUnaX.emn®9 uWw.gauand ur
7.2.2. Sertifika Kptal Listesi Uzanteéelar é
lretilen SKL®IKLr folrmdt En&80%uygun ol arak ak
T SKLOI olukturan Kamu SMOoye ait isim bilgi
T SKL imzalamak 1+t malkawulad aaetameahgo tanéml a
yayeml adeéej e SKLOI-1 i fizeltamakgoir-iitma sSHA i | e
i mzalama algoritmaseéné kullaneéer.)
T SKL6in yayémlanma tarihi
T SKL numar asé
T Bir sonraki SKL yayémlanma tarihi
T Kptal ediellerkt noné ki ksleirtifikalarla ilgild@
o Sertifikanén seri numar as é
o Sertifikanen iptal tarihi
o Sertifikanén neden iptal edil dijJi bilg
T Kamu SM taraféndan olukturulan elektronik
T SKL imzaséné dojrulamak I -iikmankewnl aBEHE N AK
Tanémlayécéo numar asé
73. ¢evrim K- Sertifika Durum Protokol ¢ Bi-i mi

7.3.1. S¢réem Numar asé
Cevrim K- Sertifika Durum Protokol¢, RFC
7.3.2. ¢ KSDUP Uzantelar e

¢KSDUP sorgularé akajédaki bilgiler:i i -er
1 Protokol versiyonu

15 Policy Identifier
1% User Notice
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1 Hedd sertifika belirteci (kullanélan
veren ESHSO6nin DN °zeti, sertifikaj
ver i si °Czeti, sertifika seri numar a

¢ KSDUP cevaplaré axkajédaki bilgiler: i -er

1 Versiyon bilgisi
T CevapEay éacdeen
1 Her bir sertifika icin cevap bilgisi (sertifika belirteci (sertifika seri

numar as &) , sertifika dur umu, cevap
T Kullanéelan Kmza algoritmasé nén OID
1T ¢KSDUP yanétlayeéecée imzaseé
Beten ge-er | ¢ KSDUP c e vanglaanr éi nizkaS W ry a n@d -
sorgulareée i-in d°nen hata mesajlaré imzalanm
Cevrim K- Sertifika Durum Protokol¢, RFC
destekler. ¢ KSDUP Yaneéetlayecéddan alénan <cev
Good[iyl: Sertifika ge-erli konumdadeér .
Bad [koti]:Sertifi ka askedadeér, iptal edi |l mi Kkt i |

Unknown [bilinmiyor]: Sor gusu yapeéelan sertifika hal
bulunmamaktader.

RFC 256006da belirti pedoumanéedar k ¢IKISDU&®I ro:
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8. Uygunluk Denetimleri

Kamu SM, mevzuat gereji Bil gi Teknolojile

Kamu SM, ek olarak 1 SO/IEC 27001 bilgi g
hi zmet verir vzee nd ti a nadlaarrta kg eir-ejvie dd¢ék denet i ml

Kamu SM i - I Kl eyi Kini denetlemek i-1in, ay

81 Uygunluk Denetiminin Séekl éj e

Kamu SM iki yélda en az bir defa Kurum t a

Kamu SM, ISO/IEC 27001 bilgi guvenii y°netim sistemi stand
bir defa wuygunl uk denet i mi ge-irir. Her ¢- y

K- denet i m, i K yéelda bir defa ol mak iz
sayéseée arttéerelabilir.

8.2. Denetginin Nitelikleri
Kamu S M faaliyetlerinin deneti mi, kanunl a
ger-eklextilir.

| SO/ 1 EC 27001 BGYSOGNnin denet i mi baj emsé
ger-eklextirilir.

K- denet i m, Kamu SM SUEG6sine h a Kimn m, se
konusunda tecr¢beli Kamu SM personeld] tarafé
83. Denet-inin Denetlenen Tarafla Olan KIlikkisi

Kur um, kanun gereji t ¢m ESHSOIl er i dene
kurumdur.

Ka mu SMénin | SO/ 1 EC 27001 B&Y® didene e dimni
kurulukl arca ger-eklexktirilir.

K- deneti m, Ka mu SM SUEG6sine haki m, s e
konusunda tecr ¢¢beli Kamu SM personeli] tarafée

84. Deneti min Kapsameé

Kamu SMoénin denetim keifemramé Kurum tarafeéni

BGYS standar déna uygun denetim kapsameé
belirle nir.

K- denetim kapsameé denet i mi ger -eklexkti
belirlenir.
85. Yetersizlijin Tespitd.@i Durumunda Yapeéelacaklar

Kurum tar af éinrdialnen gedre-neektliendter d e ortaya - e
tarafeéndan planlée - al ékma ile giderililir., E
b¢e¢yek 1 se, ibgi i mevzuata g°re yaptérém ve

| SO/ 1 EC 27001 st andialredrend e mgetrieml g € d e e kol retkat
Kamu SM taraféndan planl e - al ék ma Il e gide
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etkieyecek kadar blyik ise, Kamu SM, ISO/IEC 27001 uygunluk belgesi eksikler

giderilinceye kadar askeya aléner.

K- demhetde ortaya -ékan eksiklikler, Ka mu
Tém denetimlerden elde edil en bul gul ar D¢ zel
8.6. Sonucun Bildirilmesi

Denetim sonucu, Kurum ve | SI@/fIEECr eZ™M0 O Ir a |
ile Kamu SMoéye bildirilir.

K- denetim sonu-u, Kamu SM ¢st y°neti mine
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9. Dijer Kkl er ve Hukuksal Meseleler

9.1. Ucretlendirme

9.1.1. Sertifika Olukturma ve Yenileme | creti

Ka mu SM taraféndan ¢ r et il e relektroyke sertifikaarn e n = v ¢
i -1in Kurumlar dan veya sertifika sahiplerinde
Kamu SM taraféndan g°nderilen teklif mekt up
bildirilir.

Ka mu SMénin i mz a oétonmaséma kagbobsmas®e, - &
géevenilirlijinin ortadan kal kmasé, sertifika
sertifikaneén hat al é& cretil mesi gi bi sertif
sonucunda nitelkli elektronk serf i kal ar én Kamu SM tarafénd
guncellenmesi halinde, higcbir Gcret talep edimez.

9.1.2. Sertifika Erikim jcreti

Kamu SM kendisine Ve sertifika sahiplerin
ccretsiz olarak yayémlar.
9.1.3. Kpt al Durum Kaym@cretn Er i K

Kamu SM, i ptal durum kaydéné SKL veya ¢K
sertifika sahibinden veya ¢-¢ncye¢e kikilerden
9.1.4. Dijer Servis |jcretleri

Sertifika y°netim prosede¢rleri I -ndene el e
otomati k olarak ger-eklexktirilen 1iklemler i -

Ka mu SM i mza ol uktur ma verisinin sakl anct
araceée teminini kendi i mkanl ar eyl a sertifik
sertifikalar veg ¢ venl i donaném ara-1I|areée I -in °denecel
Kamu SM taraféndan g°nderilen teklif mektup
yapeéel éer . ¥demenin usul ¢ne uygun bi-1mde y é
set fika ¢retimi yapeél maz.

Kamu S M, bil gi deposundan yayeml adeéej e bi
sahibinden veya ¢(-¢nce¢g kikilerden iscret tal e
9.1.5. Kade | creti

Sertrifika sahibi niteliklI:i el ektrr@nik S
neticesinde, sertifikaséneé kullanamadeéj éné
kaynakl|l anan bir hat a sebebiyle ortaya - ékt
nitelikli elektronik sertifika icin 6denen Ucreti iade edilir. Gulvenli elektrok Il mza ol ukt
aracé erikKim verisinin kaybol masé, unut ul mas
kilitlenmesi, sertifika sahibinin yanl ek K
gel mesi, sertifikanénpcrptaliadesi bgapeél mad.uru
YONG -001 -007 25.01.2012 56 /66

TASNI F DI SI



TASNI F DI SI

T! BK T AHKGEBIK

PR {11 1) '} S—

BiLGEM KAMU SERTKFKKASYON MERKE ZK

KAMU SM SUE (NES)

9.2. Finansal Sorumluluk
9.2.1. Sigorta Kapsame

Kamu S M, Bl ¢m 9. 2. 306de belirtilen sertif
kendi sorumlulukl areéené karkeélamak amacéyla s

9.2.2. Dijer Varl éklar
Duzenlenmesine gerek duyumam t é r .

9.2.3. Sertifika Mali.i Sorumlul uk Sigortase

Kamu S M, yekeml gl ¢kl erini yerine getir mem
amaceéeyl a, dajéetteéeje nitelikI:i elektronik s e
Elektronik Kmza Kamumubulgesepgomcasaalil eseoergor
93. Ticari Bilginin Korunmaseé@
9.3.1. Gi z1li Bil ginin Kapsameé

Ka mu SM ve sertifika hizmet. verdiiji tar
ticar.i séerlar Ve yapeél an gi zli a ntleadkiima | ar d a
Ayr éca gi zli ol madeje ©°zel ol ar ak bildiril me
edilir.
9.3.2. Gizlilik Kapsaménda Ol mayan Bilgiler

Kamu SM t http/avive kashusngov.tr/BilgiDeposua d r e si nd e n yayeé
her te¢rl e dokegman ve sertifikalar i -erisinde
9.3.3. Gizli Bilginin Korunma Sorumluluju

Kamu SM ve gl | taraflar karkéleklé ti
amacla ger k | i olan ©°nlemler.i al érlar.
94. Ki ki sel Bilginin GizIlilifji
9.4.1. Gizlilik Planeé

D¢zenlenmesi ne gerek duyul maméexkt ér .

9.4.2. Gi zli Ol arak Tanéemlanan Bilgiler

Kikisel bil gi, sertifika sahibinin, bakvu
sertifka yonetim proseduriei i -inde kull anél mak iczer e Ka mu
tarihi, dojum yeri gi bi negfus bilgilerdi il e
kapsar. Kamu SM veya sertifika sahibi taraf é
tanényléayleicléegi | er de kikisel bil gi kapsaména
9.4.3. Gi zli Ol arak Tanémlanmayan Bilgiler

NitelikIi elektronik sertifikanén i-erij
s°zlekmelerde belirtilmediij.i s¢rece gizli de
9.4.4. Gi zli Bilginin Korunma Sorumluluju

KamuSM sertifika talep eden Kkikiden, el ekt
har i - bil gi talep et mez. Kamu SM elde etti]
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bakka ama-1ar I -in kull anmaz, ¢ -lgnood m&kk xé 2 @
sertifikayeé o-¢nceg kikilerin ulakabilece]i 0
Sertifika sahiplerinden bakvuru séraseéenda
i stenen bilgilere eri kKimin Ve yetkisie kul l
i -in, Ka mu SM taraféndan ger ekl i gevenliok t
sertifika sahiplerinin kikisel bilgilerine e
9.4.5. Gi zIli Bilginin Kullanéména Kzin Veril mesi

Kamu S M sertifika sahibiniin y-agred £ k i€g E
paylakabilir.

9.4.6. Yet kil Merciilerin Kararéna Uygun Ol arak Bilgini
Kamu SM sertifika sahiplerine ait gi zli
durumunda a-éklanabilir.

9.4.7. Dijer Bakl ekl ar
D¢zenlenmesine gerek duyul maméxkt ér .
9.5. Teli f Hakl ar é

Ka mu SM tarafeéndan cretilen tem niteli kIl
SUE dok¢manéna bajlé olarak geliktirilen t ¢l
aittir.

96. Temsi | Hakké ve Ye¢gkeml gl ¢kl er

Kamu SM verdigt !l esreirntdief i sasthammbil ekenl eri
sahipleri vV e - énc ¢ kikiler 15 Ocak 2004 t
2004/ 21 sayeéle BaKierdle&kmwimglni Kk &@&spe hge Kiusr umuodr
Elektronik Kmz a KanuKluibvlkuinn Uyguwll arwvmasEsnasl| ar
Elektronik Kmz a il e Kl gili S¢re-lere Ve Tek
szerlerine de¢ken yekeml gl ¢kl er i sajlarlar.

Ka mu S M, sertifika sahipleriamubkuemteyd i ka s
Kurulukl ar é il e é- ¢éncg kikiler yasa Ve y

Elektronk Sertifika Sahibi Taahhitnamesi, Kamu SM Taahhutnanhiselikii Elektronik
Setifika TeminieHSizpmmat i KEsla ivdavdardateX ? v € I ygaepsédd raas €
s ° z | e k wizd gegerdydkimlulikleri yerine getirirler.

Ka mu SMénin ESHS ol ar ak I Kl eyl Kinin ge¢ve
yerine getirmesi gereken¢ k ¢ ml ¢ 1 ¢kl er akajeda belirtil mixkt
9.6.1. Elektronik Sertifika Hi zmet Sajlayeécéese Ye¢gkeml gl ¢kl eri

ESHS ol ar ak yk&munl QMEKilmrer i Kunl arder :

T Hizmetin gerektirdiiji nitelikte personel
T Belirlediiji ilke ve esaslara wuygun ol arak
T SK ve SUE dok¢manl aar-érké bhé gk e diemp osmuindiami ny
1 Kok SHS ve Kamu ESHS icin anahtar citi Gretmek ve bu anahtar cittleri icin
sertifikalar ol uktur mak,
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T Kok SHS Ve Kamu ESHS sertifikalareéene S0
yayéeml amak,

1 Nitelkli elektronik serti k a verdiiji ki kilerin Kimlijini
bir bicimde tespit etmek,

T Kurumlar dan gel en niteli kl:i elektronik S
kabul et mek Ve bakvuruda bulunan kikiler
kontrollerden gecirmek,

T NitelikIli elektronik sertifikanén i-erij
belgelere dayanarak sajlamak,

1T Gerekli bakvur u kKartlaréné sajlamayan bat
vermemek,

1 Nitelkli elektron k sertifika bakvurul ar éné dejer
hakkéenda il gildi Kikiler:i bilgilendir mek,
T NitelikIi elektronik sertifika bakvur usu

nitelikli elektronik sertifika Gretmek,

9 Sertifka sahbine ait imzao |l ukt ur ma verisini olukturduk
verisini Ve cretiminde kullaneéel an gi zli
olukturma verisinin kopyaséné hi-»Dbir Keki

T Sertifika sahibine i mza ol ukbtuur ana a caérna c @¢, VvV
elektronik imza oluktur ma aracé ol maséne

T iretilen nitelikI:i elektronik sertifikala
belirtilen «kKekilde ge¢venl i olarak sertifi

1 Sertifika sahiplerinin nitelk i elektroni k seerifiif k & alsaarhé nbéi
bakvuru for mundasonbelkiultlia mecdéilka-ree n eri Keé
yayeéeml amak,

T NitelikIi elektronik sertifikalaren kull
oluktur mak,

T NitelikI:i elektronik sertifika baxkvurularer
ve dejerlendirerek gerekli i kKl emlerini y a

T NiteliKkIi elektronik sertifika askeéya aln
kabul et mek ver dlljier hekhéyaemnmaekna gekl emler i |

T NitelikIi elektronik sertifika askedan -
Kekilde yapmak,

T NitelikIli elektronik sertifika iptal bakyv
etmek ve dejelrilenptaler ekl egnelreerki ni zamanénc

T Yayémlanan SK Ve SUE dok¢manl ar é il e )
Taahh¢gtnamesi 6ne uygun ol mayan nitelikI:i
edimesi durumunda igili nitelikli elektronk sertfikeé | pt al et mek,

T Kpt al edil mi kK nitelikI:i elektronik sert
yayemlamak veya ¢KSDUP Yanéetlayeéece araceél
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T NitelikIi elektronik sertifikalar én Ve
erikilebislaijd Bmakni-in her tg¢grleg tedbirdi a
T Sertifika sahiplerine ait elektronik vey
Kkorunmaseée i -1in ger ekl i °nlemler. al mak, |
ol maksézén ver memek,

91 Nitelkli elektronk s r t i fi ka cretiom, y°netim ve ipt a
kaydénée tut mak,

T Kkl eyik sérasénda kull aneéel an t¢em kaj ét v

belirtilen sdreler boyunca guvenli olarak saklamak,

T Kok SHS sertifikaka&meén SMaege aieff eriimtier n
yayéml amak, ul usal yayén yapan en y¢¢ksek
Kkamuoyuna duyur mak Ve gazete ilanlar én
Kurumudna iletmek.

9.6.2. Kay ét Biri mi Yekeml ¢l ¢kl er i
Dizenlenmesineggr e k duyul maméckt ér .
9.6.3. Sertifika Sahibinin Yukumltlukleri
Sertifika sahibinin y¢gkeml gl ¢kl eri Kunl ar

T Nitelikli elektronik sertifika bakvur u, a
SUEOGde belirdteitladyiljar ék eka rhud eng Mertifikai yometim k | i €
prosed¢rlerinde anlateéelan wusule uygun bi -

T NiteliklIi elektronik sertifika bakvurusu,
bigi beyan etmek,

T Adéna d¢zenl enen, i mza ol uktkurimaz av eali wk tnu
aracé ve kapale parola zarféné «kKahsen tes

T Adéna dézenl enen nitelikli elektronik S ¢
sertifikadaki bilgilerin dojrulujunu kont

1 SUE Bl ¢m 6. 2. 106de be¢venliderl saskimdmirk | a
aracé kullanmak,

1T Kmz a olukturma verisinin geéevenlijini sajl
i -inde bulunduju ge¢venli elektronik i mza
erikim wverisirki,n bgurellar é ] ibresik k ReEoama kull an
gerekii tedbirleri almak,

T Knternet veya -ajreé mer kezi iczerinden s e
parolalarénen gizlilijini ve ge¢venl i jJini
T Kmz a olukturma vergg¢viennini ielienkdter omu Kk u nidnuz au
kaybol maseé, -al énmaseé veya I mz a ol ukt ut
K¢phel enmesii durumunda nitelikli elektrorl

SMéye en késa zamanda bakvur mak,

1 Guveni elektrork I mz a ol uktur ma araceée erikim ve

kullandeje dijer parolalaré her ay dg¢zenl
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T NitelikIi elektronik sertifikanén i-erij
der hal sertifikané8Mayd abh arwewdurl mels,i i-in K
T NitelikIi elektronik sertifika bakvurusu
boyunca beyan ettifji bilgilerde meydana
bildirmek,

T Kptal ol muk, kull anéma a- élkma méikr,e s ia s kléoyl ¢
nitelikIi elektronik sertifika ile 1T klem
T Kmza olukturma verisini SHS sertifikasé I
T Kendisine verilen niteli kI elektronik s e
bicmde var sa k aalkeem @&k | és ° z me Kk mé&itekir &lektranily g u n v
Sertifika Sahibi Taahh¢gtnamesi 6nde belirt
T Kmz a ol uktur ma verisini, niteli kI el ek
séneérl ar é akan finansal i Kl emlerde kull an
Yuk arkEaeywan edil en yekeml gl ¢kl erin i hl ali

ujramasé halinde T} BKTAK BKLGEMG6in ©°demek ZC
sahibine r¢cu hakke sakledeéer.

9.6.4. l-¢é¢nce¢g Kikilerin Yekeml ¢l ¢kl eri
- ¢é¢nc ¢ ki kikeéektroint &l ilsleirtifikalarla [ I
sertifikanén akajéda belirtilen ge-erlilik Kk
T NitelikIi elektronik sertifikalaren, t a
kullanéeldéejené dojrul amak,
1 Nitelkli elektronk s er t i fi kanén kullaném s¢resinin d
T NitelikIli elektronik sertifikaneéen ge-erli

kontrol etmek,
1T SKL veya ¢ KSDUP Yanétlayecéddan aldej e i

SMoniinl i 1 Inmgi telikli elektronik sertifikalal
verilerini kullanarak dojrul amak,

T NitelikIli elektronik sertifikanén dojrul u
olan imza dojrulama verisini kullanar ak d
f Kamu ESHSserti fi kaséneén dojrulujunu Ko k SHS
i mza dojrulama verisini kullanarak dojrul

T KOk SHS sertifikaséeheet ddgjalrupunukosner ol
dojrul amak,

9 Sertifika sahibinin nitelkli elektronk seri f i kas énén i-indeki i mz
kar kél ek gelen imza olukturma verisine sa
T Finansal i Kl emler de sertifika i-erisinde
9.6.5. Dijer Bilekenlerin Yekeml gl ¢kl oer i
9.6.5.1. Kurumun Yukiumldlikleri
Kamu SM' ye -alekanlaré adeéna sertifika bai
akajeéda belirtil mixktir:
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1T Sertifika alénacak kurum -alékanlareéené be

T Sertifika y°netim s¢re-lerinde Ka mu SM i
kurum yetkiisi gore | e ndi r me k Ve res mi yaze il e kKur
SM'ye bildirmek

T Kurum yetkilisinin gerevini sonlandér deéej €
bidirmek

T Yeni gerevliendirdifji kurum yetkililerinir
bildirmek

1 Sertifika yonetim surecleri ile iglivar sa Kamu SM ile imzalanan

1 Sertifika yonetim sirecleri ile igii Nitelki Elektronk Set i f i k a Temini
kar tdHirzene v E s a s'thdekr ywikimititUklesi ryeyire sgetirmek

f Kamu SMnin i nternet sitesi czerinden yayénl
FORMU' nu doldurarak ik sertifika bakvur
lletmek

9.6.5.2. Kurum Yetkililerinin Y ukimlulikleri

Kurum vyetkiilernin ser t i fi k a al énacak K uKamm SMya | ék an |

g°ndermekl e ilgildi yéekeml gl ¢kl er i akajeda be

1 Sertifka al énacak kurum -aléekanlaréna ait bil
SM'ye iletmek

T Kurum - al ékaneée ol mayan veya kabulrdiek epeaaki l
kikiéea sd@rtifika bakvurusunda bul unmamak

T Sertifika al énacak kurum personel. i ste
gbndermek

T Sertifika y°netim sg¢gre-»Ileri il e i Lgi |
yuritmek

T Kamu SM' nin ke ndhhignameedeki iyikiamdilildeti yeéng getirntela a
Kurum vyetkililerinin sertifi Mtakli Ee&twrki mat | a

Set i fika TeminieHSz patr i €s &snrcdal @ab &°inretriglemsiikt i r .

9.6.5.3. Gozetmenler

Sertifika al éhackakl arkéuoréeinm b-aak vur u formla
doldurmakla g°reviendiril mik g°zetmenlerin vy
1 Bakvuru f or muredifka hod lechacmikknen akékanl ar éna e
ve dojru bir kekilde bildir mek
T Bakvfuorumunu doldurup -éktésénée aldéktan s
T Bakvuru formunu dol durup -éktéeséneé al dée
imzalatmak
T Kamu SM nin kendisine imzalatte]jé taahhgt
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9.7. Yukumluliklerden Fer agat

Kamu SM ile sertifika sahipler:i veya sert
veya Kurulukl ar é araséndaki yekeml ¢ ¢k, Nit e
Kamu SM Taahhitnamesi varsaimzalanans © z | e Kk me | € r t é&é¢ sonajefer. K e k
98. Sorumlulukl a Kl gili Sénérl amal ar

Ka mu SM wve sertifika hi zmet i alan tarafl
5070 sayéel e Elektronik Kmz a Kanunu, 200
Telekom¢gni kasyon KurumudkKmpna yKpe@mhadajua Bly gk
Klikkin Usul Ve Esasl ar Hakkéenda Y©°netmelik,
Kriterlere KIlikkin Teblijdébde belirtilen «kart

Kamu SM ve sertifika hi z me tié & rgii nii Bleamer Ite

Nitelkli Elektronik Sertifka Sahibi TaahhitnamesiNitelkli Elektronik Setifika Temini
Siparik eldHaeméar éEs a s |va vaesa inedanaes Y else K ierkere.r d e

Ayréca sertifika mali rseoriulnd udiukersidozdrmlseemed
9.9. Tazminat Halleri

Ka mu SM ve sertifika hi zmet i al an tar |
getiril memesinden kaynaklanan zararlar, taraf
ve alacakl ar ge tdsfigeradimmak sur et i
9.10. Anl akma S¢gresi ve Anl akmanén Sona Er mesi

Sertifika sahipleri Nitelkli Elektronk Sertifka Sahibi Taahhitnamesie varsa

imzal anan 8ygurmrk mdlaegra&k Kamu SM ile i kKbirlifj
nitelkli elektronk sertif k a hi zmet i a | Mitalkl Elektronk Sktiika Teminia r é
Sipari ke HMiazmeltar Es avsnear ee Y?aers ge dimaybun olaak s° z |
Kamu SM ile ikbirliiji i-inde -aleéexker.

Kurumlar ve sertifika sahipleri sertifika hizmetlerinil d ek | ar € s¢re boyun
dok¢manl ar é il e sertifika y°netim prosedg¢r |
ederler.

Ka mu SM sertifika hi zmet i verdiiji s¢re
yonetim prosedurleri, sertiika sahibine @ t t i J i Kamu SNkelkil Blekttomik;, t n a me

Set i fika TeminieHizprerti KEslasrvialasmakéY P mmr geé i | mz a
s®zlekmebaetrdakeée yerine getirir.

9.10.1. Anl akma S¢resi

Sertifika sahibinin imzdlidd&jae SMihtidlii kTaa
veya i mzal anasn, r s®iz| enkimeenliink | i el ekt r gepa k s e
taahhitname va s° zI|l ek mede belirtilm kls@dahdegmeti Anc
sertifikanén i pt af zledyiE@d@Enamenn wsdrasimden sba erer.
Ayné «kKkekilde Kamu SM Taahhg¢t namesi de serti
gecerllk suresincev eya hi zmetin al énpegeylidirr devam et ti]i

Kurumla imzalanans © z | e kgegerliiki sire i s®°zlekme i-erisinde
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9.10.2. Anl akmahneén Sona Er mesi

Kamu SM il e k warsammzalananass®émideakaneca ] €éd a k i dur ur
sonlandeér él abilir:
T Taraflardan birisinin s°zlekmeye uygun

talepte bulunmasé
f S6zZlk meni n s¢resinin sona er mesi

T Her ki tarafeén da ortak karar alarak s°z
f Taraflardan birisinin szl ekmeye ayker e
kapsaménda iszerine dé¢kKen yekeml gl ¢kl eri y

aykdcavr anan tarafa bu ye¢keml gl ¢ ¢ yerine
Bu s¢renin sonunda da s°zlekmeye aykeér el e
ziyan talepleri sakl e kal mak kaydeyla vyg¢
t a r alafak fesh ediebilir.

T B°l ¢m 5.7.306te belirtilen gevenlik a-€ej e
sertifika sahiplerine ait nitesl®xllak meyie
sonlandérabilir.

T Kamu SM Bl ¢m 5. 86de belzmetil edifni bsenh
sertifika sahiplerine ait nitesl® xllak meyie
sonlandérabilir.

Kamu SM Taahhitnamesi ve Nitelkli Elektronik Sertifika Sahibi Taahhitnamesi veya

i mzal ana na ksa®] zéldeakkme daunrduemnl éalradbai | s o n |
1T Sertifika sahibinin sertifikaséené iptal e
T Sertifikanén kullaném sg¢gresinin sona er me
1 Sertifika sahbinni mz al anan veya °Nidikle Elektronk Sertiika Sahibi

Taahh¢gtnamesi 6ne ayker e davr anmahbire atd ur umu
sertifikayé iptal et mesi

1T B°l ¢m 5. 7. 30t e belirtilen gevenli k a- €ejér
sertifika sahibine ait sertifikayé 1iptal
T Kamu SM B°l¢m 5. 806de belirtildifji bi-i mde
SMéhnisertifika sahibine ait sertifikayé i

9.10.3. Anl akmanén Sona Ermesinin Etkileri

Kur uml a i mzal anarer € zi ylkene rhii z mestoina al an K 1
SK wve SUE dok¢manlarénda belirtilen Krartl ar
Ka mu SM kurumdan sertifika bakvurularéné aln
bakvurul ar il e Plgi i i Kl emler, anl akmanén

etmesi durumunda devam eder.
Kmz al ananveya Nitelkli eElekinenk Se t i fi ka Sahibi Taahhyg

ermesiyl e sertifika sahibinin, taahhg¢gt name [
sajlamakl a Phgi | y ¢ k ¢kmhzd lg&kn &nm i vega©o Milelkdkdnaen k
Elektronik Sertifi kia sorfa érind isebell, a settifka;, tsahidimme s i 6 n
taahh¢gt nameden, SK veya SUE dok¢manl ar énd a
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getirmemesinden dol aye, Kamu SMénin sertifi
sahibinin 6 (alteée) a ynitelki -elektmoshile sertjfilka ptalebiakakl 1 k i n
edil meyecektir. Sertifika sahibinin taahhgt
ujrayacaje zararlardan Kamu SM sorumlu tutul
S°zI| eK me Ve taahh¢gtnamel er sona eoniks e bil
sertifikalarla iLgili, elektronik i mza me v z |
devam weder. Kamu S M, daj éttéejeée nitelikI:i e
taraflarca eri kKimin sajl anmasaeyét IBLrl &m ve 4 a
saklanmaseée ile ilgild@ hizmetl er. s¢rder ér .
911. Sistem Bilekenleri Kle Haberl ekme ve Kikisel Bil gi

Kamu SM, nitelki elektronk sertifika yonetim prosedirlerinde nitelikli elektronik
sertifika bakvur usureume saodwcgu,er iimpitml s ovreu- e
sahibini vel/veya iigii kurumu bigiendirir. Bigilendirmeler telefon, faks veyapasta

araceéelejeéeyla olur . Ki Kinin nitelikI| rpostel ekt r
adresine, deej yemesibiploaitrtaddadr eesi ne yapeéelan k
bidirim olarak kabul edilir.

Sertifika y°netimiyle i Lgili kritik ger
yazéyla vyapeler.

Sertifika y°netim i K|l émlieriveysaér kuemudd ar ¢
haberl ekmenin hangi duruml ar da, ne Kekil de

sertifika y°netim prosed¢rlerinde detayl é ol
9.12. DejJ i ki kl ik Hal |l eri
9.12.1. DejJ i ki kl ik Met odl ar é

SUE dok¢mane Ka mu $MEr t aBaf ehWkE nd oykagzmd m&Emd

dejikiklikler ekl eme ve dejiktir me kKeklinde
yenilenmesine de karar verebilir. Bu SUE dc
ge-ersiz ol duju ortaySlUEG reikrs a dibjidre, k &saenmi a 1S &
géncellenene kadar ge-erlilijini s¢erder ¢gr.
9.122. Bil gil endir me Mekani zmasé ve Séklejeée

SUE dok¢manénda yapél an dejikiklikler d c
deposu czerinden eri kKi me a manl enafzl@ 1 (bir)ehaftad uy ur
sonr a bil gi deposundan yayemlaneéer Ve yayeéeml
dejikiklikler BVl dgiyedieknglkoKuirtuenmbifigira e Kl et i ki m
9.123. Nesne Tanémlama Numaraseéneén Dej i Runmlari ni Gerektire

D¢zenlenmesine gerek duyul maméexkt éer .

9.13. Anl akmazl ék Halleri

Tarafl ar arasenda -ékan t ¢ m anlakmazl ék
-%z¢megnde 5070 sayél e Elektronik Kmz a Ka
yayéemladeéej e El ekunondykguKanz ma skamunkKibink Ki n Usu
Y°net melik, Elektronik Kmza ile Kl gili S¢re-
i mzal anan s®zlekmel er , taahh¢gtnamel er , Kamu
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Uy gul a ma, NEkla EektomkéSet i fi ka Temi ni e Ibiiznaerti K E skaasrlt
Yonergesi dok ¢ manl ar éna bakvurulur. Khtilaflar én

halinde, ihtilaflareeén -0 z¢éimegnde gerevli Ve

Mahkemeleridir.

9.14. Uy gulanacak Hukuk

SUE dok¢manéndaki hekemler 15 Ocak 2004
Kanunudna wuygun olarak yazél méxkter.

9.15. Uygulanabilir Yasalarla Uyum

SUE dok¢manénda ge-en hekemlerin dah
K1 i

a
aykérée buhdmemadsogk ¢mainda ger ekl i dej i Ki k1l er
9.16. Dij er H¢e ke mler

D¢zenlenmesine gerek duyul maméexkt éer .
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