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1. Girick
Bu dokg¢ man, T¢rkiye Bili msel ve Teknol oj i
Bilikim ve Bil gi Gevenl i g Kleri tae&héhdan
ol ukturul an Kamwez$eamunSM(kasyehi Merkel ektroni
El ektroni k Sertifika Hizmet Sajlayécésée (ESF
ve -aléxkxma il kelerini tanémlayan Sertifika K
Kamu SM 15 Ocak 2004 tarihve 5080ay el &€ El ekt roni k Kmza Kas
Bakbakanl éj én 2004/ 21 sayélée AKamu Sertifika
uyarénca kamu Kkurum ve Kkuruluklarénen el ekt
sajl anmasé amakanybM Kamwl maktwranl ar éna KkKur un
i Kl eml er de kul l anmak czere nitel i kI el ek
sertifikalarén yakam d°ng¢se¢ I -inde gerekli
Kamu - alKemuaSMit ar@af éndan kendil erine verilen
bireysel I K|l eml erinde de kullanabilirler.
Kamu SMSK dok¢mané niteli kI el ektroni k se
kendi sine ©°zel i Kl evsel olratraémmé nldaamv ubrauj,é msréezt
yenil eme, I pt al etme i1ile ilgildi s¢re-ler 0o-i
ger-eklextirildijini, A-ék AnafKa) Al uxape s
kull anan t¢m biyl®enkeetnilne rkeu ruaylglualraénnaén t ané ml ay a |
Bu dokg¢man, 15 Ocak 2004 tarih ve 5070 sayc¢
Bakbakanl ek Genel gesi , Tel ekom¢gni kasyon Ku
Kanunudnun Uygulsaunlmawse nlas aKd li krki maklk enda Y©°ne
il e KIlIgildi S¢re-lere ve Tekni k Kriterlere KI
Kamu SM SKéde tanémlanan gerekl eri nasél k
Esaslaré (SUE) dWUekgobBndok:;,mazemaabaj]l é kal ar
sertifika y°netim ixklemleri il e i1 gildi ol ar
bunun finasél 06 yapélacajéné tanémlar.

1.1. Genel Bakeéck

Bu dokg¢ man, nitelikl:@ e | e Hnt ilketenninksertdilear t i f i k
y°net i mi ile ilgili te¢gm kural ve wusullerin e

Kamu SMa- ék anahtarl & altyapé mimari si - 0r

Hi z met Sajl ayécese ( K°k S HX)i ialyeg e b wrea t bhij k
Sajlayécésé bulunur. S°z¢ ge-en Sertifika H
Hi zmet Sajlayécésé (Kamu ESHS) ve Cihaz Ser

Kok SodilSul | anécélar i -in segridvlker ¢a-eé& sreeny(
ni teli7Ji haiz kamu kurum ve kuruluxklaré il
El ektroni k Sertifika Hizmet Sajl ayécel ar €6 nce
KamuSModen Kk?©°Kk, k°pr¢ veya -adpmpmakz isertyiehi ESHIBIC
ol arak bakvuru i klemlerini HKaeuSMEP Ki f i KRaorhi x
tapraz Sertifikasyon Y°netimi dok¢manénda be
POLT -001 -013 30.12.2010 10/53

TASNIF DISI



W TUBIi TAK UEKAE

R {1] 1) 7 | SS—

UEKAE ULUSAL ELEKTRONiI K VE KRIi PTOLOJiIi ARASTI RN\

KAMU SM SI (NES)

Kamu SMbden k°k metriti &li &a kamu Kkurul ukl ar é
Kamu ESHS, Kok SHSOnin el ektr onKanu $Maz-aéské n é
anahtarl é& alt ylagpdke mvi emairli mii K tkierk.i | 1

Kamu ESHS ger-ek Kkikilere Nimiehi klaima &é Ik
hi zmet verir. Ci haz Sertifikaseé Hi z met Saj
amaceéeyla hizmet verir. Cihazlara verilen ser
s°z¢ ge-en niteliklI:i el endirilmezieri k serti fi ka ka

SK dokg¢ mané, Al nternet A-ék Anahtar Altya

Esasl ar é ¢er --elnteenet K50 fPeblic K¢y lInkaBtructure Certificate Policy
and Certification Practi ces akRrakmehvaooz &r | (aRE |

dok ¢ man i -erijinde belirtilen bir kesem al
duyul mamékt éro i baresi, bu akamada i htiya- ¢
etmektedir.
Kamu SM Kok tapraz v
Sertifika K°pre¢ Se
Hizmet Hizmeti Alan
- Kamu vey
Saglayicisi Kurul uki
A\ 4 \ 4 v
Kamu SM Kamu Kamu SM Cihaz Kok Sert
Elektronik Sertifikasi Hizmeti Alan
Sertifika Hizmet Hizmet Kamu vey
Saglayicisi Saglayicisi Kurul ukl

Sekil 1-1 Kamu SM acik anahtarh altyapr mimarisi

1.2. Dok¢man Adé ve Tanémeé
Dokiiman Adi: KamuSMSer t i f i kMi tKélkiekleir i El ekt roni k S
Dokiiman Siiriim Numarasi: 06
Yayn Tarihi: 30.12.2010
Nesne Tamimlama Numarasi: 2.16.792.1.2.1.1.5.7.1.1

Kamu SM( Ni t el i k1 i El ektroni k Sseitutt il 2))kag) k&€ i1
tr (792) T BKTAK( KSM(7) ksmEertifikblikédeA(E) ksbrnesilke-1 (1)
}

1.3. Sistem Bilekenleri

KamuSMa - ék anahtar altyapéséné olukturan si

POLT -001 -013 30.12.2010 11/53
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1.3.1. El ektroni k Sertifika Hizmet Sajlayeéceéese

El ektroni k sertifika hi zmet saj]l agécése,
el ektroni k imzalarla il gild@i hizmetl er i saj |l a
hukuk t¢zéllemki kigl°Peredriir .sertifika ve iptal du
imza olukturma verisiyle immpabamakaobahuBS&HE
vV e ki ml ik dojrul ama ikl emleri il e elektron
s¢re-lerini yerine getirmekle yetkilidir
1.3.2. Kayéet Birimlerdi

D¢zenl enmesine gerek duyul maméexkt ér
1.3.3. Sertifika Sahipleri

Sertifika sahipleri,eleakr oni k serti fi kanén i -eKampi nde ¢
SMsertifika il kelerine ve uygul ama esasl ar én
ki kilerdir
1.3.4. i -¢é¢nce Kikiler

i -¢é¢nce ki kil er, sertifikalaréenarasaddhlKki
bajén dojrulujuna g¢venerek sertifikal areée ka
1.3.5. Dijer Bilekenler
Yukareda yazeéel anl ar dekeéendaki bil ekenlerdir
14. Sertifika Kull anémé

1.4.1. Uygun Ol an Sertifika Kull anémeé

rretilen nitelikl ii nZea kdlIrwmti kr nsae rvarfiilkearlia
ili kkin mevzuatta tanémé yapéldejée kekil de s
ol ukturma aracéyla birlikte, géevenlGgvené ktrc
elektronik imza, elleaé | an i mza il e ayné hukuki sonucu d

NitelikI:i el ektroni k sertifika 1 -erijinde
el ektroni k i mzanén dojrulanmasé i-in kull ane
142, Sertifika Kullanéménén Sénérl aré

Nitelikli elektronik sertifikaya ait imzaloukt ur ma veri si, gevenl
ol ukturmak dékénda bakka ama-Ilar i-in kull ar
i mza dojrulama verisi, ol ukturul an g¢venlii
ama-1|lar i-in kullanél maz.

Kann|l ar én r es mi Kekl e veya °zel bir merasi
s°zl ekmeleri, g¢venl i el ektroni k imza ile ge

ESHS, dajettej] e sertifikalar én hangi uy
kull anél déjenée denettemekl e y¢keml g
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15. Kl kel erin Y°neti mi

1.5.1. Dok¢man Y°°net i mi

SK dokkama3Mé ar af &€ nd a iKampy &Mgéel rneekkltie rg.°r d¢j ¢ di

SK dok¢manénda deji ki kli k yapabilir.
1.5.2. Kletikim Bilgilerdi
Bu SK dok¢manénén uygul anmasé vearil gild@
T, BKTAK BKL&E&] édaki erikim noktal aréna y°nl
Adres :T! BKTAK BRK BIEAM70 Gebzé OCAE L K
Tel. : (262) 648 18 18
Faks : (262) 648 18 00
E Posta > bilgi@kamusm.gov.tr
URL > http://www.kamusm.gov.tr

Kamu SM SK dokgmaesna eri Ki mine a- ek bul
adresinden yayémlar:

http://www.kamusm.gov.tr/BilgiDeposu

1.5.3. Sertifika Uygulama Esaslarénén Kl kel erie Uygunl uj u

Bu SK dok¢manéna uygun ol arak yazKarhumék ol
SMy°net i mi ve y°netim taraféendan yet ki veril

1.5.4. Sertifika Uygulama Esaslaré Onay Prosedg¢rl eri

Bu SK dok¢gmanéna uygurk gaonaaréale nokamyu@ivind wlj ain
taraféendan onayl aneéer .

16. Tanémlar ve Késaltmal ar

1.6.1. Tanéeml ar

Anahtar ¢ifti: EIl ekt roni k i mza ol ukturmak amaceéeyl
a-ék anahtar. Kmza olukturma ve dojrul ama ve

Bilgi deposu: Serti fi kfal lna énpt asler tdiurum kayeéetl ar é
i Kl eml er i ile 11 gili bilgilerin yayémlandeéj
ortamlar ée.

ksertiika lipealr listesine

Cevrim ici sertifika durum protokolii : | - ¢ nc ¢
alternatif olarak sr t i f i k a ge-erlilik kontr ol tal ebin
°Jrenmel erine imkan tanéyan standart il eti ki
POLT -001 -013 30.12.2010 13/53
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Elektronik sertifika: Kmz a sahi bi ni n, i mza dojrul ama
birbirine bajlayBm adlekbabsesi kgkagbtel ektroni
kelimeleri, nitelikli elektronik sertifikayeée

Giivenli elektronik imza: M, nhas ér an i mz a sahibine bafj
sahibinin tasarrufunda mizwal uonlaunk t gig manlar aeléee k
nitel i kI el ektroni k sertifikaya dayanar ak
i mzal anmék el ektronik veride sonradan her han
sajl ayan el Blut rdoak gma | ma las i ge-en el ektroni k
elektronik imzayeé ifade etmek amaceéeyla kull a

Giivenli elektronik imza olusturma araci: Ser t i fi ka sahi bine ai:
verisi ve sertifikaneén i -1i ndrez éeruil ugn¢gdwg nul it ackiél

Giivenli elektronik imza olusturma araci erisim verisi: Sertifika sahibine ait imza
ol ukturma verisine erikKimin kontrolg¢ng sajla

Imza dogrulama verisi: E|l ekt r oni k i mzayé dojrul amak
kript ografi k a-é&k anahtarlar gibi veriler.

Imza olusturma verisi:t Kmz a sahi bine ait ol an, i mza sa
ol ukturma amaceéyla kullanélan ve bir exi da
gibi veriler.

iptal durum kaydi: Kull aném s¢ resi dol mamék sertifika
i ptal zamanénén tam ol arak tespit edil mesine
bir bi-imde ulakabilece]ji kayeéet .

Kamu Elektronik Sertifika Hizmet Saglayicisi: Kamu Sertifikasya Mer ke z i -
ol ukturul mucx, Kok Sertifika Hizmet Sajl ayeéeceé
sonkul |l anécélaréen sertifikal ar énSertifilkalHizmdt ur up
Sajl ayecése

Kamu Sertifikasyon Merkezi: T ¢, r kBiimeel ve Teknol oji k Aracx
bajl e Ul usal El ektroni k ve Kriptoloji Ar akt é
sertifika hizmeti sajlamak ¢zere ol ukturul an

Kimlik Paylasim Sistemi: K-ikl eri Bakanl ej é Nelf us Vo€
M¢ederl ¢ ¢ 11 e yapélan geé¢venl i bajlanté il e
payl akél dejeée sistem.

Kurum Yetkilisi: Kamuk ur uml ar e il e yapélan s°zl|l ekme
il gili sgumul eethei ke yet kil Ki kidir.

Kok Sertifika Hizmet Saglayicis: Kamu Ser ti fi kasyon Mer kezi
en yetkili Il mza derecesi verilmik ve sertif
Sajl ayecése.

Son Kullanici: ESHSsi st emi nde Kkimlik dojrul amaseé
czree tanéml anmeék ki kil er. Sert ESHBE sistemisoa hi b i
kull anécél areder .
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Nesne tammmlama numarasi: Her hangi bir nesney.i eKSIi :
ulusl ararasée standart belirleyen bir kurul uk

Nitelikli elektronik sertifika (NES): 507 0 s ay él & Kmlneuknturbonruink 9konuz

maddesinde sayélan nitelikleri hai z el ektron

Sertifika iptal listesi: Kpt a | ol muk sertifika bilgileri
i mzaséné takéyan elektronik dosya.

Sertifika sahibi: ESHS6den g¢venl i el ektroni k 1 mza
alan ger-ek ki«ki

Uciincii kisiler: Ser t i f i kal ara g¢venerek iklem yapan

Zaman damgasi: Bi r el ektroni k verinin, ¢reeildii]i
vel veya kaydedi |l di ] zamanén tespit edil mesi
dojrul anan kayeét.
1.6.2. Késaltmal ar

BGYS:Bi | gi G¢gvenliji Y°netim Sistemi

BS (British Standards): Kngiliz Standartl ar e

BTK: Bilgi Teknolojileriv e K| Kairumuk i m
CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesi
CWA (CEN Workshop Agreement): CEN ¢ al ekt ay Karar é

CISDUP(OCSP):¢evr i m K- i Sertifika Durum Protok
Protocol]

EAL (Evaluation Assurance Level):Dej er | enaditi m&;Ga1ya
ESHS:El ekt roni k Sertifika Hizmet Sajlayeéceés

ETSI (European Telecommunications Standards Institute): Avrupa
Tel ekom¢gni kasyon Standartl aré Enstit¢syg

ETSI TS (ETSI Technical Specification): ET SI Tekni k ¥zel |l ikl eri

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi
Kkl eme Standartl aré Yayeéenl ar é

IETF RFC (Internet Engineering Task Force Request for Comments): Knt er ne't
M¢hendi sliji G°Prev Grubu Yorum Tal ebi

ISO/IEC (International Organisation for Standardisation / International
Electrotechnical Commitee): Ul us| ar arasé Standardi zasyon Tet
Elektroteknik Komitesi

ITU (International Telecommunication Union): Ul us | ar arasé Tel ek omg
Birl iji
KPS: Kimlik Payl akém Si st emi
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Kamu SM: Kamu Sertifikasyon Memzi

LDAP (Lightweight Directory Access Protocol): Di zi n Eri kKim Protoko!
PKI (Public Key Infrastructure): A- e k Anahtarl e Altyapeéel ar
Si:Sertifika KIkeler.|

SiL:Serti fi ka Kptal Listesi

SUE:Sertifika Uygul ama Esasl ar e
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2. Yayémlama ve Bil gi Depoesiu Y¢gkeml oI ¢ ki
21. Bil gi Depol aré

ESHS, sistem bilekenl eri Il e paylaktejeée b
deposu ol arak web sunucular wveya dizin sunuc
czerinden sajlaneér.

22. Sertifika Hizmetligiilleer iKnl gvialyié nBian mas é

ESHS, kendi sine ait¢t sertifikalaréé, i ptal
bilgi deposundans, cr et si z ol ar ak er i Ki meékesintisizéokarakt ut ar ;
erikilebilirliJini s a] | &ilgiadeposindai tatulary bilgilerk | i oy
dojrul ujunu v er BSHS, ceetifikh safibinmizniolnsadgnd rat i f i kay é ¢
ki kilerin ulakabilece]i ortamlarda bulundur ¢
dej eri il e °zet adejierlizreit | heersea pallagnoarda mas éné |
sitesi czerinden yayémlar.

23. Yayén Sékl éjé ve Zamaneée

ESHSOGnin kendisine ait sertifikalar, ESHS
yayéemlanér . ESHSOnNni n kendi sii dummurala, tyenilenenr t i f i
sertifikalar en késa zamanda yayémlaneéer.

SK, SUE dok¢manl aré ve sertifika y°netim
dok¢manl ar g¢ncellendi kten sonra en késa zam

Kpt al durum kayetdjag.eniélngiylaiyesUBnnha k § mé h é
durum kayétl arénén yayémlanma sékl éje 1 (bir
24, Eri kim Kontrolleri

ESHS bil gi deposuna erikim herkese a-eéekteé

ESHS, bilgi deposunurk esi nti si z ol ar ak eri kiil ebil i
°nl eml emil | @ maleposunda tutulan bilgilerin d:

yéekeml ¢gder .
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3. Kimlik Belirleme ve Dojrul ama

Sertifikab a K v usréursaus € n d a, sertifika i1 -erijinde
kimliklerinin belirlenmesi, d h a sonr a ger - e kalsekkétyiarve #pt@alma y e n |
taleplerinin yerine getirilebil mesi I -1 n k
i Kl eml erinde gerekl: ol an, ki ki veya kurul ui

bu b°l ¢tmidleamnillakel ere uygun ol arak ger-ekl ek

31. Ksimlendir me

3.1.1. Ksim Al ané Tipleri

L retil en sertifikal arda ki ml ik bil giler
Di stinguished Name (Ayeért edici isim)o bi-im
3.1.2. Kimlik Bilgilerinin Tekkise Elverikli Ol mas

Sertifika i-erijindeki kimlik bilgilerini
gerekmekitradakranlKar énén i -inde sertifika sahi
bulunur.

3.1.3. Sertifika Sahibinin Takma Ksim veya Lakap Kull ann

Sertt i ka sahibinin, sertifikasénén i-erijin
verilmez.

3.1.4. Farklée Ksim Alané Tiplerinin Yorumlanmaseé@

Serti fi kiallUarX.i5-0i0On doe - i mi dékenda isim al ar
3.1.5. Kimlik Bilgilerinin Tekillifji

ESHS&mient,t iffar kl & kikilere ait sertifikala
engell enir. Seerrttiiffiikkaa is-aehriibjiinnid et, e ksi | bi - i md
ki mli k bil Sieriti kukbéaaekar .i sim al ainkirlik énda,
bil gisi olukturma amaceéeyla kull anél acajé SUE
3.1.6. Mar kanén Tanénmasé, Dojrulanmasé ve Rol ¢

D¢zenl enmesine gerek duyul maméexkter.
32. KI'k Kimlik Belirl eme

Ki Ki veya kuruluklarén kimlikl enrmensiin ii-likn

akajedaki y°ntemler wuygul anér.

3.2.1. Kmza Ol ukturma Verisine Sahip Ol manén Kanétl anmas

Sertifika sahibine ait i mza ESIHSKt ua maf év
cretilerek sertifika sahibine ul aaidinesabip déj é
ol duju kabul edilir
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3.2.2. Kur umsal Kimlijin Belirlenmesi

ESHS, sertifika bakvurusunda bulunan kur
bel gel ere dayanarak belirler. Kamu kurum vey
resmil egayzaepdl an bilgilendirmeler yeterlidir.
3.2.3. Ki ki sel Kimlijin Belirlenmesi

Ni telikI: el ektronik sertifika bakvurusu
sertifika al mak i st eEbHDP ybei-ladliérkiarn| aKriéknia eariet abi
Ki mlik Paylvalkki@emuBs alt ebmakvuru bel gesine dayaneé

3.2.4. Dojrul anmayan Sertifika Sahibi Bilgileri

Sertifika sahibine Ve Kuruml ar a ait adr
el ektroni k posta gibi erineinmabii lkgirleer iedii Il @n
ESHS taraféndan dojrul anmayan bilgilerdir. l
kurumun beyané dojru kabul edilir.

3.2.5. Yet kinin Dojrulanmaseé

Kamu kurumu adéna bakvuru s amnuke iuml atr @Kkii p
él an s°zl ekmel erde belirlenir. Kurum ad:¢
aféndan ger-eklexktirilir.

3.2.6. Uyum Kiriterleri
D¢zenl enmesine gerek duyul maméexkter.
33. Sertifika Yenileme Kstejinde Kimlik Dojrul ama

Sertifika yenel gmd i i sktmgdenye? nhoe, tal ebi
dojrul amasé, ESHS sveKRSewmli hdeékayvaek!|l gapél gi |l e

3.3.1. Ol ajan Sertifika Yenil eme Kstejinde Kimlik Dojrul

Sertifika yenil eme I steji, ge-ePlnice;sert
internettend ol dur ul an ifmozguéha éesll ekt r oni k E S H&zbayl eé k
il etil mesi il e yapéelabilir. Sertifika yenil
ki kinin kimlik dojrul amasveKPSKEWIHISaake |lydae @il @d e

Sertifika yenil eme bakxvurusu formunda, [
sertifikan I -erijinde bul unan bil gilerin
sahi binden klmlik bel i rl e me seigeler tekran istenrhek. b a K v
Ki ml ik dojrul amaseé el ektroni k ol ar ak g°nd
bulunmaséyla ve formdaki bilgilerin ESHS si s
edi |l mesiyle yapél ér.
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3.3.2. Kptal SoYemi &Seréifika Talebin de Ki ml i k Dojrul ama

Kpt al sonraseé yaniereme teakdod dluamé an forr
leESHSO6ye yapeéel ér. Kimlik dojrul amasé i-1in,
bilgiler yeniden g°zdenegeniryielniirdewne EGHISOdKlei
i stenir. Kimlik dojrul amaseé, Il k Darvellueseé&mnm

bilgilerini ncel enmesi yl e yapél ér .

34. Sertifika Kptal Kstejinde Kimlik Dojrul ama

ESHSOGnNni n Kull anéem s¢rlesl | adnoél rmiaamé K k asl edrétri n
Asertifika iptalio olarak adlandeérel éer Kpt
yaparak ya da ESHSOye éslak imzalée yazé g°°n
i Kl em yaparak Frpkakektalggvleas i ki esyiag el JkKg s el b
kull anél arak kimlik dojrulamasé yapéleér. Y a
ésl ak imza kontrol edilerek kimlik dojrul ama
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4. Kkl emsel Gerekler
Bu b©°l ¢ mdeak asne rdt°infgi¢cksag, vi -i nde sertifika yo°
i Kl eml er Il e sertifika sahipleri, ESHS v e

sorumlul ukl aré anl ateél méxt eéer .

41. Sertifika Bakvurusu

41.1. Sertifika Bakvurusunu Kimlerin Yapabildifiji

Serti f urdsakamb leuru at @ar af éndan ESHSG6Gye Kkur ums
Kamu kurumu ve ESHS ar asénduwur uyna plad bareygedsn® z | e K
bakvuruda. bulunabilir.

4.1.2. Kayét Kklemleri ve Sorumlulukl ar

Sertifika bakvurusu ESHSOye yapéeler.

Sertifika mKkvurusu sérasénda, bakvuru sahibini
Bunun i-in kurum veya Kkurul uk, sertifika tal
i spatlayan bil gi ve bel gel eri ESHSO6ye g°nde
buunduj u ki kil er i mesmsyearrtéi &ltikla iymdalpekeeknrironi k
olarak belgelendirir.

Sertifika bakvurusunda bulunan -al éxkanl ar
al dékl arenda sertifikbhak@ehéanéméylrai i dgjili s
veya taahhg¢gtnamesi ni i mzal arl ar .

Bakvuru sahi bi kur um vV e -al exanl ar é, E
dok¢manénda yer alan bakvuru «kartlaréené yer
i -inde kydrn |lglideeain dojrulujunun sajlanmasénd
42. Sertifika Bakvurusunun Kkl enmesi
4.2.1. Kimlik Tanémlama ve Dojrulama Kklevlerinin Yerine

vuru séraséeénda ESHSOyei @l enrdeBelgele@mé h.e | ¢

Back
hat al @ ol nyaas €y anelkéskilkej e@méen tespit edi | mesi
dojrul ama yapél amaz.
4.2.2. Sertifika Bakvurusunun Kabul veya Redd

Bakvuru sérasénda al é&nan belgelerin incel
ger i -evrilir. Bakvuganun - Eabul medii | mesi iV
dok¢manénda yer al ér . Ger i -evril ekmrumbakvur
yetkilisinebildirilir. Bi | gi | endi remhe ks gmoaeé¢ik ortam ¢zerinde
Ge-er | i bul uram bBakvurfukar cretim s¢greci backl

Sertifika bakvurusunda bul unul muck ol mas ¢
Usul ¢ne uygun yapél mayan baxkvurul ar ger.i -ev
POLT -001 -013 30.12.2010 21/53

TASNIF DISI



@) .
VY TUBIi TAK UEKAE

R {1] 1) 7 | SS—

UEKAE ULUSAL ELEKTRONiI K VE KRIi PTOLOJiIi ARASTI RN\

KAMU SM SI (NES)

4.2.3. Sertifika Bakvurusunun Kkl enme Zamaneée

Bakvuru idee- erllgilt¢m bel gelerin ESHSONI
1 (bir) ay 1 -inde sertifika bakvurusu ikl

43. Sertifikanén Ol ukturul masé

4.3.1. Sertifika Olukturul masénda ESHSO&nin Kklevl eri

ESHS taraf éndan debjuerulneannd isreirlteinf ivkea ubyagkuvnu
e

cretim akamaseéna ge-ilir. Bu ikl emin nasél y
4.3.2. Sertifka Ol ukt urul masé il e KIlgildi Sertifika Sahibinir

Anaht ar -1 ftlerinin ESHS t akaadaldbme imma ¢ r et
ol ukturma verisiyle Dbirlikte ge¢venli el ektr
Sertifika sahibi kendi sine g°nderilen g¢vel
aldéjéenda, sertifikasénéniomuktokrut duju konu

44, SertifiKabelh;¢

4.4.1. SertifikKaméih Kokul u

Sertifika sahibi,°rkwad, asnematyiaf ibkaxd eamard ain- e
dojr wleanifi kanén son kull anéceéya ait ol ma meé
ol masée wywa&mdasodamd arénén ol masé durumunnda; S
belirterekE SHSOye i ade eder

4.4.2. Sertifikanén ESHS Taraféndan Yayeéeml anmasé

ESHS, crettiji sertifikal ar e, sertifika
eri Ki mi ngadawedk sckirzviipgayegmlear nden

4.4.3. Sertifikanén Ol ukt ur Jdaraflmas eEynu rDu If ma s é

Ser ti falkukstéur&urlnm geskiésinin talep etmesi durumunda, ESHS
af

tar éndan, i nternett e rmosailekuruim geikilismebilditiia.nan r ap
45. Sertifi kanén ve Kmza Olukturma Verisinin Kullanémé
45.1. Sertifika Sahibinin Sertifika ve Kmza Ol uktur ma

Sertifika sahipleri, ilbgi i I mza ol ukt ui
belirtil difjJi Kekil dleukgt¢ewremmd ki aenhaecké& yrloan i ku lilnazi
ilgi | i mza olukturma verileri, gevenl o el el
Kmza olukturma verisinin g¢venl i el ektronik
ol ukabi | ec e kfikezsahibissordmdudud an s er t

Sertifika sahibi, ge-erlilik S¢resi dol r
ol ukturma verilerini kull anarak yasal ge-er/l
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45.2. i -¢é¢nce¢e Kikilerin Sertifika ve Kmza Dojrul ama Veri
P -éencer  kixklidkwet urul muk geé¢venl i el ektronik
i -erijinde bulunan imza dojrulama verisini
dojrul ama verileri, c-¢é¢nhceg kikilerce imza do
Kmza doj rauilminm weya sertifikaneéen, gévenl
dékéenda kull anél masé sonucu olukabil ecek zar

46. Sertifika S¢resinin Uzateéel maseé

Sertifika s¢resinin uzatél maseée, ykerabn aném
bilgiler dejikmeden ayné anahtar -ifti kul | 8
tekrar ¢retil mesini tanemlamaktader . ESHS bu
4.7. Sertifika  Yenileme

ESHS sertifikay eni | e me yeni mhaletaniingr ek w!me yeni bir b a
olarak ele almak sureti ilgerinegetirir.

4.7.1. Sertifika Yenile me Kokull ar é
Sertifikayenilemei kK |: e mi
1T G¢e¢venl i el ektronirken mikay éopbyaed iudr mmaa saér
durumunda,
Gevenl el ektronink ni mamadueinumdat ur ma ar a
Gevenldod el ektroni keriinkziam ovleurkitsui,rnmak aayr:
- al e neyausnéu t udummausda,
El ektroni k sertifikanén iptal edil mes
El ektroni k sertifi kaméidurgrndar | i | i k s
Elektroni k sertifikada bil gi dej i ki ki
yapeéel maktadeér .
4.7.2. Sertifika  Yenileme Bakvurusunu Kimlerin Yapabildif7i

Bl ¢m 4dtandénmlbammakt adeér
4.7.3. Sertifika Yenileme Bakvurusunun Kkl enmesi

Bl ¢m 4. 26de tanémlanmaktader
4.7.4, Serti fika Yenileme ile KI gi | i Sertifika Sahibinin Bilgilend,i

Bl ¢m 4t.a3n.é2ndldaen ma kt ad ér
4.7.5. Sertifika  Yenileme Sonr asé Kabul Kokul u

Bl ¢m 4t.adn.élndldaen ma kt adér
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4.7.6. Sertifika Yenileme SonkKagémBanmbaEekaneén

Bl ¢m 4t.adn.é2ndldaen ma k't ad ér
4.7.7. Sertifika Yenilemenin Di | efaraflara Duyur ul masé

Bl ¢m 4. 4. 36de tanéeémlanmaktadeéer .
4.8. Sertifika da Bi |l gi Dej i ki klifji

Sertifikada bil gi dej i ki,&kdaht gr sterjftitikifmietksard i
ol arakanhaném

Sertifikada yer alan bilgilergl Ad, Soyad, T.C Kimlik No,Para Limit,de ] i ki kI i k
ol maseée, dasdarltgiif i K agrekinri KESHS] isertifikada kb i dej i ki kI |

ger - ekt Sextifikada iné g i d e] i ksedskrtifikajanahtay genileniéd yeni bir
sertifika¢, r é.t i |

49. Sertifi kanén Kptali ve Askéya Al @&nmasé
49.1. Sertifikanén Kptal Edil difji Duruml ar
Sertijkiuvkdmédrem s¢gresi dol madan ge-er il ijJi

edilirKpt al edil en sertif i3edfkaa kea Jbéi dien; doaehlai ritkil e m
9 Sertifika sahibinin talebi,

T Sertifika i1 -erijindeki bilgilerin sahtel
bilgilerin dejikmesi,
T Sertifika sahibinin fiil ehliyetinin sén
°l ¢megneégn °Jrenil mesi,
Sertft i ka sahibinin kurum ile il i«xi i nin kes

I
I

Kmza olukturma verisinin g¢gvenlii inin kay

Kmza olukturma verisinin i-inde bulunduju
kaybol masé, -wllmas@sé veya boz

T Gegvenlii el ektroni k i mza oluktwreya &Ryged
edilmes;j

T Sertifikanén Nertteilfiikda FEd reiklriumoild anddaiap t na me
Niteli kI El ektroni k Sertifi ka TDealirtitlenn i S°z
kartlara aykéré kullanéménén tespit edil m
1T Kamu SMénin ni tel i kI el ektronik sertif
ol ukturmhe¢tvenl gfjmhegn bozul masé veya gi zli
T Kamu SMO6énin i klmesyvewdrhensaont eleirk]| i el ektr
y°netim i klemlerinin bakka bir ESHS taraf

duruml arénda iptal edilir.
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49.2. Sertifika Kptal Bakvurusunu Kimler Yapabil:i
Sertifika Bpapbdbakaonémbanpal abkliier

1 Sertifika sahibinin kendisi
T Karkél eékl & i mz ad arneavnl esr® dziyetkilidimeenl ekrudreu m

T KamuSMmadde 4. 9. 16de tanémlanan t¢gm dur uml

4.9.3. Sertifika Kptal Bakvurusunun Kkl enmesi
Bireysel € r t i f i ka wuispt,al i nlt ek wmuwert ¢ Z e Nitelikld e n

El ektroni k Sertifi ka-0K-p28)alédy aBaed vabrid i Far mu
Kurum yetkilieri, iptdli tedkkdrnulEdre&kn & ome «

Bakvuru F o v0011028) (le- yapablr. Elektronik formlaé ,nkurum yetkilisinin

el ektronik imzasé ile imzalé ol masé gerekir.

Kamu SM taraféndan genfa@l&aerkttllfrllklaensalhptb

bulunduju kurum yetkilileri Dbilgilendir:i
Ge-er |l i i ptal b a kK vnuarsarti§ika dethal iptal leddfin ma s € nd a n
49.4. Kptal Ksteji Ertelenme S¢resi

Beyle bir s¢re °ng°r ¢l memi ktir.

4.9.5. Kptal Kstejinin Kklenme Sg¢resi

Ge-er | i bptal talebi geldikierf sorkaa ESHS, sertifika iptal talebini derhal

i Kl eme al ér .

4.9.6. i -¢é¢nhce Kikil éika Ket ti Durumunu Kontrol Gereklili

i -¢é¢nce kikilerin, sertifika sahiplerine
duruml aréené ESHSONnin ikaret ettii]i i nternet
tanémlanan di jégré yyl°an tkeonmlterrolareadciepl °j r en me

Kamu SM, sertifikalareéen iptal edi | di i
é¢-¢nceg kikilerin herhangi bir kimlik dojrul
ol arak wul akahbiall ecdeujriunk ekkaiylddeen é&i pyayéml ar .
durum kayeéetl arénda yer al eer. Kayétl ar én
a-ék-a g°sterilir

Sertifika 1iptal durum kaydénéen dumur ul ma
ASertifika Kptal Listesi (SKL) o yayeéeml
s¢resinin sonuna kadar SKL i-inde tutu
czerinden -evrim i - y°ntemilmrl ei depta
eri kimin sajlanacajé internet adresl eri
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497. Sertifika Kptal Listesi Yayémlama Sékl é&jé

Sertifika iptal l i stel eri i nternet ortami
Kekil de, eanlgek der(ibyodi kg aral ekl arl a yayéml
yeni bir sertifika iptaldi ol mamasé durumund
sonraki SKL yayémlama tarihi, duyurul an zama

SKL yenil eme aamékadan ESHSrtifi kal ar én K L
dojrultusunda tespit edilir ve SUEOGde belirt
498. Sertifika Kptal Listesi Yayémlama Geci kme S¢resi

Sertifika Kptal Listesi belirtilen yayeéml
yayéemlanabilir.

499. ¢erim K-i Skprttailf iDuae um Kaydé Desteji

ESHS, SKL yanénda ¢KSDUP (¢evrim K-i Ser
4910. ¢evrim K-i Setrdali fDkrau mKdhtmoy d&ereksinimi

cevrim i -1 sertifika iptalzd@rven &iageéeimar
yé¢k getirecek bi-imde duyugpulpmagénaratl bangnl
altyapélarée el wverdiji °1-¢de ¢KSDUP kull anm

49.11. Dijer Sertifika Durum Bildirim Y°ntemler:i

ESHS, bu dok¢manda ybgeélnilrétkillamely wInl aanméclanka yye

sertifika 1ptal durum kaydé Dbildirim y°nten
ol dujunu SUE dok¢manénda a-éekl ar. Kull anél an
ve ESHS taraféndalhayaya&knl meldiélj e ét @lm§ mluan mé K
49.12. Kmza olukturma Verisinin G¢gvenlijini Yitirmesi Du

Sertifika sahibine ait imza oluktur ma v
sertifikanén iptal nedeni ol masé dékénda her

49.13. Sertifi kanén Askéya Al é&ndéj é Duruml ar

Askéeya al ma ikl emi, sertifikanén ge-ici
Askéeya al énméx bir sertifika 1iptal ol muk mi
yeni den ge-erl. bir sertifika olarak kull ané

Sertifikanén ge-i ci ol ar ak kull aném dexkeée
sahibinin isteji dojrultusunda sertifika ask

ESHSO6l ere ait sertifikalar askéya al énmaz

4914. Sertifi ka Askéya Al ma Bakvurusunu Kimlerin Yapabi

Askéya arlumau bsaervtui f i ka @ésahi bi taraféendan
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49.15. Sertifika Askéya Al ma Bakvurusunun Kkl enmes:i

Askéya al ma bakvurusunun i K|l enme y°ntemi,
i Kl enme y°ntemler.i Il e ayné bi-imde yapél abi

49.16. Askéda Kal ma S¢resi
Beyle bng°®s¢lhmemi ktir .

4.10. Sertifika Durum Servisleri

i -¢é¢nce kikiler sertifika iptal durum Kkayeée
ul aker
4101. Kkl etimsel ¥zellikleri

SKL dosyasé ESHSOye ait bilgi deposunda g
isteyen ¢ - ¢ Nnc g ki kil er, SUEOGde belirtil en eri Ki
sistemlerine yg¢ klerler. Bir sonraki SKL dos)
SKL dosyasé, yeni bir I ptal ol masé demr umunc
yeniden yayeé mlanab Iir. G¢é¢ncel SKL dosyaseéna
i ptal durum ka ydé °JTrenmek istediklerinde
sistemlerine indi rerek gerekli kontroll eri

¢CKSDWR vs sinden serti
veya sertifikal are tane
Yanéetl|l ayécéodoya g°nderil.
ol ma d e jd&istemciye mil@irr.

fika iptal durumunun
ml ayan bil giler ¢ K
r ¢KSDUP Yaneétl ayé

4102. Servisin Erikilebilirlifji

SKL ve ¢KSDUP servislerinin verildif7gi S
ol arak sajlanér. ESHS bu konuda gereken tg¢m
zamanda giderir. Ancak, buraa] men er i Ki min bir s¢relijine
oc-¢nceg ki kil erin, problem giderilinceye kad:
gereken i klemlerini durdurmasé ©°nerilir. T
durumnkaykbdéntr ol et meden yapteklareé ikl eml et
tutulamaz.
4103. Ksteje Bajlée ¥zellikler

D¢zenl enmesine gerek duyul maméexkter.
411. Sertifi ka Sahiplijinin Sona Er mesi

Sertifika sahiplifji, sertifikana@anptalkul | an
edi | mesi , ESHSO6nin sertifika hizmetl erini SO
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412. Anahtar Yeniden | ret me

Sertifika sahiplerine ait anahtarl arén vy
uygulanmaz.
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5. Y°netim, Kklemsel ve Fiziksel Kontroller

Bu Db°l ¢nbdet,araSHEndan sertifika hizmeti ve
tekni k ol mayan kontroller anl atél mékter
51. Fi zi ksel Géevenli k Denetimleri

ESHS sisteminin kurulu olduju cihazlar a,
kaybolma gibi tehlikeler&k ar k € ger ekl i ©°nl emler al éner B
binal ar belirl]i gevenl i k i htiya-1 arénée kar ke
511. Tesis Yeri ve Knkaatée

ESHSG6ye ait yazélem ve donaném mod¢l | er i
gevenl i yerl ere i onwaenleidk | ger e kBtiinraen yigkliserki g
verecek °l-¢,de dékaréedan gelebilecek saldeér
donaném mod¢l Il erinin yerlexktiril mesi -1 n ki
5.1.2. Fizi ksel Erikim

Binayagr i k, g¢venli k g°reviileri ve gerekl.i

ntroll erle yapeéel ér ESHS i klemlerinin ger -
terl ¢ elektroni k veya kajét ortamdlai kiulteurliam

i Kiminin engell enmesi I -in gerekli ©°nl emle
513. G¢- Kaynajé ve Haval andér ma

ESHS i klemlerinin s¢grekl il ifgi I -1 n sistem

Bina gerekli havalandérma sistemi ile don
514. Su Baskénl are

ESHSOye ai te ydaoznéalnéémm wvmodg¢l |l eri nin bul ur
baskéenlaréndan en az zarar g°recek «kekil de t

5.1.5. Yangén ¥nleme ve Korunma
ESHSOYy
ve yangeén

e ait yazélém ve donanéem mod¢l | erion
dan korunmalenemj]jlayan tedbirle

5.1.6. Sakl ama ve Yedekl eme Ortamlarénén Korunmasé@

Kull anélan veri sakl ama ortamlare (di sk,
fiziksel ve elektronik olarak korunur.

5.1.7. At ékl arén Yok Edil mesi

Hassas bilgilerin bul undvuegyua vkeajleu |l |oarnté&al mal
bil giler, ger i d°n¢kegmsegz ol arak yok edilir
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5.1.8. Farkl ée Mekanl arda Yedek!| eme

ESHS, sisteminin s¢grekl il ijini sajlayabil
farkle bir fiziksel me k anda guglvuennd uij uk anseakl aanr,
sistemin sajladejeée t¢egm g¢egvenli k ve ikl evsell
52. Prosed¢rsel Kontroll er
5.2.1. G¢éevenilir Roller

Sertifika ve bil gi sistemleri ,g¢venl Brron
rol @epelg venilir r@&lmlaemme&kajéedgda t an
ESHS Yoneticisi: ESHS i - i Kl eyikinin yeéegreéegtel mesini,
yerine getirilmesini, tali mat ve politikal a
duruml arda dejikiklik ve d¢gzenlemelerin yapeé
Giivenlik Yoneticisi: ESHSg ¢ venl i k y°nteml er i ve politikal
Zaman i -inde sistemin g¢venlik i htiggaelndn &né
i KI et men| e&oordineedee. bi r |l i kt e
Sistem Yoneticisi: B¢ t ¢ n si gt emi mi nde8i sstoemdd udaman i -
yapél masé gersekehede] KKiek ikookliheeedei. i | e birl i kt
Veri Sistemleri Yoneticisi: Ver i t abané y%reet itmibmainéy asp art.eml er
ol arak -al ékendilsiéer lienin a@legrek!l i t
Sertifika Uretim Ekip Lideri: ESHSb ¢ nyesi nde gsert ekl Bmtigrrielte
pl anl anmasé, ger-eklexktiril mesi ve sertifik
sertifika ¢retim i kKl etmenlerini koordine ede

Sertifika Uretim Isletmeni: ESHSOnin sertifikasesretrief-ilkear i pd
d°ng¢se¢e igeremkéreikmii rir.

Denetci: De n e ESHS, personelar as édnednaent i m f aal i yetl erinin
amacg9reavlendiriDennethbimr pKiamiedhdées n@lt u unti u rguer - e |
denetim sonrasé raporu hazeérl ayarak ESHS y©°n

Bu roll erE&8HSGamémegandzayaunygvapoddéanrak taneéer
géevenilir roller SUE dok¢g¢manénda belirtilir.

5.2.2. Her Kklem K-in Gereken Kiki Sayéseé

ESHS, i Kl emin gereklerine bajleée ol arak, |
fazla kikinin ayné anda hazér bulunmaséné t a
5.2.3. Kimlik Dojrulama ve Yetkilendir me

ESHS =-al ékanl areéneéen, si st eme eri Kkmm ve
yetkileri dojrulanér.
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5.2.4. G°Prevlierin Ayrél maséné Gerektiren Roller

ESHS I -1 nde, ayne Ki Kininin birden faz
sénér |l amal ar getirilebilir
53. Personel Géevenli k Kontrolleri
5.3.1. Ki ki sel Ge-mi Kk, Deneyim ve Nitelik Gerekl eri

ESHS bilgig ¢ venl i Ji, elektronik imza teknol oji
yeteri kadar teknik personel istihdam eder. Teknik personel, konusunda yeterli mesleki
deneyi me sahip ya da ilgili alanlarda ejitim

5.3.2. Ge-mi kK Arakteér masé

ESHSGmsitn hdam ettirdif]i personel, taksirl
ol salar Dbile ajér hapis veya 6 (alté) aydan
r¢ekvet herseéezl ek, dol andéréecélek, fbabt gk &
kezartécée su-lar ile istimal ve istihlak ka-
ve al ém satéemlara fesat kar éktér ma, kara pa
ka-ak-él é&jeée ya da bBktisaklaeyaeldehi gyl s bl lageée
ol ukur . Bu «kartlarén sajlanmasé i-in persor
Ssorukturmaséné yapar

5.3.3. Efjitim Gerekl eri

¢al exanl ar , ger ekl i °JTrenim kKkartl adeéneé s:
yaptéjeée ixkle ilgildi g°rev ve sorumlulukl are
ESHS tarafeéndan uygul anan géevenl ik il kel er
y°netimiyle ilgild@i il kel erin egpilermoldejuhun
534. S¢rekli Ejitim Gerekleri ve Sékl éje

ESHS sisteminin i Kl eyi kinde yapeéelan her
bildirilir. Yeni personelin ike baklamasénda
535. G°rev Dejikim Sékléjée ve Seéraseé

D¢zenl enmasuiyrud mpenréexkt € r

536. Yetkisiz Eylemlerin Cezal andér él maseé@

ESHS personelinin mevzuata aykéreée iklem
i Kl em yapél ér .
5.3.7. Anl akmal & Personel Gereksinimlerd.i

ESHS, kendi personel.i ol mayép amrkliak mal e
géevenior i sajl amasé i-in gereken kontroll e
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538. Sajlanan Dok¢mantasyon
¢al ékanl ara, i1 kKkleriyle ve s¢re-lerle ilgi

54. Denetim Kayeéetl ar e

ESHS ikl eyi Ki Séraséenda gesrt-eerkedne Kitk Irarliem
tutul ur. Denetimler sérasénda gerekl: ger ¢l
incelenir.

54.1. Kaydedilen Kkl emler
Sistem g¢venlijiyle i1 gildi i Kl eml er il e
i Kl eml eréndam,akeanj éadzaki kayeéetlar tutul mal edeéri
1T Sertifika bakvurusu ve bakvuru onay kayeét
T Sertifika yenil eme bakvurusu ve bakvuru o
T Sertifika askéya alma ve iptal bakvurusu
T Sertifika ¢retim kayétl ar e
T Sertifi klaar gt al kayét
T Sertifika askéya alma ve askédan -ékar ma
T SKL ¢retim kayeéetl ar e
f Tutulan t¢m kayetlarén zamaneée
1T S¢re-lerin ikleyiki sérasénda yapeéelan ikl
T Kkl emi yapan personelin kimlik bilgisi
5.4.2. Kayétlarén Kncelenme Seékl éejeé

Tutul an kayétl dreklagZ2ydlm Zamah ean a . Kncel
uygun s¢rede yakalayabilecek séeklékta yapeéel é

5.4.3. Kayéetl arén Saklanma S¢resi

Kayeéetl ar, sistemin veri depol ama kapasite
Ancak, yasal ar geeepBkRtenmada geuvekesrg kayetl
kayetlar ile ilgild@i bilgilendirme B°l ¢m 5.50
5.4.4. Kayétlaréen Korunmaseé

Kayétl ar, izinsiz izlenmeyi, deji kKtirmeyi
ve fiziksel olarak g¢venli tutulur

5.4.5. Kayétlaren Yedekl| enmesi

Sistemin ikKleyiki il e i1 gili el ektronik
ol arak kull anél madejé bir saatte yedekl enir.
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sitede ol mal édeéer .a Hseirshtaenngiin bsiorn adruérzuam udnuar
an en son kayeéet yedekleri sisteme y¢klen

5.4.6. Kayétl arén Topl anmasé

Kayétl ar, el ektroni k olarak veya kajeét 0
kayeéetl ar, ESHS sistemindesteutulgrli kEBBS ¢ak
dosyal anér .

5.4.7. Kayda Sebebiyet Veren Tarafeén Bilgilendiril mesi

Si st emde el ektronik ol ar ak yapeéel an sert

cretimi veya iptali gibi kriti kdabilgileneinit. er de k
5.4.8. Saldéréya A-ékléejéen Dejerlendiril mesi

Denetim kayeétlarénéen tahrifata, silinmeye
engel |l enmesi i -in kayéetlarénén bulunduju s

gerekliedpbvehkerk @l eénér .
55. Kayeéet Arki vl eme

El ektroni k ya da kajét ¢(zerinde tutulan Kk
5.5.1. Arki vl enen Kayeéet Bilgileri

El ektroni k veya kajét ortamda arki vl enmes

T Bl ¢m 5. 4. 16de belkaywdd eyap éell aerk ttr¢éom iikk lod na

T 'retilen t¢egm sertifikalar

T Yayemlanan t¢,m Sertifika Kptal Listeleri

T Sertifika Klkeleri dok¢ maneé

T Sertifika Uygul ama Esasl aré dokg¢maneé

T Zaman Damgasé Kl kel eri

T Zaman Damgasé Uygul ama Esasl ar é

T Sertifika taahh¢tnamel eri

T Szl ekmel er

1 Sert fi ka sahibinin sertifika bakvurusu seér
t¢em bel gel er

T Sertifika sahibinin -al éxktéej e Kurum veya
belgeler
Ktal,a s k é y ge sextlfikMma k vur u f or ml ar é
Verilen hizmetle s ér asénda yapélan °neml.i yazeéekma
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5.5.2. Arkivlierin Tutul ma S¢resi

Arkivlienen Dbilgiler ve belgeler, El ektr ol
Usul ve Esasl ar Hakkéenda Y°netmeli kdte belir
5.5.3. Ar kievli n Korunmasé@

Arkivlienen bil gi ve belgel er, lzinsiz izl
kKekil de elektronik ve fiziksel ol arak ge¢ver
czerinde kayeéetl é bulunduj ul eenteekk tir-oinn k g err g lkalm
al enér . Kajéet ¢zerinde tutulan arkivler, he
ortamlarda tutulur.

5.5.4. Arkivlierin Yedek| enmesi

ESHS, I htiya- duyduju duruml ar da I -erijJi
Kekil derankiyedekl!| erini al abilir. Yedefj i al e
gésvenl i k kartl arénén sajlandéjé ortamlarda t

5.5.5. Kayétl arén Zaman Damgasé Gereksinimleri
ESHS gerekli g°rd¢j¢ kayetlara zaman damg
5.5.6. Arkivlierin Toplanmaseé

Ar ki vier elektronik veya kajét ortamda to

557 Arxkiv Bilgilerinin Elde Edil me ve Dojrul anma Met c
Arkiv bilgileri, yetkil:@ personel den edir
durumunda, arxkivler kéyaslanarak dojruluju Kk

5.6. Anahtar Dej i Ki mi

ESHSO6ye ait anahtarlaréen ve sertifikalareé

gerekebil ir. Bu durumda eski anahtarl ar, g ¢
durumda sakl aner. ESHSONIi n i madaoclemgt yrema \e¢
ol an sertifikalar yeni i mza ol ukturma ver.i:
sertifikalarén dojrulanabil mesi i -in, eski [
ait eski sertifi kanlnaarséén geerriekkiilrebi I i rl i Jinin
57. G¢venlijin Yitirilmesi ve Aréza Durumlarénda Yapél
5.7.1. G¢e¢venilirlijin Yitiril mesi Durumunun D¢zeltil mesi
ESHS, g¢venliji tehlikeye d¢kegrebilecek o
anénda g¢venl i i enl akyéasna °znal neaml dear iy eanliédre.n s afj

5.7.2. Donaném, VYazéléem veya Veri Bozul maseé
zél em

ESHS, hi zmet. kesintiye wujratan vy
[

a
kaydénée yayémladéje servislere °ncelik ver me
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tirir. ESHSO6ye ait kay

é a, ESHS si st emi tekra
getirilemez veya Kk | arén bazélaré Wkkeni der
olan b¢teéen serti fi sahipleri ve kuruluxkl a
iptal edilip, sertifika sahiplering e ni  serti fi ka ¢retilir.

yaparak sistemi yenideril er hal
sisteml eri aracel

5.7.3. Kmza Olukturma Verisinin Gizlilijinin Kaybedil mes

QD
>
(o]l
O

e sertifikal aoéone&t urmzaal agamn s iEnSH
eri kKil ememesi gi bi duruml arda ES
a sebebi ile birlikte en hézl é

s}
(2]

t al

rir Dnyerumeudn agyagesliacYE dokg¢ man
€nen i ptal sebebine bajl e ol ar ak
] i ni belirten a-ékl amayé da yapat
gévVv
fik

enhijfehvvekaygi dbkmepi durumunda
alara g¢venil memesi konusunda i
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w oo c o
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n, yeni anahtar -iftleri ol uktur
, g ¢ v e nflarh tletilir. FoK il armaa ol gkl ur maraer
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sertifikalareée 1iptal edilir ve
yeniden .sertifikalar ¢retilir v

Sc™I w0 ™"—c 3
>S5S O — Wy ®>5 >S5 o-*-
- X
ST o9 o —
= >

x n
Q X 99 M

0 —
o o

a sahibinezaiadl wkitviernnha aerl aecké méom i\
cvenlijinden k¢gphe edildijinde, s

veri si

5.7.4. Ar éza rasé Yeniden ¢aléekeéerl ék

2
o
>

ESHS, aréza sonrasé -aleéekéerl éjeéen sajl anma

58. Sertifika Hizmetlerinin Sonlandér él mas§é

ESHSO6nin ikKleyikKkine, El ektroni k Kmza Kan
Esasl ar Hakkénda Y°netmeli kd6te belirtilen kK
iLgi i SUEG6de t aneé ml aetlemr® isdn &arecek &lBdd,Du duemut 3 f i K
(¢-) ay °ncesinden t¢m sistem bilekenlerine
arkivler, uygun bir Kekil de y°netme|i]e uy g
eri Ki m, sistewarmi limdseirnddgn neomroan y°net mel i kt
eder En son yayémlanan, géncel SKLO6I er S i
s¢reyle erikime a-¢€ék tutulur.
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6. Tekni k G¢gvenli k Kontroll eri

ESHSO6nin kendi si vea,seanalhit ka siahtilpéreiri v
crettiji, sertifika y°netim i kIl -&rmETSTS 101 ger -
456 ve TS ISO/IE@7001veya ISO/IEQ27001g er ek |l er i ni sajl ar.
6.1. Anahtar ¢i fti i retimi ve Kurul umu
6.1.1. Anahtar ¢ifti P reti mi

6.1.1.1. El ektroni k Sertifika Hizmet Sajlayécésé Anahtar

ESHSOGye ait, sertifika imzalama ama-1|¢e& k
personelin giremeyece]j.i gi zl i odada, yazéel et
creti miméalearkudllggor i t mal ar ve anahtar uzunl uk
ve Tekni k Kriterlere Klikkin Teblijode beli
ol ukturma verisi, gevenl o kriptografik don
yedekl eme amacé dékénda déexkxareéya -ékarél maz
kartl aréné sajlamasé i-in uygun ¢retim ve te

6.1.1.2. Sertifika Sahibi Anahtar ¢iftinin |retimi

Anahtar -iftleri, ESHS ntedrianf gn d emeweetckei] g i
yazél éem veya donaném araceée i-inde ¢retilirl
anahtar wuzunlukl aré Elektronik Kmza il e KIgi
belirtilen «kxektri deisieni gereklAnabtaenl i k «kar
cretim ve test y°nteml er i kull anél ér . Serti
el ektronik i mza ol ukturma aracé i -inde sak
kull anél pnkkyareller dhei - bir Kekil de sistemde
ol ukturma araceée sertifika sahibine teslim ed
ki it odal arda sakl aneér

6.1.2. Sertifika Sahibine Kmza Olukturma Verisinin Ul akt

| rielten i mz a ol ukturma verisi K igfirveelnd ner
el ektroni k imza ,seukttrkkma sahbicbkbineikdmlik ko
teslim edilir.

Gevenlod el ektronik i mza odwaladand ntaamlcer

sertifika sahibine teslim edilir
1T Kapal @ par oilmz & akdeeklail-mljniaka kelna rr aold ¢
T Web ¢zeg¢gwedrelni bajl anté vegerg-¢ce klge kti imdii lke rd

6.1.3. El ektroni k Sertifika Hizmet Sajl aweaismnséodna Kmza L
Ul aktéreéel maseé

Anaht ar -1 ftl eri ESHS taraféendan ¢retildd
sahibi taraféndan ESHS ye ul aktereéel maséna ge
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6.1.4. El ektroni k Sertifika Hizmet Sajlayéecéesé Sertifike

ESHSGO6ye faiikal aeyrtiintelrgeti otaaméhdnanén e

bulundurulB$SHS Ayerdia, sertifi kaséna ait ser |
al goritmaséné internet sitesi czerinden yayeé
i -i ndeyawléinsaylapan en y¢ksek trajle 3 (¢-) g a
duyurur. i -énceg ki kiler, sertifika ©°zet dej eri
sertifikanén g¢venilirlijine karar verirler.
6.1.5. Anahtar Uzunl ukl ar é

E S HS 6 nitelikli, elektronik ser t i fi kal aré ve iptal dur t
amaceyl a kull andéj é anahtar -iftlerinin uz.
sajl ayacak kekil de belirlenir.

Sertifika sahibine ait anahtar ggvdn eri ni
ajl ayacak kekilde belirlenir.

Belirlenen anahtar wuzunlukl aré El ektronik

KI'i kkin Teblijbée uygundur .
6.1.6. Anahtar |Jretim Parametreler:i ve Kalitesinin Kontr

Anahtarl ar én cretimindea, gkerviegntlogkr ak a kt | aa-

algoritma ve parametreler kullanél ér. Anaht a
sajl adejé, kriptografik testlerle ispatlaner
6.1.7. Anahtar Kull aném Ama-1 ar é

i retilen sertifikalar vieektlrgdriik iKmzaa oK au
tanéemlée g¢venl i el ektroni k i mzayé ¢retmek ve

ESHSO6ye ait anahtar -iftleri sertifika i
kaydé i mzal ama ve ESHSONniIi n i eldkteoyk imzarkihik ger el
dojrul ama, me s a | betenl ¢ éenegn ve gizlilijini

6.2. Kmza Ol ukturma Verisinin Korunmaseé

6.2.1. Kriptografik Mod¢l Standartl arée

ESHSG6ye ait, sertifika imzal ama ama-il & Kkt
veya saklandeéejé kriptografik modygl il e sert.i
araceée, Elektronik Kmza ile KIlIgildi S¢re-1lere
géevenli k standartl aréné sajl ar.

Kriptografik enlo@lgﬂro/rei kg ¢ivmmd i ol ukt ur ma ar
el ektronik imza olukturma verilerinin ara-
kal masaghar ; czerinde kayeéetlée olan el ektroni k
elde edilemems i ni , kull anél amamaséné ve elektronil
sajl ayacak tekni k °zelliklere sahiptir.
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6.2.2. Kmza Olukturma Verisine Birden Fazla Kiki Kontrol
ESHSO6ye ait imza olukturma veri sjilnaeneérmr. Ki
6.2.3. Kmza Olukturma Verisinin Yeniden Elde Edil mesi

D¢zenl enmesine gerek duyul maméxt ér

6.2.4. Kmza Olukturma Verisinin Yedekl| enmesi

ESHSO6ye ait, sertifika 1 mzalama ama-1¢& Kk
ki kilerin erikimiekerbkapht!|l & afaki ggelenbe kfti
i-inde yedekl enir. Kmza olukturma verisinin
ortak denetimi altéendadeér.

Sertifika sahiplerine ait i mza ol uktur ma

6.2.5. Kmza Ol ukturima nNear Ar ki vl enmesi

ESHSO6ye ve sertifika sahiplerine ait i mz
s¢rel eri sonunda ger. d°n¢kKs¢z kKekilde silin

6.2.6. Kmza Olukturma Verisinin Kriptografik Mod¢l e Y¢kl

ESHSOGye ait, sertifikai mmaalbamat ammal & e k|
gerekl erine wuygun bi-imde kriptografik modyg
verisinin kriptografik mo d ¢ | i -inde sakl ani
cretilen imza ol umt dramd av ereir ssio,n ey a tnk idlein eld ii rmd

Sertifika sahibinin imza olukturma veri si
i mza olukturma aracé dekénda ¢retil mesi dur u
i mza olukturebakialriacpernsomel dyen bakkasénén g
Kifrel.i ol arak y¢klenir. Kmza olukturma ver
i -inde ¢retil mesi durumunda, araceén Elektror
KI'i KKiig 0Tdeeb bel irtilen g¢venli k standartl ar ér

6.2.7. Kmza Olukturma Verisinin Kriptografik Mod¢l de Sak

ESHSO6ye ai't sertifika i mzalamak ama-1¢& Kk
ki kilerin erikimine kam&l ég¢ vieindii k skerli pue ge b€
Kifreli olarak tutulur. Kmza ol ukturma veris

Sertifika sahibine ait i mza ol ukturma ver
ol uktur ma ar axréak -9 aakdleaméarf,r ed dveonl i el ektron
bakka bir ortamda bul unmaz. ESHS, sertifika
Si st emi i -inde sakl amaz.

6.2.8. Kmza Olukturma Verisine Erikim

ESHSO6ye ait, sertifieklaani mzmazlaa mal uakmau-rlineéa
algoritma ve y°ntemlerle «kifrel:i ol arak gg¢\
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olukturma verisinin eri Ki me a-@él maseée vV e k ul

-al éekanén ortak denet i mi altéendadeéer

Set i fi ka sahibine ait ge¢venli el ektroni k i
verisine erikKim, sadece sertifika sahibinin
sajl aneéer
6.2.9. Kmza Olukturma Verisine Erikimin Kesil mesi

Kmza ol ukimezmaawmarisin kullanél déektan son

eri kime yeniden a-él éncaya kadar eri ki me kap

6.2.10. Kmza Ol ukturma Verisinin Yok Edil mesi
ESHSO6ye ai't i mza olukturma verilerinin a
dol masemé@anartédul unduju sistemden uygun y°nt
Kmza olukturma verisinin silinmesi, birden f
Sertifika sahiplerine ait imza ol uktur ma
edi | mesi sahibinin sorumlulujundadéeér

6.211. Kriptografik Mod¢l ¢n Dejerlendiril mesi
ESHS, bel ¢m 6.2.1 de belirtilen standart |

6.3. Anahtar ¢i fti Y°netimiyle KIlgili.i Dijer Konul ar

6.3.1. Kmza Dojrulama Verisinin Arkivlenmesi

ESHSO6ye i fekaestahibine ait imza dojrul am
sertifikalar yasa ve ilagil:@ y°net meli kte bel
s¢re boyunca, sertifikal arén ver.i betenl ¢] ¢én
6.3.2. Kma Olukturma ve Dojrulama Verilerinin Kullaném ¢

Kmza olukturma ve dojrulama verilerinin k
birbirlerinden farkl é olabilir. Kmza dojrul
sertifikanesdrge-erlilik sg¢r

Kull anécé sertifikal arene i mzal amak i -in
verisinin HKalilmeavrzamtd ar asainéml anan s¢greden f az

Kpt al durum kayétl areéene i mzal amak i -1in
verilerininkulaném s¢resi, sertifikanén kull aném sg¢r

Sertifika sahiplerine ait i mz a ol ukturm
kull anéem s¢resi il e aynédeéer. Kull anéceéel ar a
i mzal ayan ES$SH%X&Ye naistons &rutlil anma tari hinden f
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64 Eri kim Denetim Veriler:i

Erikim denetim veriler:i ESHS - al ékanl ar é
ara-laré i1i-indeki eri kKim denet i mi sajl ayan
donandnmnraérnaa- eri kKim parol alaréneée i-erir
6.4.1. Eri kim Denetim Verilerinin Olukturul masé

ESHS si st emi I -inde kull anélan eri kim den
parol alaré yetkisiz kikilerin erixkinmedakapal
tahmin edilemez rastsall ékta ¢retilir
6.4.2. Eri kim Denetim Verilerinin Korunmasé@

ESHS si st emi I -inde kullanéelan eri ki m de
taraféendan Dbilinir, dijer veriler vemeunl ar
karkée g¢venl i saklanér

G¢evenldod el ektroni keriinngi@anESHGB&@tdar maul andaf L
zar fenddnlri ortamda «ki.freli olarak sakl aneér
6.4.3. Erikim Denetim Veriler.i Kl e Kl gili Dijer Konul ar

Erikim denet i mi verabérigpivenbahiylmilhear bbaa
sahibine ait erikim parol al aré kapayaéda zar f
gevenl o - e v r isahibine teslimyelilim.t e ml er | e

65. Bil gisayar G¢gvenlifJi Denetimleri

6.5.1. Bilgisayar Gg¢v e filfekijikiGeréklee KI gi

ESHS sistemi Il -inde, son teknolojik gel ik
gevenliji sajlanér
6.5.2. Bil gisayar Sisteminin Sajladéejée G¢gvenli k Seviyesi

D¢zenl enmesine gerek duyul maméexkt ér

66. Yakam D°ng¢se¢ Tekni k Denetimleri

6.6.1. Si st em @mé Demretimleri

Sistemin geliktiril mesi sérasénda ortam
donaném ¢r¢gnlerinin g¢egvenl i Jji en gé¢ncel yo°nt
6.6.2. G¢venli k Y°oneti mi Denetimleri

Sistem i -indeki yadazeliemlve agd onoarntéanmeénre nn
Kartl aréné sajlayep sajlamadejeée, test cihazl
6.6.3. Yakam D°nge¢se¢e Géegvenli k Denetimlerdi

D¢zenl enmesine gerek duyul maméexkt ér
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6.7. A] Ge¢venliifji Denetiml eri
ESHS sistemindeso t eknol oji k geli kmeler g°z °n¢gnd
denetimleri yapeéel eér.
68. Zaman Damgaseé
ESHS si st emi i -inde kull anél an zaman damg
Tekni k Kriterlere Klikkin Teblijdédde belirtil
Zamand amgaséyla il gili ayréntél é bil gi Zam

Uygul ama Esaslaréedénda bulunur.
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7. Sertifika ve Sertifika Kptal Listesi Bi -imleri
71. Sertifika Bi-i mi
7.1.1. S¢rém Numar as é

ESHS {1 KU509 V.30 sertifika standardeéeneée d

7.1.2. Sertifika Uzan t él ar é

ESHS vesonk ul | anécé sert-TfKkadDar &. B-tadaf éhdt
b¢teéen uzant él ar kull anél abilir. Niteli kI el
101 8620de belirtilammSM °tna rearfl éemed dkalereduggbm érl & r .
sertifika ¢¢retim ve y°%°neti mi yapel dej énén ¢t
anl atel mékter.
7.1.2.1. Anahtar Kull anéem Al anlaré Uzant éseé

ESHS tarafeéndan cretil en ni telikl:@ el ekt
uzamdas@a@&i nkar edil emezli ko tanéeménén tek ba
kull anél masé gerekir. Anahtar kull anémeée il e

rretilen nitelikli el ektroni k tsaer tkiuflilkaanl &
al anl aré kombinasyonl aré akajédaki tabloda v

Anahtar Sifreleme3
Sertifikanin Tipi inkar Edilemezlik® | Sayisal imza® veya Anahtar
Anlasmztsl4
Nitelikli elektronik & i
sertifika
Nitelikli elektronik = x
sertifika O O i

ESHSOye faiktal aeéni i -i ndeki anahtar kul | a
imzalamdd ve ASK® itrama@lmma é kull anél ér .
7.1.2.2. Nitelikli Sertifika Kbaresi Uzantésé

ESHS taraféndan ¢retilen nitelikli "elektr
uzangmsbol unmaseé zorunl udur . Niteli kI ol ma
! Non-Repudiation
2 DigitalSignature
% KeyEncipherment
* KeyAgreement
® KeyCertSign
® CRLSign
" QcStatements
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ANI tel i kI Sertifika Kbaresi 0 uzantésénéen Kkt
Bu uzanté i-erisinde %meeitardak i Aii bare tanéml
M Nitelikli Elektronik Serti fi kadneén ETSI 6ye uygunl uju
taraféndan tanémlanan akajédaki i bare t a
Nesne Tanémlama Numar as é: 0.4.0.1862.1.1

{ itu-t(0) identifiedorganization(4) etsi(0) dc-profile(1862) idetsiqcs(1) idetst
gcsQcCompliance(1) }

T NitelikIi El ektroni k Sertifikaodénen 507 (
uygunl ujunun g°sBTErtialrmé €indamad¢ aynléanl anan
tanémlayécéo ve ibarenin keuondriBuiibareneet i n o
i bareye ait nesne tanémlama numarasé akKkaj
Nesne Tanémlama Numar asé: 2.16.792.1.61.
{joint-iso-itu-t ( 2 ) ¢l ke (16) t-profilio@7Q) )nesibakesi(b) hesO . 1) r
uygunlugu(1)}

A Bu sertifiekaEl 270 osial €élKmza Kanununa ¢

sertifikadéro

Sertifikanén kull anéména il ixkkin, var sa
ANI tel i kI Sertifika Kbaresi Uzantéséo i-ind
amaaka] édaki Aii bare taneéemlayécéo kullanél ér:

T Nesne Tanémlama Numar asé: 0.4.0.1862.1. 2

{ itu-t(0) identifiedorganization(4) etsi(0) dc-profile(1862) idetsiqcs(1) idetsk
gcsQcLimitValue(1) }

7.1.3. Al goritma ve Nesne Tanémlayéceéel ar

Kull anél an aegoei ttnaanléamrléany éc €l ar é cretil e
belirtilir.
7.1.4. Ksim Al ané Bi-imleri
e, Al

'retilen sertifikalardaki i sim al an
C i -imine uygundur .

7.1.5. Ksim Késeéetl ar é

ESHSOGNnI n crettiji iyerttidgkiklal aranak -iadem
niteli kte 1 sim bilgiler:i kull aneéel éer Sertif
-alektejeée kKirket veya kurumun bil gisi res mi
8 StatementID
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KamuSMoéye ait EaSTHeSh dsae rttainféinklaaanan i sim al anl
yazélan bilgiler ak®&jedakiX t bareda bealkiamt ol r
yeni Kk SHS ve Kamu ESHS sertifikasé ¢reti
Alan . . .

Ade® Kok SHS Sertifikas1 Kamu ESHS Sertifikas1
CN T, BKTAK UEKAE K?° k | Kamu Elektronik Sertifika Hizmet

Saj |l al[ySegrésm X] Saj |l al[ySegrésm X]

o T¢e¢rkiye Bilimsel viTégrkiye Bilimsel v

KurumuT | BKTAK KurumuT | BKT AK
ou Ul us al El ektroni k Ul usal El ektroni k

En st UEKAB ¢ En st UEKAEB ¢
ou Kamu Sertifikasyon Merkezi Kamu Sertifikasyon Merkezi
L GebzeKocaeli GebzeKocaeli
C TR TR

7.1.6. Sertifika KI kelTamiémlesm Numar asé

Bu SK dok¢manéna ai't nesne tanémlama nun
veri |l mi ktir.

7.1.7. Kl ke Késétlaré Uzantésénén Kull anéme
D¢zenl enmesine gerek duyul maméxkt ér .
7.1.8. Kl ke Niteleyiciler

ESHSO6Il ere ait eIeamuSrMorS%krmbam«arrtafuykgatjralruemu K

Kl kel er i Uzant éséo i -ine SK dok¢g¢manéna ait
belirtilir. ASelPaiifikmdekkikeloiirokleatdikin eblees dirctii
ESHS6ye ait SUE dok¢i¢marédnamrersi kitlaam@iml eaan&jr i
ESHSO bneuS MKt araf éndan belirlenen il ke ve
taraféndan belirlenen il ke ve esasl arsean da uy
kull anécééser nhaheSMKaSKarmens me ntuanaé& @mals&@mén yaneén
dok¢manl aréna referans veren nesne tanéml ama
°CN: Common Name [ Genel isim], O: Organization [ Organi
birimi], L: Locality [kehir], C: Country [ ke]

10 Certificate Policies
" policy Identifier
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Kull anécée sertifikalarénén ASertifika KI |
tanémlama numar asé, nKI ke Namu &Noéenyiinc i b e loil ralres
il kel ere uygun ol arak yazél mék SUE anuSK¢ manén
taraféndan tanémlanan nitel P&l al aeénamiy aaeéeld
SM taraféndan tanémlamgredmi tveelriiHImi kgerrt:i fi ka

“Bu sertifika, 5070 sayili Elektronik imza Kanununa gore nitelikli elektronik
sertifikadir.”

7.1.9. Kritik Belirtilmik Olan Klke Belirleyici Uzant él a
D¢zenl enmesine gerek duyul maméxkt ér .

72. Sertifika Kptal Listesi Bi - i mi

7.2.1. S¢réem Nuaam &

ESHSOnin ¢rettiji SKILOermdt diJa Xuyp@®n d/ur2.0
7.2.2. Sertifika Kptal Listesi Uzant él ar é

SKL uzantelare ile ilgili detay SUE dokg¢m
73. ¢evrim K-i Sertifika Durum Protokol ¢ Bi-i mi

7.3.1. S¢r¢em Numar as é

¢cevrim K- Seotokokg RECUMS®06da belirtil
7.3.2. ¢KSDUP Uzant él ar é

cevrim K- Sertifika Durum Protokol ¢ RFC
destekler.

12User Notice
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8. Uygunluk Denetimleri

Bu b°JKamébd&M SK dok¢gmanéna b
denetlenmesiileilglhususl|l ar & .kapsamakt a

aj | enE66H&OART | Al
dér
ESHS mevzuBTKtgemégindan incelenir/ denetl eni

ESHS ek ol arak | SO/ | EY°® n2e7t0iOnml sbtia ngd a r gd¢ewnean |
hi zmet verir dviez esntla n doad detretaglere taddtitubire d € kK

ESHSI - i k|l eyi kii-niin,deayyrtd gancike kd eme t ir mll e r

81 Uygunluk Denetiminin Sékleéejeé

Bu SK dok¢gmanéna uygun -al ékBWKKtBR3IHS @&Inara,n
denetlenir.

| SO/ 1T EC 27001 yPnkgi mggvenhkmji standarde g
tiri

uygunluk denetimi ger-ekl ek l'ir. Her ¢- 'y
K- deneti m, ki yeél da bir defa ol mak ¢ze

sayéesé arttereéelabilir.

82. Denet-inin Nitelikler

ESHS faaliyetlerinin denet i BIK,t akahéndan
ger -eklexktilir.

ISO/IEC 27001 BGY8 ni n denet ivmi alkajedmé éer ud diikll mir k
ger-eklextirilir.

K- de8ktdmk ¢, maneéeneén yaneveuggknluk denetimkonusynda anl a
tecrEdI ipersoneli taraféendan ger-eklextiril
83. Denet-inin Denetlenen Tarafla Ol an KIlikki si

BTK, kanun gerej i t¢em ESHSO! er i denet | eme
kurumdur.

| SO/ 1T EC 27001 BGYSOnin denetiknir ub ajké ms &
ger -eklextirilir.

K- deneti m, SK dok¢manénén gereklerini )
tecr ¢bel i ESHS personeli taraféendan ger-ekl e

84. Denetimin Kapsameé

ESHSGOl erin dBiKenrmaflkapaamdel i rl enir.

BGYS standa@damuygun denetim kapsamé bajémseéez
belirlenir.

K- denetdemnkapssmamgebrSHSK |peekrtsiorneecleik t ar af & n ¢
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85. Yetersizlijin Tespiti Durumunda Yapélacakl ar

BTKt araféeémdak|l gctiril en dekizitkImlllradre, oEIHY |

planlé -alékma ile giderililir. Eksi klikler
mevzuata g°re yaptéerém ve cezal ar uygul aner

| SO/ I EC 27001 standardéna g°re geiklerekl|l ext
ESHS taraféndan pl anl é -al @ékma il e gideri|

et kil eyecek Ko 27001 yygunkik belgesi eksikler giderilinceye kadar
askeya al éner.

K- denetimlerde ortaya ee&lain e&dsakénddhergi

8.6. Sonucun Bildirilmesi

BTKve | SO/ 1 EC 27001 denet-ilerinin hazeéerl a
K- denetim sonu-u, ESHS ¢st y°netimine ra
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9. Dijer Kkler ve Hukuksal Meseleler
91. cretlendir me
9.1.1. Sertifika OlvektYlernmd eme | creti

ESHS taraféndan ¢retil en, géencell enen ve
¥denecek bedelin miktareée i1ile ilgild9i bil gile
belirtilir.

ESHSOnNniI n I mz a ol uktur ma maeé&, signizn i |-iaj ién
gevenilirlijinin ortadan kal kmasé ya da sert
kusurunun bul unmadéj é duruml ar én sonucunda
taraféendan i ptal edi lhmesii rve cgerncédlalleemmedii |k

9.1.2. Sertifika Erikim |cretdi
ESHS, kendisine veertifika sahiplerin@a i t serti fi kal arée ¢cretsi

9.1.3. Kptal Durum Kaydéna Erikim | creti

ESHS, I pt al durum kaydéné duyur makeni -i n s
iccret talep et mez.
9.14. Dijer Servis |cretleri

ESHS, bil gi deposundan yayéeml adéj é bil gi
sahibinden veya ¢-¢é¢nce¢g kikilerden ¢cret tale

9.1.5. Kade | creti

Sertifika sahi bi serti fi kas én Beticesindd, t esl
sertifikaseéene kull anamadeéej éné tespit eder se
sebebiyle ortaya -éktéeje anlakel eéersa, taleb
screti iade edilir.

9.2. Finansal Sorumluluk
9.2.1. Sigorta Kapsamé
ESHSkedi sorumlul ukl aréené karkél amak amace:

9.2.2. Dijer Varl ékl ar

D¢zenl enmesine gerek duyul maméexkteéer .

9.2.3. Sertifika Mali Sorumluluk Sigortaseé

ESHSOnin dajéttéjée nit2l0Okdk 20@&ttrami k &
El ektromiuukugkmeai Kce mali sorumluluk sigortas
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93. Ticari Bilginin Korunmaseé
9.3.1. Gi zl i Bilginin Kapsamé

Payl akeéelan 1k planlare, saték bilgileri,
bilgiler, ticari bil gi ol arak dejerl endirild:@

9.3.2. Gizlli k Kapsaménda Ol mayan Bilgiler

ESHSOGnNni n kendi géevenl i Jioni sarsmayacak K
gévenl i k strateji sini ger -eklektirme yolu
933. Gizli Bilginin Korunma Sorumlul uju

Sertifika hizmeti veriirke ESHS ve i1l gilii kurul ukl ar én
bil giler ¢-¢nce¢g taraflara a-¢él maz.

94. Ki ki sel Bilginin Gizlilifiji
9.4.1. Gizlilik Plane

D¢zenl enmesine gerek duyul maméexkteéer .
9.4.2. Gizli Olarak Tanémlanan Bilgiler

Sertifika bakvurusu séraséemidamavevesonoijars g

sertifika y°netim iklemler:i i -inde kull aneéel
al mayan sertifika sahiplerine ait bilgiler,
9.4.3. Gizli Olarak Tanémlanmayan Bilgiler

Sertifi kea biu-learniajni ndi | gi | er , aksi tarafl ar
s¢rece giozli bil gi kapsaménda dejerlendirilm
944. GizIli Bilginin Korunma Sorumlul uju

ESHS, 5070 say

el e El ektroni k Kmza Kanun
korunmaseée elintakah

édar bl aré yerine getirir:
T Elektroni k sertifika talep eden kikiden,
haricinde bilgi talep edemez ve bu bil gil
T El ektroni k sertifikar tsiahibawneé ng4 gmae ¢ ok imaik

ortamlarda bulunduramaz,

1T Elektroni k sertifika talep eden ki kKinin
veril eri el de et mesini engel |l er. Bu bil gi
ki kil etemez ve bakka ama-1|larla kull anamaz
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9.4.5. Gi zl i Bilginin Kullanéména Kzin Veril mesi
ESHS, sertifika talep eden kikinin onayeé
veril eri &-¢é¢nceg kikilere verebilir
9.4.6. Yet ki |l Merciilerin Karareéna -Uylglusmmnnddsaéd ak Bil gi ni
ESHS, sertifika sahiplerine ait gizl]i ki K
a-éklanabilir

9.4.7. Dijer Bakl ékl ar
D¢zenl enmesine gerek duyul maméexkter .

95. Telif Hakl ar e

Bu SK dok¢manéna bajl é ol arak Bgebhamut Kril e
SMéye aittir.
96. Temsi | Hakkeée ve Y¢gkeml ol ¢kl oer

ESHSOnin verdiiji sertifika hizmetlerinde
sahipleri ve ¢-¢ncece kikiler 15 Ocak 2004 t
Tel ekom¢gni kasyaryéekuadmpéniEn ektroni k Kmza Ka
KI'i kkin Usul ve Esaslar Hakkénda Y°netmel i k,
Kriterlere KI'i kKkin Teblijodde belirtilen Kel
ESHSOI| er ,ahd eprlteirfii kvae s¢ - ¢nc¢ ki kil er yasa ve
karkeéel ekl é& i mzal adékl areée s°zlekmel erde, taah
Zaman Damgasé Uygul ama Esaslaré dok¢manl ar e
getirirler.
9.6.1. El ektroni k Sertifika Hizmet Sajlayéecésé Y¢gkegml gl ¢

El ektroni k i mzaya i1 kKkin mevzuat a uygun
sertifika verdiiji kikilerin Kkimli7Jini res mi
yeni |l ememava pthl @igiae ratli f i ka i kKl eml eri ni nptalger - ek
ol muk sertifika bilgilerinisermmamhiéhamén ev ayo:
i kKl emleriyle i1l gild@i bakvurul arén ddrsudmur . hakk

9.6.2. Kayeét Biri mi Yekeml ¢l ¢kl eri

D¢zenl enmesine gerek duyul maméexkter.

9.6.3. Sertifika Sahibinin Y¢gkeml gl ¢kl eri

Sertifika sahibi bakvur u, vy &amubBEMseréfika as k éy
il kel erinde belirtilen y°ntemilgémre yygume olga
sertifikaséne Ve Plhgi i I mz a ol ukt ur ma vV e
taahh¢gtnameler i 1le SK ve SUE dok¢manl ar énda
verisinin i-inde bulundujrunagcavwearcléinéal &latyregn
kikilerin yetkisiz kullanémé durumlaréna kal
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gereken °nlemleri al mak, i mza ol ukturma ver.i
duruml arda sertidaerktaisfeinlea ilpdr@avuredasu ranerkgs énd

yekeml ¢gder .

Bl ¢ém 1. 46te belirtilen sertifika kull ane
ve ¢-¢nce¢g kikilerin g°rebilecefji zararl ar,
yapélkdreml er , el ektronik imza olukturma ver.
(kull aném s¢gresinin dol mamék ol masé ve iptal
ol mase sertifika sahibinin yeé¢gkeml gl ¢kl eri ar

Yukar éda beyalng¢ lesdkilleerni ny ¢ikhelma |l i nedeniyl e
ujramasé halinde ESHSA6nin °demek zorunda ol d
hakké sakl edeéer .

9.6.4. i -¢é¢nce Kikilerin Yegkeml gl ¢kl eri

- ¢é¢ncg ki kil er, sertifi kal aikékontkolletini an mad
yapmakl a y¢kegml gder . b-¢nce kikiler, sertif
veya ge-erlilik kontrol ¢ng ne kSekitlidea kyad ppa céa
ge-erlilik denetimlerido] gipimadaln Xad dralnarrd a&

ESHSOGnNni n yayéeml adeéj e SUE dok¢mane - éncg¢
ge-erlilik kontrollerinin neler olmasé gerek
9.6.5. Dijer Bilekenlerin Y¢gkeml gl ¢kl eri

D¢zenl enmesine gerek duyul maméxkt ér .

9.7. Y ¢ k¢ ml ¢lérgek Feragat

ESHS ile sertifika sahipleri ve kuruml ar
s°zl ekmel erde veya taahhg¢gtnamel erde belirtil
98. Sorumlulukla Klgili Sénérl amal ar

ESHS ve sertifika hi z me 5 OcakPR0htarih eer5@701 ar ér
sayéel e Elektroni k Kmza Kanunu, Telekom¢gni kas
Kanunudnun Uygulanmaséna KIlikkin Usul ve Es:
il e KIgild. S¢re-lere jveddeklkeali ikr tKirligrere amtel &id

9.9. Tazminat Halleri

ESHS ve sertifika hizmeti alan tarafl ar
yéekeml ¢l ¢kl erin yerine getiril memesinden kay
ol arak ger -ee kall eakcmaikd alraék kvor unmak suretiyl e te

9.10.. Anl akma S¢resi ve Anl akmanén Sona Er mesi

9.10.1. Anl akma S¢resi

Ser i k a hi zmet !l er

tif nin ger -eklexktiril me:
kurul ukl ar karkeéel ekl e

[
i mzaladeklaseénscézIl rkme
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-al exker ; s¢re-1erii yerine getiri
dok¢manl arénda belirtilen kart/| r

9.10.2. Anl akmanén Sona Er mesi

ESHS ile sertifika hizmetleriniersahaan t a
taahh¢gtnamel er s°zl ekme veya taahhg¢gtnameye
Anl akmanén sonlandéeréel déjé durumlar SUE dok

(&

9.10.3. Anl akmanén Sona Ermesinin Etkileri

SHS il e sertifika hi zmetall amiami v&&dre K ma
h¢e¢tnamenin sona er mesi ile sertifika hi
i yekeml gl ¢kl eri sona erer. Ancak ESHS,
troni k i mza mevgluagkleemrdianibeyermritnd eqetyi¢grkmpear

tifika y°netim prosed¢rl eri i -indeki
ni bilgilendirir. ESHS i lereosta gotuyla, f i k a
n |

E

h

[

k

9.11. Si st em Bi | el klabérle r ime ve Ki «kisel Bilgilendirme

S

[

e a veya elektronik ortam ¢zerinden ya
D

eji ki klik Halleri

9.121. Deji ki kli k Metodl ar e

SK dok camasiM tkar af éndan yazél méxkteér Bu S
deji ki klikler ekleme ve dapiSMdiokmearneék!| it adar
yenil enmesine de karar verebilir. Bu SK dok
ge-ersiz ol duj lamuSrM &SyKad n-i enk sdd Jeirl &,e sk ml ar &, S
kadar ge-erl il iJini se¢rder égro.

9.122. Bil gil endirme Mek&ekimhse ve
SK dok¢manénda yapeéelan dejikikIlikIler doky¢
i Ki me a-é€él maseée il e duyurul ur . Yenil enen

er i
deposundan yayeémlanér ve yayeéeml anjdiéeqiék Itiakli enrt
(yedi) dehekompdekashidriir Kur umuodna

9

123. Nesne Tanémlama Numarasénén Dejikmesini Gerektire

KamuSMoéni n, SK dok¢manénda belirledifji i
kull aném ama- ve hedegikeéirmedi gmeb¢sarcamgani
bir nesne tanémlama numaamaSkE easkiias&uwal gede]
tanémlama numaraséné yeni SK dok¢gmaneé i -1in
yapt éj é dej i Ki kluil kla@e m s amtic © indda rB0G n ikt | yieyo
belirl edifiji SK dok¢gmané i -in yeni bir nesne
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9.13. Anl akmazl ék Hall eri

Tarafl ar araseénda -ékan tem anl akmazl ekl
-%z¢megnde 500t roay &l eKmEhR Kanunu, Tel ekom
yayémladéjée Elektronik Kmza Kanunudnun Uygul
Y°net mel i k, El ektroni k Kmza ile KIgild@ S¢roe-
i mzal anan veyal eaab} Kmame |ISeM Ser ti fi ka Kl kel el
Sertifika Uygul ama Esasl ar é dok¢manl ar éna

m¢ mk ¢ n ol mamaseé hal i nde, I htilafl ar én -%2z¢én
Cumbhuriyeti Gebze Mdemeleridir.

9.14. Uygulanacak Hukuk

SK dok¢gmanéndaki he¢ekemler 15 Ocak 2004 1
Kanunudéna uygun ol arak yazeél méxteéer .

9.15. Uygulanabilir Yasalarla Uyum

SK dok¢manénda ge-en h¢gkegmlerin d

aha sonr
bulunmasé halinde dok¢manda gerekli deji«kikl
9.16. Dijer H¢kegmler

D¢zenl enmesine gerek duyul maméexteéer .
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