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1.  Giriĸ 

Bu dok¿man, T¿rkiye Bilimsel ve Teknolojik Araĸtērma Kurumuôna (T¦BĶTAK) baĵlē 

Biliĸim ve Bilgi G¿venliĵi Ķleri Teknolojiler Araĸtērma Merkezi (BĶLGEM) tarafēndan 

oluĸturulan Kamu Sertifikasyon Merkeziônin (Kamu SM) nitelikli elektronik sertifika ¿reten 

Elektronik Sertifika Hizmet Saĵlayēcēsē (ESHS) iĸlevleri sērasēnda uyulmasē gereken kurallarē 

ve ­alēĸma ilkelerini tanēmlayan Sertifika Ķlkeleri (SĶ) dok¿manēdēr.  

Kamu SM, 15 Ocak 2004 tarih ve 5070 sayēlē Elektronik Ķmza Kanunu kapsamēnda ve 

Baĸbakanlēĵēn 2004/21 sayēlē ñKamu Sertifikasyon Merkezi Oluĸturulmasēò baĸlēklē genelgesi 

uyarēnca kamu kurum ve kuruluĸlarēnēn elektronik sertifika ihtiya­larēnēn tek merkezden 

saĵlanmasē amacēyla kurulmuĸtur. Kamu SM, kamu ­alēĸanlarēna kurum i­i ve kurumlar arasē 

iĸlemlerde kullanmak ¿zere nitelikli elektronik sertifika ¿retip, nitelikli elektronik 

sertifikalarēn yaĸam dºng¿s¿ i­inde gerekli iptal ve yenileme gibi iĸlemlerini yerine getirir. 

Kamu ­alēĸanlarē Kamu SM tarafēndan kendilerine verilen nitelikli elektronik sertifikalarē 

bireysel iĸlemlerinde de kullanabilirler.  

Kamu SM SĶ dok¿manē nitelikli elektronik sertifika hizmeti verilirken ESHSônin 

kendisine ºzel iĸlevsel ortamēndan baĵēmsēz olarak sertifikalarēn baĸvuru, ¿retim, daĵētēm, 

yenileme, iptal etme ile ilgili s¿re­ler i­indeki iĸlemlerinin hangi genel ilkeler doĵrultusunda 

ger­ekleĸtirildiĵini, A­ēk Anahtar Altyapēsēônē (Public Key Infrastructure-PKI) oluĸturan ve 

kullanan t¿m bileĸenlere uygulanan yºnetim kurallarēnē tanēmlayan ¿st d¿zey bir dok¿mandēr. 

Bu dok¿man, 15 Ocak 2004 tarih ve 5070 sayēlē Elektronik Ķmza Kanunu, 2004/21 sayēlē 

Baĸbakanlēk Genelgesi, Telekom¿nikasyon Kurumuônun yayēmladēĵē Elektronik Ķmza 

Kanunuônun Uygulanmasēna Ķliĸkin Usul ve Esaslar Hakkēnda Yºnetmelik, Elektronik Ķmza 

ile Ķlgili S¿re­lere ve Teknik Kriterlere Ķliĸkin Tebliĵ esas alēnarak hazērlanmēĸtēr. 

Kamu SM, SĶôde tanēmlanan gerekleri nasēl karĸēladēĵēnē anlatan Sertifika Uygulama 

Esaslarē (SUE) dok¿manēnē hazērlar ve SUE dok¿manēna baĵlē kalarak ­alēĸēr. SĶ dok¿manē 

sertifika yºnetim iĸlemleri ile ilgili olarak ñneò yapēlacaĵēnē tanēmlarken, SUE dok¿manē 

bunun ñnasēlò yapēlacaĵēnē tanēmlar.  

1.1.  Genel Bakēĸ 

Bu dok¿man, nitelikli elektronik sertifikalarēn ¿retim ve yºnetim ilkelerinin, sertifika 

yºnetimi ile ilgili t¿m kural ve usullerin en ¿st d¿zeyde tanēmlandēĵē bir dok¿mandēr. 

Kamu SM a­ēk anahtarlē altyapē mimarisi i­inde, en ¿st seviyede bir Kºk Sertifika 

Hizmet Saĵlayēcēsē (Kºk SHS) ile buna baĵlē olarak ­alēĸan iki ayrē Sertifika Hizmet 

Saĵlayēcēsē bulunur. Sºz¿ ge­en Sertifika Hizmet Saĵlayēcēlar, Kamu Elektronik Sertifika 

Hizmet Saĵlayēcēsē (Kamu ESHS)  ve Cihaz Sertifikasē Hizmet Saĵlayēcēsēôdēr.  

Kºk SHS son kullanēcēlar i­in sertifika ¿retmeyip, y¿r¿tt¿kleri gºrevler a­ēsēndan ºzel 

niteliĵi haiz kamu kurum ve kuruluĸlarē ile dileyen ger­ek ve t¿zel kiĸilerin kuracaklarē 

Elektronik Sertifika Hizmet Saĵlayēcēlarēôna kºk, kºpr¿ veya ­apraz sertifika hizmeti verir. 

Kamu SMôden kºk, kºpr¿ veya ­apraz sertifika hizmeti almak isteyen ESHSôler konuyla ilgili 

olarak baĸvuru iĸlemlerini ve sertifika hizmetiyle ilgili s¿re­leri, Kamu SM Kºk, Kºpr¿ ve 

¢apraz Sertifikasyon Yºnetimi dok¿manēnda belirtilen ĸartlar doĵrultusunda yerine getirirler. 
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Kamu SMôden kºk sertifika hizmeti alan kamu kuruluĸlarē veya ºzel kuruluĸlar ile 

Kamu ESHS, Kºk SHSônin elektronik imzasēnē taĸēyan sertifikaya sahiptir. Kamu SM a­ēk 

anahtarlē altyapē mimarisi ķekil 1-1ôde verilmiĸtir. 

Kamu ESHS ger­ek kiĸilere Nitelikli Elektronik Sertifika (NES) temini amacēyla 

hizmet verir. Cihaz Sertifikasē Hizmet Saĵlayēcēsē cihazlara elektronik sertifika temini 

amacēyla hizmet verir. Cihazlara verilen sertifikalar 5070 sayēlē Elektronik Ķmza Kanunuônda 

sºz¿ ge­en nitelikli elektronik sertifika kapsamēnda deĵerlendirilmezler. 

SĶ dok¿manē, ñInternet A­ēk Anahtar Altyapēsē Sertifika Ķlkeleri ve Sertifika Uygulama 

Esaslarē ¢er­eve Planēò [IETF - Internet X.509 Public Key Infrastructure Certificate Policy 

and Certification Practices Framework (RFC 3647)] referans alēnarak hazērlanmēĸ olup, 

dok¿man i­eriĵinde belirtilen bir kēsēm alt baĸlēklarēn altēndaki ñd¿zenlenmesine gerek 

duyulmamēĸtērò ibaresi, bu aĸamada ihtiya­ duyulmadēĵēndan d¿zenleme yapēlmadēĵēnē ifade  

etmektedir. 

 

 

 

 

 

 

 

 

 

 

Şekil 1-1 Kamu SM açık anahtarlı altyapı mimarisi 

1.2.  Dok¿man Adē ve Tanēmē 

Doküman Adı: Kamu SM Sertifika Ķlkeleri (Nitelikli Elektronik Sertifika i­indir) 

Doküman Sürüm Numarası: 06 

Yayın Tarihi: 30.12.2010 

Nesne Tanımlama Numarası:  2.16.792.1.2.1.1.5.7.1.1 

Kamu SM (Nitelikli Elektronik Sertifika) Sertifika Ķlkeleri { joint-iso-itu-t(2) ¿lke(16) 

tr(792) T¦BĶTAK(1.2.1.1) UEKAE(5) KSM(7)  ksm-sertifika-ilkeleri(1) ksm-nes-ilke-1 (1)  

}  

1.3.  Sistem Bileĸenleri 

Kamu SM a­ēk anahtar altyapēsēnē oluĸturan sistem bileĸenleri aĸaĵēda tanēmlanmēĸtēr. 

Kamu SM Kök 

Sertifika 

Hizmet 

Sağlayıcısı 
 

¢apraz veya 
Kºpr¿ Sertifika 
Hizmeti Alan 
Kamu veya ¥zel 
Kuruluĸlar 
 

Kamu SM Kamu 

Elektronik 

Sertifika Hizmet 

Sağlayıcısı 

Kºk Sertifika 
Hizmeti Alan 
Kamu veya ¥zel 
Kuruluĸlar 
 

Kamu SM Cihaz 

Sertifikası 

Hizmet 

Sağlayıcısı 
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1.3.1.  Elektronik Sertifika Hizmet Saĵlayēcēsē  

Elektronik sertifika hizmet saĵlayēcēsē, elektronik sertifika, zaman damgasē ve 

elektronik imzalarla ilgili hizmetleri saĵlayan kamu kurum ve kuruluĸlarē ile ger­ek veya ºzel 

hukuk t¿zel kiĸilerdir. Temel gºrevi sertifika ve iptal durum kayētlarēnē ¿retip kendisine ait 

imza oluĸturma verisiyle imzalamak olan ESHSôler, sertifika baĸvurusunda bulunanlarēn kayēt 

ve kimlik doĵrulama iĸlemleri ile elektronik sertifika daĵētēm, yenileme ve iptal etme 

s¿re­lerini yerine getirmekle yetkilidir.  

1.3.2.  Kayēt Birimleri 

D¿zenlenmesine gerek duyulmamēĸtēr. 

1.3.3.  Sertifika Sahipleri  

Sertifika sahipleri, elektronik sertifikanēn i­eriĵinde adē bulunan ve sertifikasēnē Kamu 

SM sertifika ilkelerine ve uygulama esaslarēna uygun olarak kullanmakla y¿k¿ml¿ olan ger­ek 

kiĸilerdir.  

1.3.4.  ¦­¿nc¿ Kiĸiler 

¦­¿nc¿ kiĸiler, sertifikalarēn i­indeki kimlik ve imza doĵrulama verisi arasēndaki 

baĵēn doĵruluĵuna g¿venerek sertifikalarē kabul eden ve iĸlem yapan kiĸilerdir.    

1.3.5.  Diĵer Bileĸenler 

Yukarēda yazēlanlar dēĸēndaki bileĸenlerdir.  

1.4.  Sertifika Kullanēmē 

1.4.1.  Uygun Olan Sertifika Kullanēmē 

¦retilen nitelikli elektronik sertifikalara ait imza oluĸturma verileri, elektronik imzaya 

iliĸkin mevzuatta tanēmē yapēldēĵē ĸekilde sertifika sahibi tarafēndan, g¿venli elektronik imza 

oluĸturma aracēyla birlikte, g¿venli elektronik imza oluĸturmak amacēyla kullanēlēr. G¿venli 

elektronik imza, elle atēlan imza ile aynē hukuki sonucu doĵurur.  

Nitelikli elektronik sertifika i­eriĵindeki imza doĵrulama verisi, oluĸturulan g¿venli 

elektronik imzanēn doĵrulanmasē i­in kullanēlēr. 

1.4.2.  Sertifika Kullanēmēnēn Sēnērlarē 

Nitelikli elektronik sertifikaya ait imza oluĸturma verisi, g¿venli elektronik imza 

oluĸturmak dēĸēnda baĸka ama­lar i­in kullanēlmaz. Nitelikli elektronik sertifika i­eriĵindeki 

imza doĵrulama verisi, oluĸturulan g¿venli elektronik imzanēn doĵrulanmasē dēĸēnda baĸka 

ama­lar i­in kullanēlmaz.  

Kanunlarēn resmi ĸekle veya ºzel bir merasime tabi tuttuĵu hukuki iĸlemler ile teminat 

sºzleĸmeleri, g¿venli elektronik imza ile ger­ekleĸtirilemez. 

ESHS, daĵēttēĵē sertifikalarēn hangi uygulamalarda ne ama­lar doĵrultusunda 

kullanēldēĵēnē denetlemekle y¿k¿ml¿ deĵildir. 
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1.5.  Ķlkelerin Yºnetimi 

1.5.1.  Dok¿man Yºnetimi 

SĶ dok¿manē, Kamu SM tarafēndan yazēlmēĸtēr. Kamu SM gerekli gºrd¿ĵ¿ durumlarda 

SĶ dok¿manēnda deĵiĸiklik yapabilir. 

1.5.2.  Ķletiĸim Bilgileri 

Bu SĶ dok¿manēnēn uygulanmasē ve ilgili yºnetim ilkeleri hakkēndaki sorular, 

T¦BĶTAK BĶLGEôin aĸaĵēdaki eriĸim noktalarēna yºnlendirilebilir: 

Adres : T¦BĶTAK BĶLGEM, PK. 74, 41470 Gebze-KOCAELĶ 

Tel. : (262) 648 18 18 

Faks : (262) 648 18 00 

E Posta : bilgi@kamusm.gov.tr 

URL : http://www.kamusm.gov.tr  

Kamu SM, SĶ dok¿manēnē herkesin eriĸimine a­ēk bulunan aĸaĵēdaki internet 

adresinden yayēmlar:  

http://www.kamusm.gov.tr/BilgiDeposu 

1.5.3.  Sertifika Uygulama Esaslarēnēn Ķlkelere Uygunluĵunu Belirleyen Kiĸi 

Bu SĶ dok¿manēna uygun olarak yazēlmēĸ olan SUE dok¿manlarēnēn uygunluĵu, Kamu 

SM yºnetimi ve yºnetim tarafēndan yetki verilen kiĸiler tarafēndan belirlenir.   

1.5.4.  Sertifika Uygulama Esaslarē Onay Prosed¿rleri 

Bu SĶ dok¿manēna uygun olarak oluĸturulan SUE dok¿manēnēn uygunluĵu, Kamu SM 

tarafēndan onaylanēr. 

1.6.  Tanēmlar ve Kēsaltmalar 

1.6.1.  Tanēmlar 

Anahtar çifti: Elektronik imza oluĸturmak amacēyla kullanēlan ºzel anahtar ve ilgili 

a­ēk anahtar. Ķmza oluĸturma ve doĵrulama verileri. 

Bilgi deposu: Sertifikalarēn, sertifika iptal durum kayētlarēnēn ve diĵer sertifika 

iĸlemleri ile ilgili bilgilerin yayēmlandēĵē web sunucular, dizin sunucular gibi veri saklama 

ortamlarē. 

Çevrim içi sertifika durum protokolü : ¦­¿nc¿ kiĸilerin, sertifika iptal listesine 

alternatif olarak sertifika ge­erlilik kontrol talebini yapēp, sertifikanēn iptal durumunu 

ºĵrenmelerine imkan tanēyan standart iletiĸim kuralē. 

mailto:bilgi@kamusm.gov.tr
http://www.kamusm.gov.tr/
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Elektronik sertifika: Ķmza sahibinin, imza doĵrulama verisini ve kimlik bilgilerini 

birbirine baĵlayan elektronik kayēt. Bu dok¿manda bahsi ge­en elektronik sertifika ve sertifika 

kelimeleri, nitelikli elektronik sertifikayē ifade etmek amacēyla kullanēlmēĸtēr. 

Güvenli elektronik imza: M¿nhasēran imza sahibine baĵlē olan, sadece imza 

sahibinin tasarrufunda bulunan g¿venli elektronik imza oluĸturma aracē ile oluĸturulan, 

nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliĵinin tespitini saĵlayan, 

imzalanmēĸ elektronik veride sonradan herhangi bir deĵiĸiklik yapēlēp yapēlmadēĵēnēn tespitini 

saĵlayan elektronik imza. Bu dok¿manda bahsi ge­en elektronik imza ibaresi g¿venli 

elektronik imzayē ifade etmek amacēyla kullanēlmēĸtēr. 

Güvenli elektronik imza oluşturma aracı: Sertifika sahibine ait imza oluĸturma 

verisi ve sertifikanēn i­inde bulunduĵu taĸēnabilir, akēllē kart ya da benzeri g¿venli cihaz. 

Güvenli elektronik imza oluşturma aracı erişim verisi: Sertifika sahibine ait imza 

oluĸturma verisine eriĸimin kontrol¿n¿ saĵlayan PIN ve PUK bilgisidir. 

İmza doğrulama verisi: Elektronik imzayē doĵrulamak i­in kullanēlan ĸifreler, 

kriptografik a­ēk anahtarlar gibi veriler. 

İmza oluşturma verisi: Ķmza sahibine ait olan, imza sahibi tarafēndan elektronik imza 

oluĸturma amacēyla kullanēlan ve bir eĸi daha olmayan ĸifreler, kriptografik gizli anahtarlar 

gibi veriler. 

İptal durum kaydı: Kullanēm s¿resi dolmamēĸ sertifikalarēn iptal bilgisinin yer aldēĵē, 

iptal zamanēnēn tam olarak tespit edilmesine imkan veren ve ¿­¿nc¿ kiĸilerin hēzlē ve g¿venli 

bir bi­imde ulaĸabileceĵi kayēt. 

Kamu Elektronik Sertifika Hizmet Sağlayıcısı: Kamu Sertifikasyon Merkezi i­inde 

oluĸturulmuĸ, Kºk Sertifika Hizmet Saĵlayēcēsēônēn imzasēnē taĸēyan sertifikaya sahip olan ve 

son kullanēcēlarēn sertifikalarēnē oluĸturup imzalamakla yetkili kēlēnmēĸ Sertifika Hizmet 

Saĵlayēcēsē. 

Kamu Sertifikasyon Merkezi: T¿rkiye Bilimsel ve Teknolojik Araĸtērma Kurumuôna 

baĵlē Ulusal Elektronik ve Kriptoloji Araĸtērma Enstit¿s¿ M¿d¿rl¿ĵ¿ b¿nyesinde, elektronik 

sertifika hizmeti saĵlamak ¿zere oluĸturulan birim. 

Kimlik Paylaşım Sistemi: Ķ­iĸleri Bakanlēĵē N¿fus ve Vatandaĸlēk Ķĸleri Genel 

M¿d¿rl¿ĵ¿ ile yapēlan g¿venli baĵlantē ile t¿m T.C. vatandaĸlarēna ait n¿fus bilgilerinin 

paylaĸēldēĵē sistem. 

Kurum Yetkilisi: Kamu kurumlarē ile yapēlan sºzleĸmelerde belirlenen ve NES ile 

ilgili s¿re­lerde kurumu temsile yetkili kiĸidir. 

Kök Sertifika Hizmet Sağlayıcısı: Kamu Sertifikasyon Merkezi i­inde oluĸturulmuĸ, 

en yetkili imza derecesi verilmiĸ ve sertifikasēnē kendisi imzalamēĸ olan Sertifika Hizmet 

Saĵlayēcēsē.  

Son Kullanıcı: ESHS sisteminde kimlik doĵrulamasē yapēlmēĸ ve sertifika almak 

¿zere tanēmlanmēĸ kiĸiler. Sertifika sahibi olan kiĸiler, aynē zamanda ESHS sistemi son 

kullanēcēlarēdēr. 
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Nesne tanımlama numarası: Herhangi bir nesneyi eĸsiz olarak tanēmlayan, 

uluslararasē standart belirleyen bir kuruluĸtan alēnan numara. 

Nitelikli elektronik sertifika (NES): 5070 sayēlē Elektronik Ķmza Kanunuônun 9ôuncu 

maddesinde sayēlan nitelikleri haiz elektronik sertifika. 

Sertifika iptal listesi: Ķptal olmuĸ sertifika bilgilerinin i­inde yer aldēĵē ESHSônin 

imzasēnē taĸēyan elektronik dosya. 

Sertifika sahibi: ESHSôden g¿venli elektronik imza oluĸturmak amacēyla sertifika 

alan ger­ek kiĸi. 

Üçüncü kişiler: Sertifikalara g¿venerek iĸlem yapan ger­ek veya t¿zel kiĸiler. 

Zaman damgası: Bir elektronik verinin, ¿retildiĵi, deĵiĸtirildiĵi, gºnderildiĵi, alēndēĵē 

ve/veya kaydedildiĵi zamanēn tespit edilmesi amacēyla, ESHS tarafēndan elektronik imzayla 

doĵrulanan kayēt. 

1.6.2.  Kēsaltmalar 

BGYS: Bilgi G¿venliĵi Yºnetim Sistemi 

BS (British Standards): Ķngiliz Standartlarē 

BTK: Bilgi Teknolojileri ve Ķletiĸim Kurumu 

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesi 

CWA (CEN Workshop Agreement): CEN ¢alēĸtay Kararē 

ÇİSDUP (OCSP): ¢evrim Ķ­i Sertifika Durum Protokol¿ [Online Certificate Status 

Protocol] 

EAL (Evaluation Assurance Level): Deĵerlendirme Garanti D¿zeyi 

ESHS: Elektronik Sertifika Hizmet Saĵlayēcēsē  

ETSI (European Telecommunications Standards Institute): Avrupa 

Telekom¿nikasyon Standartlarē Enstit¿s¿ 

ETSI TS (ETSI Technical Specification): ETSI Teknik ¥zellikleri 

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi 

Ķĸleme Standartlarē Yayēnlarē 

IETF RFC (Internet Engineering Task Force Request for Comments): Ķnternet 

M¿hendisliĵi Gºrev Grubu Yorum Talebi 

ISO/IEC (International Organisation for Standardisation / International 

Electrotechnical Commitee): Uluslararasē Standardizasyon Teĸkilatē / Uluslararasē 

Elektroteknik Komitesi 

ITU (International Telecommunication Union): Uluslararasē Telekom¿nikasyon 

Birliĵi 

KPS: Kimlik Paylaĸēm Sistemi 
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Kamu SM: Kamu Sertifikasyon Merkezi 

LDAP (Lightweight Directory Access Protocol): Dizin Eriĸim Protokol¿ 

PKI (Public Key Infrastructure):  A­ēk Anahtarlē Altyapēlar 

Sİ: Sertifika Ķlkeleri 

SİL: Sertifika Ķptal Listesi 

SUE: Sertifika Uygulama Esaslarē 
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2.  Yayēmlama ve Bilgi Deposu Y¿k¿ml¿l¿kleri  

2.1.  Bilgi Depolarē 

ESHS, sistem bileĸenleri ile paylaĸtēĵē bilgileri bilgi depolarē ¿zerinden yayēmlar. Bilgi 

deposu olarak web sunucular veya dizin sunucularē kullanēlēr. Bilgi depolarēna eriĸim internet 

¿zerinden saĵlanēr. 

2.2.  Sertifika Hizmeti ile Ķlgili Bilgilerin Yayēmlanmasē 

ESHS, kendisine ait sertifikalarē, iptal durum kayētlarēnē, SĶ ve SUE dok¿manlarēnē 

bilgi deposundan ¿cretsiz olarak eriĸime a­ēk tutar; bilgi deposunun kesintisiz olarak 

eriĸilebilirliĵini saĵlamak i­in gerekli ºnlemleri alēr; bilgi deposunda tutulan bilgilerin 

doĵruluĵunu ve g¿ncelliĵini  saĵlar. ESHS, sertifika sahibinin izni olmadan sertifikayē ¿­¿nc¿ 

kiĸilerin ulaĸabileceĵi ortamlarda bulunduramaz. ESHS, kendi sertifikasēna ait sertifika ºzet 

deĵeri ile ºzet deĵerini hesaplamada hangi ºzetleme algoritmasēnē kullandēĵē bilgisini internet 

sitesi ¿zerinden yayēmlar. 

2.3.  Yayēn Sēklēĵē ve Zamanē 

ESHSônin kendisine ait sertifikalar, ESHSônin hizmet s¿resi boyunca kesintisiz olarak 

yayēmlanēr. ESHSônin kendisine ait sertifikalarēn g¿ncellenmesi durumunda, yenilenen 

sertifikalar en kēsa zamanda yayēmlanēr. 

SĶ, SUE dok¿manlarē ve sertifika yºnetim iĸlemleri ile ilgili bilgilendirmenin yapēldēĵē 

dok¿manlar g¿ncellendikten sonra en kēsa zamanda yayēmlanēr.  

Ķptal durum kayētlarēnēn yayēmlanma sēklēĵē, ilgili SUE dok¿manēnda belirtilir. Ķptal 

durum kayētlarēnēn yayēmlanma sēklēĵē 1 (bir) g¿nden fazla olamaz. 

2.4.  Eriĸim Kontrolleri 

ESHS bilgi deposuna eriĸim herkese a­ēktēr.  

ESHS, bilgi deposunun kesintisiz olarak eriĸilebilirliĵini saĵlamak i­in gerekli 

ºnlemleri almak, bilgi deposunda tutulan bilgilerin doĵruluĵunu ve g¿ncelliĵini  saĵlamakla 

y¿k¿ml¿d¿r.  

 

 



 

 

 

TÜBİTAK UEKAE 

ULUSAL ELEKTRONİK VE KRİPTOLOJİ ARAŞTIRMA ENSTİTÜSÜ 

 

KAMU SM SI (NES) 

 

 
 
 

POLT -001 -013  30.12.2010  18 /53  

 TASNİF DIŞI 

3.  Kimlik Belirleme ve Doĵrulama 

Sertifika baĸvurusu sērasēnda, sertifika i­eriĵinde adē bulunan kiĸi veya kuruluĸlarēn 

kimliklerinin belirlenmesi, daha sonra ger­ekleĸtirilen yenileme, askēya alma ve iptal 

taleplerinin yerine getirilebilmesi i­in kimlik doĵrulamasē yapēlmasē gerekir. Sertifika 

iĸlemlerinde gerekli olan, kiĸi veya kuruluĸlarēn kimliklerinin belirlenmesi ve doĵrulanmasē, 

bu bºl¿mde anlatēlan ilkelere uygun olarak ger­ekleĸtirilir.  

3.1.  Ķsimlendirme 

3.1.1.  Ķsim Alanē Tipleri 

¦retilen sertifikalarda kimlik bilgilerinin yazēldēĵē isim alanē ñITU X.500 

Distinguished Name (Ayērt edici isim)ò bi­imine uygundur. 

3.1.2.  Kimlik Bilgilerinin Teĸhise Elveriĸli Olmasē 

Sertifika i­eriĵindeki kimlik bilgilerinin, anlamlē ve kiĸiyi tanēmlayēcē nitelikte olmasē 

gerekmektedir. Ķsim alanlarēnēn i­inde sertifika sahibinin teĸhis edilebileceĵi, kimlik bilgisi 

bulunur. 

3.1.3.  Sertifika Sahibinin Takma Ķsim veya Lakap Kullanmasē 

Sertifika sahibinin, sertifikasēnēn i­eriĵinde takma isim veya lakap kullanēlmasēna izin 

verilmez. 

3.1.4.  Farklē Ķsim Alanē Tiplerinin Yorumlanmasē 

Sertifikalar i­inde ITU X.500 bi­imi dēĸēnda isim alanē tipi kullanēlmaz. 

3.1.5.  Kimlik Bilgilerinin Tekilliĵi 

ESHSônin ¿rettiĵi, farklē kiĸilere ait sertifikalarda aynē kimlik bilgilerinin kullanēlmasē 

engellenir. Sertifika i­eriĵinde, sertifika sahibini tekil bi­imde ifade edecek ĸekilde yeterli 

kimlik bilgisi kullanēlēr. Sertifikalarēn isim alanlarēnda, hangi bilgilerin benzersiz kimlik 

bilgisi oluĸturma amacēyla kullanēlacaĵē SUE dok¿manēnda belirtilir.  

3.1.6.  Markanēn Tanēnmasē, Doĵrulanmasē ve Rol¿ 

D¿zenlenmesine gerek duyulmamēĸtēr. 

3.2.  Ķlk Kimlik Belirleme 

Kiĸi veya kuruluĸlarēn kimliklerinin ilk sertifika baĸvurusu sērasēnda belirlenmesi i­in 

aĸaĵēdaki yºntemler uygulanēr.  

3.2.1.  Ķmza Oluĸturma Verisine Sahip Olmanēn Kanētlanmasē  

Sertifika sahibine ait imza oluĸturma ve doĵrulama verileri, ESHS tarafēndan 

¿retilerek sertifika sahibine ulaĸtērēldēĵē i­in, sertifika sahibinin imza oluĸturma verisine sahip 

olduĵu kabul edilir. 
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3.2.2.  Kurumsal Kimliĵin Belirlenmesi 

ESHS, sertifika baĸvurusunda bulunan kurumlarēn kurum bilgilerini, resmi ve onaylē 

belgelere dayanarak belirler. Kamu kurum veya kuruluĸlarēnēn kimliklerinin belirlenmesi i­in 

resmi yazē ile yapēlan bilgilendirmeler yeterlidir. 

3.2.3.  Kiĸisel Kimliĵin Belirlenmesi 

Nitelikli elektronik sertifika baĸvurusunda bulunan kurumlar, nitelikli elektronik 

sertifika almak istediĵi ­alēĸanlarēna ait bilgileri ESHSôye bildirir. Kiĸilere ait kimlik bilgileri, 

Kimlik Paylaĸēm Sistemi ve kurumsal baĸvuru belgesine dayanēlarak belirlenir.  

3.2.4.  Doĵrulanmayan Sertifika Sahibi Bilgileri 

Sertifika sahibine ve kurumlara ait adres, faks numarasē, telefon numarasē ve 

elektronik posta gibi eriĸim bilgileri ile varsa SUE dok¿manēnda iĸaret edilen diĵer bilgiler 

ESHS tarafēndan doĵrulanmayan bilgilerdir. Bu bilgilerle ilgili olarak sertifika sahibinin ve 

kurumun beyanē doĵru kabul edilir. 

3.2.5.  Yetkinin Doĵrulanmasē 

Kamu kurumu adēna baĸvuru s¿recini takip eden kurum yetkilisi, kamu kurumlarē ile 

yapēlan sºzleĸmelerde belirlenir. Kurum adēna yapēlan iĸlemler sadece kurum yetkilisi 

tarafēndan ger­ekleĸtirilir. 

3.2.6.  Uyum Kriterleri  

D¿zenlenmesine gerek duyulmamēĸtēr. 

3.3.  Sertifika Yenileme Ķsteĵinde Kimlik Doĵrulama 

Sertifika yenileme isteĵi yerine getirilmeden ºnce, talebi yapan kiĸinin kimlik 

doĵrulamasē, ESHS sisteminde kayētlē bilgiler ve KPS kullanēlarak yapēlēr.  

3.3.1.  Olaĵan Sertifika Yenileme Ķsteĵinde Kimlik Doĵrulama 

Sertifika yenileme isteĵi, ge­erli sertifikanēn kullanēm s¿resi dolmadan ºnce; 

internetten doldurulan formun ēslak imzalē yada elektronik imzalē kopyasēnēn ESHSôye 

iletilmesi ile yapēlabilir. Sertifika yenileme isteĵi yerine getirilmeden ºnce, talebi yapan 

kiĸinin kimlik doĵrulamasē, ESHS sisteminde kayētlē bilgiler ve KPS kullanēlarak yapēlēr.  

Sertifika yenileme baĸvurusu formunda, ilk kimlik belirlemesi sērasēnda verilen ve 

sertifikanēn i­eriĵinde bulunan bilgilerin ge­erliliĵinin devam ettiĵi belirtilir. Sertifika 

sahibinden kimlik belirlemesi i­in ilk baĸvuru sērasēnda istenen belgeler tekrar istenmez. 

Kimlik doĵrulamasē elektronik olarak gºnderilen imzalē formun imzasēnēn ge­erli 

bulunmasēyla ve formdaki bilgilerin ESHS sisteminde kayētlē bilgiler ile kēyaslanarak kontrol 

edilmesiyle yapēlēr. 
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3.3.2.  Ķptal Sonrasē Yeni Sertifika Talebin de  Kimlik Doĵrulama 

Ķptal sonrasē yenileme baĸvurularē, internetten doldurulan formun ēslak imzalē kopyasē 

ile ESHSôye yapēlēr. Kimlik doĵrulamasē i­in, ilk kimlik belirlemesi iĸlemlerinde istenen 

bilgiler yeniden gºzden ge­irilir ve gerekli gºr¿len belgelerin yeniden ESHSôye gºnderilmesi 

istenir. Kimlik doĵrulamasē, ilk baĸvuru sērasēnda beyan edilen belgelerle birlikte g¿ncellenen 

bilgilerin incelenmesiyle yapēlēr. 

3.4.  Sertifika Ķptal Ķsteĵinde Kimlik Doĵrulama 

ESHSônin kullanēm s¿resi dolmamēĸ sertifikalarē kullanēmdan kaldērmasē iĸlemi, 

ñsertifika iptaliò olarak adlandērēlēr. Ķptal istekleri, internet ¿zerinden veya telefonla iĸlem 

yaparak ya da ESHSôye ēslak imzalē yazē gºndererek yapēlēr. Ķnternet ¿zerinden ve telefonla 

iĸlem yaparak iptal taleplerinin ger­ekleĸtirilmesi i­in, g¿venlik sºzc¿ĵ¿ veya kiĸisel bilgiler 

kullanēlarak kimlik doĵrulamasē yapēlēr. Yazē ile yapēlan iptal isteklerinde, yazē ¿zerindeki 

ēslak imza kontrol edilerek kimlik doĵrulamasē yapēlēr. 
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4.  Ķĸlemsel Gerekler  

Bu bºl¿mde, sertifika yaĸam dºng¿s¿ i­inde sertifika yºnetimiyle ilgili ger­ekleĸtirilen 

iĸlemler ile sertifika sahipleri, ESHS ve ¿­¿nc¿ kiĸilerin bu iĸlemlerdeki rol¿ ve 

sorumluluklarē anlatēlmēĸtēr. 

4.1.  Sertifika Baĸvurusu 

4.1.1.  Sertifika Baĸvurusunu Kimlerin Yapabildiĵi 

Sertifika baĸvurusu,kamu kurumlarē tarafēndan ESHSôye kurumsal olarak yapēlēr. 

Kamu kurumu ve ESHS arasēnda yapēlan sºzleĸme sonrasēnda, kurum ­alēĸanlarē bireysel 

baĸvuruda bulunabilir.. 

4.1.2.  Kayēt Ķĸlemleri ve Sorumluluklar 

Sertifika baĸvurusu ESHSôye yapēlēr.  

Sertifika baĸvurusu sērasēnda, baĸvuru sahibinin kimliĵi tanēmlanēr ve doĵrulanēr. 

Bunun i­in kurum veya kuruluĸ, sertifika talebinde bulunduĵu kiĸilerin ­alēĸanlarē olduĵunu 

ispatlayan bilgi ve belgeleri ESHSôye gºnderir. Kurumsal baĸvuru sahibi, adēna baĸvuruda 

bulunduĵu kiĸilerin sertifika taleplerini resmi yazē ile; ēslak imzalē  yada elektronik imzalē 

olarak belgelendirir. 

Sertifika baĸvurusunda bulunan ­alēĸanlar, baĸvuru sērasēnda veya sertifikalarēnē teslim 

aldēklarēnda sertifika kullanēmēyla ilgili sorumluluklarēnēn belirtildiĵi sertifika sºzleĸmesini   

veya taahh¿tnamesini imzalarlar.  

Baĸvuru sahibi kurum ve ­alēĸanlarē, ESHSônin tanēmladēĵē, detaylarē SUE 

dok¿manēnda yer alan baĸvuru ĸartlarēnē yerine getirmekten sorumludur. ESHS, sertifika 

i­inde yer alacak bilgilerin doĵruluĵunun saĵlanmasēndan sorumludur. 

4.2.  Sertifika Baĸvurusunun Ķĸlenmesi 

4.2.1.  Kimlik Tanēmlama ve Doĵrulama Ķĸlevlerinin Yerine Getirilmesi 

Baĸvuru sērasēnda ESHSôye gºnderilen belgeler incelenerek, iĸleme alēnēr. Belgelerin 

hatalē olmasē, eksik veya yanlēĸlēĵēnēn tespit edilmesi durumunda, kimlik tanēmlama ve 

doĵrulama yapēlamaz. 

4.2.2.  Sertifika Baĸvurusunun Kabul veya Reddi 

Baĸvuru sērasēnda alēnan belgelerin incelenmesi sonucunda, baĸvuru kabul edilir veya 

geri ­evrilir. Baĸvurunun kabul edilmesi veya geri ­evrilmesi ile ilgili kriterler, SUE 

dok¿manēnda yer alēr. Geri ­evrilen baĸvurular, reddediliĸ sebepleriyle birlikte kurum 

yetkilisine bildirilir. Bilgilendirme s¿reci, elektronik ortam ¿zerinden veya yazē ile yapēlabilir. 

Ge­erli bulunan baĸvurular i­in sertifika ¿retim s¿reci baĸlatēlēr.  

Sertifika baĸvurusunda bulunulmuĸ olmasē, sertifika ¿retimini zorunlu kēlmaz. 

Usul¿ne uygun yapēlmayan baĸvurular geri ­evrilir ve sertifika ¿retimi yapēlmaz. 
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4.2.3.  Sertifika Baĸvurusunun Ķĸlenme Zamanē 

Baĸvuru ile ilgili ge­erli t¿m belgelerin ESHSônin eline ge­mesinin ardēndan en fazla 

1 (bir) ay i­inde sertifika baĸvurusu iĸleme alēnēr ve sonu­landērēlēr. 

4.3.  Sertifikanēn Oluĸturulmasē  

4.3.1.  Sertifika Oluĸturulmasēnda ESHSônin Ķĸlevleri 

ESHS tarafēndan deĵerlendirilen ve uygun bulunan sertifika baĸvurularē i­in, sertifika 

¿retim aĸamasēna ge­ilir. Bu iĸlemin nasēl yapēlacaĵē SUEôde anlatēlēr. 

4.3.2.  Sertifika  Oluĸturulmasē ile Ķlgili Sertifika Sahibinin Bilgilendirilmesi 

Anahtar ­iftlerinin ESHS tarafēndan ¿retilmesine m¿teakip sertifika, sahibine imza 

oluĸturma verisiyle birlikte g¿venli elektronik imza oluĸturma aracē i­inde teslim edilir. 

Sertifika sahibi kendisine gºnderilen g¿venli elektronik imza oluĸturma aracēnē teslim 

aldēĵēnda, sertifikasēnēn oluĸturulduĵu konusunda bilgilendirilmiĸ olur.  

4.4.  Sertifikanēn Kabul¿ 

4.4.1.  Sertifikanēn Kabul Koĸulu 

Sertifika sahibi, kullanmaya baĸlamadan ºnce, sertifikasēnēn i­eriĵini kontrol eder ve 

doĵrular. Sertifikanēn son kullanēcēya ait olmamasē, sertifika i­erisindeki bilgilerde hata 

olmasē ya da donanēm sorunlarēnēn olmasē durumunda; son kullanēcē sertifikayē, iade sebebini 

belirterek ESHSôye iade eder. 

4.4.2.  Sertifikanēn ESHS Tarafēndan Yayēmlanmasē 

ESHS, ¿rettiĵi sertifikalarē, sertifika sahibinin onayēnē almak kaydēyla, herkesin 

eriĸimine a­ēk dizin yada web servisi ¿zerinden yayēmlar. 

4.4.3.  Sertifikanēn Oluĸturulmasēnēn Diĵer Taraflara Duyurulmasē 

Sertifikasēnē oluĸturulmasē, kurum yetkilisinin talep etmesi durumunda, ESHS 

tarafēndan, internetten eriĸimi saĵlanan raporlar ya da e-posta ile kurum yetkilisine bildirilir . 

4.5.  Sertifikanēn ve Ķmza Oluĸturma Verisinin Kullanēmē 

4.5.1.  Sertifika Sahibinin Sertifika ve Ķmza Oluĸturma Verisini Kullanēmē 

Sertifika sahipleri, ilgili imza oluĸturma verilerini elektronik imza mevzuatēnda 

belirtildiĵi ĸekilde g¿venli elektronik imza oluĸturmak amacēyla kullanērlar. Sertifikalarla 

ilgili imza oluĸturma verileri, g¿venli elektronik imza oluĸturma amacē dēĸēnda kullanēlmaz. 

Ķmza oluĸturma verisinin g¿venli elektronik imza oluĸturma dēĸēnda kullanēlmasē sonucu 

oluĸabilecek zararlardan sertifika sahibi sorumludur.  

Sertifika sahibi, ge­erlilik s¿resi dolmuĸ veya iptal olmuĸ sertifikalara ait imza 

oluĸturma verilerini kullanarak yasal ge­erliliĵi olan iĸlem yapamaz. 
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4.5.2.  ¦­¿nc¿ Kiĸilerin Sertifika ve Ķmza Doĵrulama Verisini Kullanēmē 

¦­¿nc¿ kiĸiler, oluĸturulmuĸ g¿venli elektronik imzayē doĵrulama iĸlemini, sertifika 

i­eriĵinde bulunan imza doĵrulama verisini kullanarak yapar. Sertifika i­eriĵindeki imza 

doĵrulama verileri, ¿­¿nc¿ kiĸilerce imza doĵrulamasē dēĸēnda kullanēlmaz.  

Ķmza doĵrulama verisinin veya sertifikanēn, g¿venli elektronik imza doĵrulamasē 

dēĸēnda kullanēlmasē sonucu oluĸabilecek zararlardan, ¿­¿nc¿ kiĸiler sorumludur. 

4.6.  Sertifika S¿resinin Uzatēlmasē  

Sertifika s¿resinin uzatēlmasē, kullanēm s¿resi dolan sertifikalarda, sertifikada yer alan 

bilgiler deĵiĸmeden aynē anahtar ­ifti kullanēlarak sertifikanēn yeni bir son kullanēm tarihi ile 

tekrar ¿retilmesini tanēmlamaktadēr. ESHS bu iĸlemi ger­ekleĸtirmez.. 

4.7.  Sertifika  Yenileme  

ESHS, sertifika yenileme iĸlemini, yeni anahtar ­ifti ¿retmek ve yeni bir baĸvuru 

olarak ele almak sureti ile yerine getirir. 

4.7.1.  Sertifika Yenile me Koĸullarē 

Sertifika yenileme iĸlemi: 

¶ G¿venli elektronik imza oluĸturma aracēnēn kayēp edilmesi,veya ­alēnmasē 

durumunda, 

¶ G¿venli elektronik imza oluĸturma aracēnēn arēzalanmasē durumunda, 

¶ G¿venli elektronik imza oluĸturma aracē eriĸim verisin kayēp edilmesi, 

­alēnmasē, veya unutulmasē durumunda, 

¶ Elektronik sertifikanēn iptal edilmesi ve yenisinin talep edilmesi durumunda, 

¶ Elektronik sertifikanēn ge­erlilik s¿resinin sona ermesi durumunda, 

¶ Elektronik sertifikada bilgi deĵiĸikliĵi gerekmesi durumunda, 

yapēlmaktadēr. 

4.7.2.  Sertifika Yenileme Baĸvurusunu Kimlerin Yapabildiĵi 

Bºl¿m 4.1.1ôde tanēmlanmaktadēr. 

4.7.3.  Sertifika Yenileme  Baĸvurusunun Ķĸlenmesi 

Bºl¿m 4.2ôde tanēmlanmaktadēr. 

4.7.4.  Serti fika Yenileme  i le  Ķlgili Sertifika Sahibinin Bilgilendirilmesi 

Bºl¿m 4.3.2ôde tanēmlanmaktadēr. 

4.7.5.  Sertifika  Yenileme  Sonrasē Kabul Koĸulu 

Bºl¿m 4.4.1ôde tanēmlanmaktadēr. 
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4.7.6.  Sertifika Yenileme Sonrasē Sertifikanēn Yayēmlanmasē 

Bºl¿m 4.4.2ôde tanēmlanmaktadēr. 

4.7.7.  Sertifika Yenilemenin Diĵer Taraflara Duyurulmasē 

Bºl¿m 4.4.3ôde tanēmlanmaktadēr. 

4.8.  Sertifika da Bilgi Deĵiĸikliĵi 

Sertifikada bilgi deĵiĸikliĵi, sertifikada yer alan bilgilerin, anahtar ­ifti hari­, deĵiĸmesi 

olarak tanēmlanēr. 

Sertifikada yer alan bilgilerde; Ad, Soyad, T.C Kimlik No, Para Limiti, deĵiĸiklik 

olmasē, sertifikada bilgi deĵiĸikliĵi gerektirir . ESHS, sertifikada bilgi deĵiĸikliĵi 

ger­ekleĸtirmez. Sertifikada bilgi deĵiĸikliĵi gerekli ise sertifika anahtar yenileme ile yeni bir 

sertifika ¿retilir.  

4.9.  Sertifikanēn Ķptali ve Askēya Alēnmasē 

4.9.1.  Sertifikanēn Ķptal Edildiĵi Durumlar 

Sertifikanēn, kullanēm s¿resi dolmadan ge­erliliĵini yitirdiĵi durumlarda, sertifika iptal 

edilir. Ķptal edilen sertifika ile bir daha iĸlem yapēlmaz. Sertifika, aĸaĵēda belirtilen; 

¶ Sertifika sahibinin talebi,  

¶ Sertifika i­eriĵindeki bilgilerin sahteliĵinin veya yanlēĸlēĵēnēn ortaya ­ēkmasē veya 
bilgilerin deĵiĸmesi, 

¶ Sertifika sahibinin fiil ehliyetinin sēnērlandēĵēnēn, iflasēnēn veya gaipliĵinin ya da 
ºl¿m¿n¿n ºĵrenilmesi, 

¶ Sertifika sahibinin kurum ile iliĸiĵinin kesilmesinin bildirilmesi,  

¶ Ķmza oluĸturma verisinin g¿venliĵinin kaybedildiĵinden ĸ¿phelenilmesi,  

¶ Ķmza oluĸturma verisinin i­inde bulunduĵu g¿venli elektronik imza oluĸturma aracēnēn 
kaybolmasē, ­alēnmasē veya bozulmasē, 

¶ G¿venli elektronik imza oluĸturma aracē eriĸim verisinin unutulmasē veya kayēp 

edilmesi, 

¶ Sertifikanēn Nitelikli Elektronik Sertifika Sahibi Taahh¿tnamesi, kurum ile imzalanan 

Nitelikli Elektronik Sertifika Temini Sºzleĸmesi, SĶ veya SUE dok¿manēnda belirtilen 

ĸartlara aykērē kullanēmēnēn tespit edilmesi, 

¶ Kamu SMônin nitelikli elektronik sertifikayē imzalamak i­in kullandēĵē imza 

oluĸturma verisinin b¿t¿nl¿ĵ¿n¿n bozulmasē veya gizliliĵinin ortadan kalkmasē, 

¶ Kamu SMônin iĸleyiĸine son verilmesi ve verilen nitelikli elektronik sertifikalarēn 

yºnetim iĸlemlerinin baĸka bir ESHS tarafēndan devamlēlēĵēnēn saĵlanamamasē, 

durumlarēnda iptal edilir. 
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4.9.2.  Sertifika Ķptal Baĸvurusunu Kimler Yapabilir  

Sertifika iptal baĸvurusu aĸaĵēda tanēmlanan kiĸiler tarafēndan yapēlabilir; 

¶ Sertifika sahibinin kendisi, 

¶ Karĸēlēklē imzalanan sºzleĸmelerde gºrevlendirilen kurum yetkilisi, 

¶ Kamu SM, madde 4.9.1ôde tanēmlanan t¿m durumlarda iptal yetkisine sahiptir.   

4.9.3.  Sertifika Ķptal Baĸvurusunun Ķĸlenmesi 

Bireysel sertifika iptal baĸvurusu, internet ¿zerinden, telefonla veya Nitelikli 

Elektronik Sertifika Ķptal Baĸvuru Formu (FORM-001-028) ile yapēlabilir.  

Kurum yetkilieri, iptal baĸvurularēnē resmi yazē veya Nitelikli Elektronik Sertifika Ķptal 

Baĸvuru Formu (FORM-001-028) ile yapabilir. Elektronik formlarēn, kurum yetkilisinin 

elektronik imzasē ile imzalē olmasē gerekir. 

Kamu SM tarafēndan ger­ekleĸtirilen iptaller sonrasē, sertifika sahibi ve baĵlē 

bulunduĵu kurum yetkilileri bilgilendirilir. 

Ge­erli iptal baĸvurusunun alēnmasēndan sonra sertifika derhal iptal edilir.   

4.9.4.  Ķptal Ķsteĵi Ertelenme S¿resi 

Bºyle bir s¿re ºngºr¿lmemiĸtir. 

4.9.5.  Ķptal Ķsteĵinin Ķĸlenme S¿resi 

Ge­erli bir sertifika iptal talebi geldikten sonra, ESHS, sertifika iptal talebini derhal 

iĸleme alēr.  

4.9.6.  ¦­¿nc¿ Kiĸilerin Sertifika Ķptal Durumunu Kontrol Gerekliliĵi 

¦­¿nc¿ kiĸilerin, sertifika sahiplerine ait sertifikalarē iĸleme almadan ºnce, ge­erlilik 

durumlarēnē ESHSônin iĸaret ettiĵi internet ortamēndan edinebilecekleri SĶL dosyasēndan veya 

tanēmlanan diĵer yºntemler aracēlēĵēyla kontrol edip ºĵrenme sorumluluĵu vardēr. 

Kamu SM, sertifikalarēn iptal edildiĵi zamanēn tam olarak tespit edilmesini saĵlayan, 

¿­¿nc¿ kiĸilerin herhangi bir kimlik doĵrulamasēna gerek olmaksēzēn kesintisiz ve ¿cretsiz 

olarak ulaĸabileceĵi ĸekilde iptal durum kaydēnē yayēmlar. Ķptal edilen sertifika bilgisi, iptal 

durum kayētlarēnda yer alēr. Kayētlarēn bir sonraki g¿ncelleme zamanē, sºz konusu kayētlarda 

a­ēk­a gºsterilir. 

Sertifika iptal durum kaydēnēn duyurulmasē i­in yaygēn olarak kullanēlan yºntem, 

ñSertifika Ķptal Listesi (SĶL)ò yayēmlamaktēr. Ķptal edilen sertifikalar, sertifikanēn ge­erlilik 

s¿resinin sonuna kadar SĶL i­inde tutulur. Sertifikanēn iptal durum kaydēna eriĸim, internet 

¿zerinden ­evrim i­i yºntemlerle de saĵlanabilir. SĶL veya ­evrim i­i iptal durum kaydēna 

eriĸimin saĵlanacaĵē internet adresleri SUE dok¿manēnda belirtilir.   
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4.9.7.  Sertifika Ķptal Listesi Yayēmlama Sēklēĵē 

Sertifika iptal listeleri internet ortamēndan, iptal bilgisini yeterli g¿ncellikte sunacak 

ĸekilde, en ge­ 1 (bir) g¿nl¿k periyodik aralēklarla yayēmlanēr. SĶL yayēmlama aralēĵē i­inde 

yeni bir sertifika iptali olmamasē durumunda da, SĶL yenileme iĸlemi yerine getirilir. Bir 

sonraki SĶL yayēmlama tarihi, duyurulan zamandan daha ºnce olabilir. 

SĶL yenileme aralēĵē ESHS tarafēndan, sertifikalarēn kullanēm amacēnēn kritikliĵi 

doĵrultusunda tespit edilir ve SUEôde belirtilir. 

4.9.8.  Sertifika Ķptal Listesi Yayēmlama Gecikme S¿resi 

Sertifika Ķptal Listesi belirtilen yayēmlama zamanēndan en ge­ 5 (beĸ) dakika sonra 

yayēmlanabilir. 

4.9.9.  ¢evrim Ķ­i Sertifika Ķptal Durum Kaydē Desteĵi 

ESHS, SĶL yanēnda ¢ĶSDUP (¢evrim Ķ­i  Sertifika Durum Protokol¿) desteĵini saĵlar.  

4.9.10.  ¢evrim Ķ­i Sertifika Ķptal Durum Kaydē Kontrol Gereksinimi  

¢evrim i­i sertifika iptal durum kayētlarē, iptal bilgisinin daha hēzlē ve sisteme daha az 

y¿k getirecek bi­imde duyurulmasēnē saĵlayabilir. Bu nedenle, ¿­¿nc¿ taraflarēn teknolojik 

altyapēlarē el verdiĵi ºl­¿de ¢ĶSDUP kullanmalarē gerekir. 

4.9.11.  Diĵer Sertifika Durum Bildirim Yºntemleri 

ESHS, bu dok¿manda belirtilmeyen ancak yaygēnlēkla kullanēlmaya baĸlanan diĵer 

sertifika iptal durum kaydē bildirim yºntemlerini de destekleyebilir. Bu yºntemlerin neler 

olduĵunu SUE dok¿manēnda a­ēklar. Kullanēlan yºntemler iptal durum kaydēnēn b¿t¿nl¿ĵ¿n¿ 

ve ESHS tarafēndan yayēmlandēĵēnē doĵrulayacak ĸekilde tanēmlanmēĸ olmalēdēr. 

4.9.12.  Ķmza oluĸturma Verisinin G¿venliĵini Yitirmesi Durumu 

Sertifika sahibine ait imza oluĸturma verisinin g¿venliĵini yitirmesi durumunun, 

sertifikanēn iptal nedeni olmasē dēĸēnda herhangi bir husus ºngºr¿lmemiĸtir. 

4.9.13.  Serti fikanēn Askēya Alēndēĵē Durumlar 

Askēya alma iĸlemi, sertifikanēn ge­ici s¿re iptal edilmesi amacēyla tanēmlanmēĸtēr. 

Askēya alēnmēĸ bir sertifika iptal olmuĸ muamelesi gºr¿r. Ancak askēdan ­ēkartēldēĵēnda, 

yeniden ge­erli bir sertifika olarak kullanēlēr.  

Sertifikanēn ge­ici olarak kullanēm dēĸē olmasēnēn istendiĵi durumlarda, sertifika 

sahibinin isteĵi doĵrultusunda sertifika askēya alēnēr.  

ESHSôlere ait sertifikalar askēya alēnmaz. 

4.9.14.  Sertifika Askēya Alma Baĸvurusunu Kimlerin Yapabildiĵi 

Askēya alma baĸvurusu sertifika sahibi tarafēndan yapēlēr.  
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4.9.15.  Sertifika Askēya Alma Baĸvurusunun Ķĸlenmesi 

Askēya alma baĸvurusunun iĸlenme yºntemi, Bºl¿m 4.9.3ôde belirtilen iptal baĸvurusu 

iĸlenme yºntemleri ile aynē bi­imde yapēlabilir.  

4.9.16.  Askēda Kalma S¿resi 

Bºyle bir s¿re ºngºr¿lmemiĸtir. 

4.10.  Sertifika Durum Servisleri  

¦­¿nc¿ kiĸiler sertifika iptal durum kayētlarēna SĶL ve ¢ĶSDUP servisleri aracēlēĵēyla 

ulaĸēr. 

4.10.1.  Ķĸletimsel ¥zellikleri 

SĶL dosyasē ESHSôye ait bilgi deposunda g¿ncel haliyle tutulur. SĶL dosyasēna eriĸmek 

isteyen ¿­¿nc¿ kiĸiler, SUEôde belirtilen eriĸim adreslerini kullanarak dosyayē kendi 

sistemlerine y¿klerler. Bir sonraki SĶL dosyasēnēn yayēmlanma tarihi bir ºncekinde belirtilir. 

SĶL dosyasē, yeni bir iptal olmasē durumunda g¿ncelleme tarihinin dolmasē beklenmeden 

yeniden yayēmlanabilir. G¿ncel SĶL dosyasēna eriĸmek isteyen ¿­¿nc¿ kiĸilerin, her sertifika 

iptal durum kaydēnē ºĵrenmek istediklerinde, SĶL dosyasēnē ESHS bilgi deposundan kendi 

sistemlerine indirerek, gerekli kontrolleri yapmalarē ºnerilir. 

¢ĶSDUP servisinden sertifika iptal durumunun ºĵrenilebilmesi i­in, ilgili sertifika 

veya sertifikalarē tanēmlayan bilgiler ¢ĶSDUP Ķstemci tarafēndan ESHS ¢ĶSDUP 

Yanētlayēcēôya gºnderilir. ¢ĶSDUP Yanētlayēcē, sertifika veya sertifikalarēn iptal olup 

olmadēĵēnē anēnda istemciye bildirir. 

4.10.2.  Servisin Eriĸilebilirliĵi 

SĶL ve ¢ĶSDUP servislerinin verildiĵi sistemlere eriĸim, ESHS tarafēndan kesintisiz 

olarak saĵlanēr. ESHS bu konuda gereken t¿m tedbirleri alēr, oluĸan teknik problemleri en kēsa 

zamanda giderir. Ancak, buna raĵmen eriĸimin bir s¿reliĵine kesilmiĸ olmasē durumunda 

¿­¿nc¿ kiĸilerin, problem giderilinceye kadar sertifika iptal durum kaydēnē kontrol etmeleri 

gereken iĸlemlerini durdurmasē ºnerilir. ¦­¿nc¿ kiĸilerin, eriĸimin kesilmesi sebebiyle iptal 

durum kaydēnē kontrol etmeden yaptēklarē iĸlemlerden doĵan zararlardan ESHS sorumlu 

tutulamaz. 

4.10.3.  Ķsteĵe Baĵlē ¥zellikler 

D¿zenlenmesine gerek duyulmamēĸtēr. 

4.11.  Sertifika Sahipliĵinin Sona Ermesi 

Sertifika sahipliĵi, sertifikanēn kullanēm s¿resinin sona ermesi, sertifikanēn iptal 

edilmesi, ESHSônin sertifika hizmetlerini sonlandērmasē ile sona erer. 
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4.12.  Anahtar Yeniden ¦retme  

Sertifika sahiplerine ait anahtarlarēn yeniden ¿retilmesi veya yedeklenmesi iĸlemi 

uygulanmaz. 
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5.  Yºnetim, Ķĸlemsel ve Fiziksel Kontroller 

Bu bºl¿mde, ESHS tarafēndan sertifika hizmeti verilirken yerine getirilmesi gereken 

teknik olmayan kontroller anlatēlmēĸtēr. 

5.1.  Fiziksel G¿venlik Denetimleri 

ESHS sisteminin kurulu olduĵu cihazlara, yetkisiz kiĸilerce eriĸim engellenir; hērsēzlēk, 

kaybolma gibi tehlikelere karĸē gerekli ºnlemler alēnēr. Bunun i­in, sistemin kurulu olduĵu 

binalar belirli g¿venlik ihtiya­larēnē karĸēlar. 

5.1.1.  Tesis Yeri ve Ķnĸaatē 

ESHSôye ait yazēlēm ve donanēm mod¿llerinin bulunduĵu binalar, konum olarak 

g¿venli yerlere inĸa edilir. Bina, y¿ksek g¿venlik gerektiren iĸlerin ger­ekleĸtirilmesine imkan 

verecek ºl­¿de dēĸarēdan gelebilecek saldērēlara karĸē korumalēdēr. Bina i­inde, yazēlēm ve 

donanēm mod¿llerinin yerleĸtirilmesi i­in kilitli ve giriĸ kontroll¿ odalar bulunur. 

5.1.2.  Fiziksel Eriĸim 

Binaya giriĸ, g¿venlik gºrevlileri ve gerekli g¿venlik donanēmēnēn saĵladēĵē fiziksel 

kontrollerle yapēlēr. ESHS iĸlemlerinin ger­ekleĸtirildiĵi yazēlēm ve donanēm mod¿lleri ile her 

t¿rl¿ elektronik veya kaĵēt ortamda tutulan bilgilerin bulunduĵu odalara, yetkisiz kiĸilerin 

eriĸiminin engellenmesi i­in gerekli ºnlemler alēnēr. 

5.1.3.  G¿­ Kaynaĵē ve Havalandērma 

ESHS iĸlemlerinin s¿rekliliĵi i­in sistem, kesintisiz g¿­ kaynaĵē ile beslenir. 

Bina gerekli havalandērma sistemi ile donatēlēr. 

5.1.4.  Su Baskēnlarē 

ESHSôye ait yazēlēm ve donanēm mod¿llerinin bulunduĵu ortamlarda, su 

baskēnlarēndan en az zarar gºrecek ĸekilde tedbirler alēnēr. 

5.1.5.  Yangēn ¥nleme ve Korunma 

ESHSôye ait yazēlēm ve donanēm mod¿llerinin bulunduĵu ortamlarda, yangēnē ºnleyen 

ve yangēndan korunmayē saĵlayan tedbirler alēnēr. 

5.1.6.  Saklama ve Yedekleme Ortamlarēnēn Korunmasē 

Kullanēlan veri saklama ortamlarē (disk, CD, kaĵēt vs.) bozulmaya, yēpranmaya karĸē 

fiziksel ve elektronik olarak korunur.  

5.1.7.  Atēklarēn Yok Edilmesi 

Hassas bilgilerin bulunduĵu ve kullanēlmayan elektronik veya kaĵēt ortamda tutulan 

bilgiler, geri dºn¿ĸ¿ms¿z olarak yok edilir.  
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5.1.8.  Farklē Mekanlarda Yedekleme 

ESHS, sisteminin s¿rekliliĵini saĵlayabilmek amacēyla gerekli gºrd¿ĵ¿ bileĸenleri , 

farklē bir fiziksel mekanda g¿venli kasalarda saklar. Yedek sistemin bulunduĵu mekan, asēl 

sistemin saĵladēĵē t¿m g¿venlik ve iĸlevsellik ĸartlarēnē saĵlar. 

5.2.  Prosed¿rsel Kontroller  

5.2.1.  G¿venilir Roller 

Sertifika ve bilgi sistemleri s¿re­lerinde kritik gºrevler ¿stlenen roller, g¿venilir 

rold¿r. Temel g¿venilir roller aĸaĵēda tanēmlanmēĸtēr: 

ESHS Yöneticisi: ESHS i­ iĸleyiĸinin y¿r¿t¿lmesini, ESHSônin yasal y¿k¿ml¿l¿klerinin 

yerine getirilmesini, talimat ve politikalarēn uygun olarak kullanēlmasēnē, gerekli gºrd¿ĵ¿ 

durumlarda deĵiĸiklik ve d¿zenlemelerin yapēlmasēnē saĵlar. 

Güvenlik Yöneticisi: ESHS g¿venlik yºntemleri ve politikalarēnēn uygulanmasēnē takip eder. 

Zaman i­inde sistemin g¿venlik ihtiya­larēnē belirler ve bu ihtiya­larēn giderilmesini g¿venlik 

iĸletmenleri ile birlikte koordine eder. 

Sistem Yöneticisi: B¿t¿n sistemin iĸletiminden sorumludur. Sistemde zaman i­erisinde 

yapēlmasē gereken deĵiĸiklikleri sistem iĸletmenleri ile birlikte koordine eder. 

Veri Sistemleri Yöneticisi: Veritabanē yºnetimini yapar. Veritabanē sistemlerinin kesintisiz 

olarak ­alēĸmasē i­in gerekli tedbirleri alēr. 

Sertifika Üretim Ekip Lideri: ESHS b¿nyesinde ger­ekleĸtirilen sertifika ¿retiminin 

planlanmasē, ger­ekleĸtirilmesi ve sertifikalarēn teslimatē ile ilgili t¿m ­alēĸmalarē yapar, 

sertifika ¿retim iĸletmenlerini koordine eder. 

Sertifika Üretim İşletmeni: ESHSônin sertifika s¿re­lerinde belirtilen sertifika yaĸam 

dºng¿s¿ iĸlemlerini ger­ekleĸtirir. 

Denetçi: Denet­i, ESHS personeli arasēndan denetim faaliyetlerinin ger­ekleĸtirilmesi 

amacēyla gºrevlendirilen bir kiĸidir. Denetim planēnē oluĸturur, denetimi ger­ekleĸtirir ve 

denetim sonrasē raporu hazērlayarak ESHS yºnetimine sunar.  

Bu rollerin yanēsēra, ESHSônin kendi organizayon yapēsēna uygun olarak tanēmladēĵē ek 

g¿venilir roller SUE dok¿manēnda belirtilir. 

5.2.2.  Her Ķĸlem Ķ­in Gereken Kiĸi Sayēsē 

ESHS, iĸlemin gereklerine baĵlē olarak, bir iĸlemin ger­ekleĸtirilebilmesi i­in birden 

fazla kiĸinin aynē anda hazēr bulunmasēnē tanēmlayabilir.  

5.2.3.  Kimlik Doĵrulama ve Yetkilendirme 

ESHS ­alēĸanlarēnēn, sisteme eriĸimi ve iĸlemleri sērasēnda kimlikleri ve eriĸim 

yetkileri doĵrulanēr.  
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5.2.4.  Gºrevlerin Ayrēlmasēnē Gerektiren Roller 

ESHS i­inde, aynē kiĸininin birden fazla gºrevde bulunmasēnē engelleyecek 

sēnērlamalar getirilebilir. 

5.3.  Personel G¿venlik Kontrolleri 

5.3.1.  Kiĸisel Ge­miĸ, Deneyim ve Nitelik Gerekleri 

ESHS bilgi g¿venliĵi, elektronik imza teknolojileri ve veri tabanē yºnetimi alanlarēnda 

yeteri kadar teknik personel istihdam eder. Teknik personel, konusunda yeterli mesleki 

deneyime sahip ya da ilgili alanlarda eĵitim almēĸ kiĸilerdir. 

5.3.2.  Ge­miĸ Araĸtērmasē  

ESHSônin istihdam ettirdiĵi personel, taksirli su­lar hari­ olmak ¿zere, affa uĵramēĸ 

olsalar bile aĵēr hapis veya 6 (altē) aydan fazla hapis ya da basit veya nitelikli zimmet, irtikap, 

r¿ĸvet, hērsēzlēk, dolandērēcēlēk, sahtekarlēk, inancē kºt¿ye kullanma, dolanlē iflas gibi y¿z 

kēzartēcē su­lar ile istimal ve istihlak ka­ak­ēlēĵē dēĸēnda kalan ka­ak­ēlēk su­larē, resmi ihale 

ve alēm satēmlara fesat karēĸtērma, kara para aklama veya devlet sērlarēnē a­ēĵa vurma, vergi 

ka­ak­ēlēĵē ya da iĸtirak veya biliĸim alanēndaki su­lar nedeniyle h¿k¿m giymemiĸ kiĸilerden 

oluĸur. Bu ĸartlarēn saĵlanmasē i­in personeli iĸe almadan ºnce ESHS gerekli g¿venlik 

soruĸturmasēnē yapar. 

5.3.3.  Eĵitim Gerekleri 

¢alēĸanlar, gerekli ºĵrenim ĸartlarēnē saĵlayan kiĸilerden se­ilir ve ESHS iĸleyiĸinde 

yaptēĵē iĸle ilgili gºrev ve sorumluluklarēnēn anlatēldēĵē eĵitimden ge­irilir. T¿m personele, 

ESHS tarafēndan uygulanan g¿venlik ilkelerinin ve bu dok¿manda belirtilen sertifika 

yºnetimiyle ilgili ilkelerin neler olduĵunun anlatēldēĵē temel farkēndalēk eĵitimi verilir. 

5.3.4.  S¿rekli Eĵitim Gerekleri ve Sēklēĵē 

ESHS sisteminin iĸleyiĸinde yapēlan her deĵiĸiklik personele, verilen eĵitimlerle 

bildirilir. Yeni personelin iĸe baĸlamasēnda eĵitimler tekrarlanēr. 

5.3.5.  Gºrev Deĵiĸim Sēklēĵē ve Sērasē 

D¿zenlenmesine gerek duyulmamēĸtēr. 

5.3.6.  Yetkisiz Eylemlerin Cezalandērēlmasē 

ESHS personelinin mevzuata aykērē iĸlem yapmasē halinde ilgili mevzuat gereĵince 

iĸlem yapēlēr. 

5.3.7.  Anlaĸmalē Personel Gereksinimleri 

ESHS, kendi personeli olmayēp anlaĸmalē olarak ­alēĸtērdēĵē kiĸilerin gerekli 

g¿venirliĵi saĵlamasē i­in gereken kontrolleri yapar. 
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5.3.8.  Saĵlanan Dok¿mantasyon 

¢alēĸanlara, iĸleriyle ve s¿re­lerle ilgili gerekli kēlavuz ve destek dok¿manlarē saĵlanēr.  

5.4.  Denetim Kayētlarē 

ESHS iĸleyiĸi sērasēnda ger­ekleĸtirilen ve denetimi yapēlmak istenen iĸlerin kayētlarē 

tutulur. Denetimler sērasēnda gerekli gºr¿ld¿ĵ¿ takdirde bu kayētlar gºrevliler tarafēndan 

incelenir.  

5.4.1.  Kaydedilen Ķĸlemler 

Sistem g¿venliĵiyle ilgili iĸlemler ile sertifika yaĸam dºng¿s¿ i­inde ger­ekleĸtirilen 

iĸlemler i­in, en azēndan aĸaĵēdaki kayētlar tutulmalēdēr: 

¶ Sertifika baĸvurusu ve baĸvuru onay kayētlarē 

¶ Sertifika yenileme baĸvurusu ve baĸvuru onay kayētlarē 

¶ Sertifika askēya alma ve iptal baĸvurusu ile baĸvuru onay kayētlarē 

¶ Sertifika ¿retim kayētlarē 

¶ Sertifika iptal kayētlarē 

¶ Sertifika askēya alma ve askēdan ­ēkarma kayētlarē 

¶ SĶL ¿retim kayētlarē 

¶ Tutulan t¿m kayētlarēn zamanē 

¶ S¿re­lerin iĸleyiĸi sērasēnda yapēlan iĸlemler 

¶ Ķĸlemi yapan personelin kimlik bilgisi 

5.4.2.  Kayētlarēn Ķncelenme Sēklēĵē 

Tutulan kayētlar, d¿zg¿n zaman aralēklarēyla incelenir. Ķncelemeler, g¿venlik a­ēklarēnē 

uygun s¿rede yakalayabilecek sēklēkta yapēlēr. 

5.4.3.  Kayētlarēn Saklanma S¿resi 

Kayētlar, sistemin veri depolama kapasitesine gºre, sistemde eriĸilebilir olarak tutulur. 

Ancak, yasalar gereĵince daha uzun s¿re saklanmasē gereken kayētlar arĸivlenir. Arĸivlenen 

kayētlar ile ilgili bilgilendirme Bºl¿m 5.5ôde yapēlmēĸtēr. 

5.4.4.  Kayētlarēn Korunmasē 

Kayētlar, izinsiz izlenmeyi, deĵiĸtirmeyi ve silinmeyi engelleyecek ĸekilde elektronik 

ve fiziksel olarak g¿venli tutulur. 

5.4.5.  Kayētlarēn Yedeklenmesi 

Sistemin iĸleyiĸi ile ilgili elektronik kayētlar, en azēndan her g¿n, sistemin yoĵun 

olarak kullanēlmadēĵē bir saatte yedeklenir. Sistem, geri kazanēm iĸlevini yerine getirebilecek 



 

 

 

TÜBİTAK UEKAE 

ULUSAL ELEKTRONİK VE KRİPTOLOJİ ARAŞTIRMA ENSTİTÜSÜ 

 

KAMU SM SI (NES) 

 

 
 
 

POLT -001 -013  30.12.2010  33 /53  

 TASNİF DIŞI 

kapasitede olmalēdēr. Herhangi bir arēza durumunda sistemin son durumuna dºnebilmek i­in, 

alēnan en son kayēt yedekleri sisteme y¿klenir. 

5.4.6.  Kayētlarēn Toplanmasē 

Kayētlar, elektronik olarak veya kaĵēt ortamda toplanēr. Elektronik olarak toplanan 

kayētlar, ESHS sisteminde tutulur; kaĵēt ¿zerindeki kayētlar ise, ilgili ESHS ­alēĸanē tarafēndan 

dosyalanēr.  

5.4.7.  Kayda Sebebiyet Veren Tarafēn Bilgilendirilmesi 

Sistemde elektronik olarak yapēlan sertifika baĸvurusunu onaylama, sertifikanēn 

¿retimi veya iptali gibi kritik iĸlemlerde kayda sebep olan taraf, kayēt hakkēnda bilgilendirilir. 

5.4.8.  Saldērēya A­ēklēĵēn Deĵerlendirilmesi 

Denetim kayētlarēnēn tahrifata, silinmeye ve ka­aĵa karĸē korunmasē ve izinsiz eriĸimin 

engellenmesi i­in, kayētlarēnēn bulunduĵu sistemler ¿zerinde elektronik ve fiziksel olarak 

gerekli g¿venlik tedbirleri alēnēr.  

5.5.  Kayēt Arĸivleme 

Elektronik ya da kaĵēt ¿zerinde tutulan kayētlar ESHS tarafēndan arĸivlenir.  

5.5.1.  Arĸivlenen Kayēt Bilgileri 

Elektronik veya kaĵēt ortamda arĸivlenmesi gereken kayētlar ĸunlardēr: 

¶ Bºl¿m 5.4.1ôde belirtilen, elektronik olarak kaydē yapēlan t¿m iĸlemler 

¶ ¦retilen t¿m sertifikalar 

¶ Yayēmlanan t¿m Sertifika Ķptal Listeleri 

¶ Sertifika Ķlkeleri dok¿manē 

¶ Sertifika Uygulama Esaslarē dok¿manē 

¶ Zaman Damgasē Ķlkeleri 

¶ Zaman Damgasē Uygulama Esaslarē 

¶ Sertifika taahh¿tnameleri 

¶ Sºzleĸmeler 

¶ Sertifika sahibinin sertifika baĸvurusu sērasēnda beyan ettiĵi kimlik bilgileri ve verdiĵi 

t¿m belgeler 

¶ Sertifika sahibinin ­alēĸtēĵē kurum veya kuruluĸ tarafēndan beyan edilen bilgi ve 
belgeler 

¶ Ķptal, askēya alma ve sertifika baĸvuru formlarē 

¶ Verilen hizmetler sērasēnda yapēlan ºnemli yazēĸmalar, alēnan ve gºnderilen fakslar 
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5.5.2.  Arĸivlerin Tutulma S¿resi 

Arĸivlenen bilgiler ve belgeler, Elektronik Ķmza Kanunuônun Uygulanmasēna Ķliĸkin 

Usul ve Esaslar Hakkēnda Yºnetmelikôte belirtilen s¿re boyunca saklanēr.  

5.5.3.  Arĸivlerin Korunmasē 

Arĸivlenen bilgi ve belgeler, izinsiz izlenmeyi, deĵiĸtirmeyi ve silinmeyi engelleyecek 

ĸekilde elektronik ve fiziksel olarak g¿venli tutulur. Elektronik olarak tutulan arĸivlerin, 

¿zerinde kayētlē bulunduĵu elektronik ortamēn bozulmasēnē ºnlemek i­in gerekli ºnlemler 

alēnēr. Kaĵēt ¿zerinde tutulan arĸivler, her t¿rl¿ yēpranma ve hasar gºrmeye karĸē korunaklē 

ortamlarda tutulur. 

5.5.4.  Arĸivlerin Yedeklenmesi 

ESHS, ihtiya­ duyduĵu durumlarda i­eriĵindeki bilginin g¿venliĵini bozmayacak 

ĸekilde arĸivlerin yedeklerini alabilir. Yedeĵi alēnan arĸivler, orijinalleri ile aynē derecede 

g¿venlik ĸartlarēnēn saĵlandēĵē ortamlarda tutulur. 

5.5.5.  Kayētlarēn Zaman Damgasē Gereksinimleri 

ESHS gerekli gºrd¿ĵ¿ kayētlara zaman damgasē ekleyebilir. 

5.5.6.  Arĸivlerin Toplanmasē 

Arĸivler elektronik veya kaĵēt ortamda toplanēr. 

5.5.7.  Arĸiv Bilgilerinin Elde Edilme ve Doĵrulanma Metodu 

Arĸiv bilgileri, yetkili personelden edinilir. Aynē bilgiye ait birden fazla arĸiv olmasē 

durumunda, arĸivler kēyaslanarak doĵruluĵu kontrol edilir. 

5.6.  Anahtar  Deĵiĸimi  

ESHSôye ait anahtarlarēn ve sertifikalarēn, g¿venlik sebeplerinden dolayē deĵiĸtirilmesi 

gerekebilir. Bu durumda eski anahtarlar, ge­erlilik s¿resinin sonuna kadar kullanēlabilir 

durumda saklanēr. ESHSônin imza oluĸturma verisinin deĵiĸiminden itibaren, yeni ¿retilecek 

olan sertifikalar yeni imza oluĸturma verisiyle imzalanēr. Ancak, eskiden ¿retilmiĸ olan 

sertifikalarēn doĵrulanabilmesi i­in, eski imza doĵrulama verisinin i­inde bulunduĵu ESHSôye 

ait eski sertifikalarēn eriĸilebilirliĵinin saĵlanmasē gerekir.  

5.7.  G¿venliĵin Yitirilmesi ve Arēza Durumlarēnda Yapēlacaklar 

5.7.1.  G¿venilirliĵin Yitirilmesi Durumunun D¿zeltilmesi 

ESHS, g¿venliĵi tehlikeye d¿ĸ¿rebilecek olaylarē en aza indiren ve herhangi bir felaket 

anēnda g¿venliĵi en kēsa zamanda yeniden saĵlayan ºnlemleri alēr.  

5.7.2.  Donanēm, Yazēlēm veya Veri Bozulmasē 

ESHS, hizmeti kesintiye uĵratan yazēlēm veya donanēm arēzalarēnda, iptal durum 

kaydēnē yayēmladēĵē servislere ºncelik vermek ĸartēyla en kēsa zamanda gerekli d¿zeltmeleri 
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yaparak sistemi yeniden iĸler hale getirir. ESHSôye ait kayētlarēn yitirilmesi halinde yedekleme 

sistemleri aracēlēĵēyla, ESHS sistemi tekrar iĸler hale getirilir. Eĵer tam olarak iĸler hale 

getirilemez veya kayētlarēn bazēlarē yeniden elde edilemez ise, bu durumdan etkilenebilecek 

olan b¿t¿n sertifika sahipleri ve kuruluĸlar derhal bilgilendirilir. Gerekirse bazē sertifikalar 

iptal edilip, sertifika sahiplerine yeni sertifika ¿retilir. 

5.7.3.  Ķmza Oluĸturma Verisinin Gizliliĵinin Kaybedilmesi 

Kullanēcē sertifikalarēnē imzalayan ESHS imza oluĸturma verisinin ­alēnmasē, 

bozulmasē, eriĸilememesi gibi durumlarda ESHS, kendisine ait sertifikasēnē iptal eder. Bu 

durumu, iptal sebebi ile birlikte en hēzlē ĸekilde internet ¿zerinden duyurur ve ilgili taraflarē 

bilgilendirir. Duyurunun yapēlacaĵē internet adresi SUE dok¿manēnda belirtilir. ESHS, 

sertifikasēnēn iptal sebebine baĵlē olarak sertifika sahiplerinin durumdan ne ĸekilde 

etkileneceĵini belirten a­ēklamayē da yapar. ESHS kendi sertifikasēnē, imza oluĸturma 

verisinin g¿venliĵi veya gizliliĵinin tehlikeye d¿ĸmesi durumunda iptal etmiĸse, ilgili taraflara 

eski sertifikalara g¿venilmemesi konusunda ihtarda bulunur. 

ESHS i­in, yeni anahtar ­iftleri oluĸturularak yeni bir sertifika ¿retilir. ¦retilen yeni 

sertifika, g¿venilir yollardan ilgili taraflara iletilir. Eski imza oluĸturma verisi ile imzalanan 

son kullanēcē sertifikalarē iptal edilir ve en kēsa s¿rede yenilenen ESHS imza oluĸturma verisi 

kullanēlarak yeniden sertifikalar ¿retilir ve daĵētēlēr.   

Sertifika sahibine ait g¿venli elektronik imza oluĸturma aracēnēn ve imza oluĸturma 

verisinin g¿venliĵinden ĸ¿phe edildiĵinde, sertifika askēya alma/iptal iĸlemleri yapēlēr. 

5.7.4.  Arēza Sonrasē Yeniden ¢alēĸērlēk 

ESHS, arēza sonrasē ­alēĸērlēĵēn saĵlanmasē i­in gerekli planlarē yapar ve ºnlemleri alēr. 

5.8.  Sertifika Hizmetlerinin Sonlandērēlmasē 

ESHSônin iĸleyiĸine, Elektronik Ķmza Kanunuônun Uygulanmasēna Ķliĸkin Usul ve 

Esaslar Hakkēnda Yºnetmelikôte belirtilen ĸekilde son verilebilir. Bu durumda yapēlacaklar 

ilgili SUEôde tanēmlanmēĸtēr. ESHS sertifika hizmetlerine son verecek olursa, bu durumu 3 

(¿­) ay ºncesinden t¿m sistem bileĸenlerine duyurur. ESHS sistemi ile ilgili t¿m kayētlar ve 

arĸivler, uygun bir ĸekilde yºnetmeliĵe uygun s¿re boyunca korunur; kamuya a­ēk bilgilere 

eriĸim, sistemin iĸlerliĵine son verilmesinden sonra yºnetmelikte belirtilen s¿re kadar devam 

eder. En son yayēmlanan, g¿ncel SĶLôler, sistemin kapanmasēndan sonra en az 1 (bir) yēl 

s¿reyle eriĸime a­ēk tutulur. 
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6.  Teknik G¿venlik Kontrolleri 

ESHSônin kendisi ve sertifika sahipleri adēna, anahtar ­iftleri ve eriĸim verilerini 

¿rettiĵi, sertifika yºnetim iĸlemlerini ger­ekleĸtirdiĵi sistemler CWA 14167-1, ETSI TS 101 

456 ve TS ISO/IEC 27001 veya ISO/IEC 27001 gereklerini saĵlar.   

6.1.  Anahtar ¢ifti ¦retimi ve Kurulumu 

6.1.1.  Anahtar ¢ifti ¦retimi 

6.1.1.1.  Elektronik Sertifika Hizmet Saĵlayēcēsē Anahtar ¢iftinin ¦retimi 

ESHSôye ait, sertifika imzalama ama­lē kullanēlan anahtar ­iftleri, yetkisi olmayan 

personelin giremeyeceĵi gizli odada, yazēlēm veya donanēm aracē i­inde ¿retilirler. Anahtar 

¿retiminde kullanēlan algoritmalar ve anahtar uzunluklarē, Elektronik Ķmza ile Ķlgili S¿re­lere 

ve Teknik Kriterlere Ķliĸkin Tebliĵôde belirtilen ĸekilde se­ilir. Anahtar ­iftlerinden imza 

oluĸturma verisi, g¿venli kriptografik donanēm aracē i­inde saklanēr ve bu ortamdan 

yedekleme amacē dēĸēnda dēĸarēya ­ēkarēlmaz. ¦retilen anahtar ­iftinin gerekli g¿venlik 

ĸartlarēnē saĵlamasē i­in uygun ¿retim ve test yºntemleri kullanēlēr. 

6.1.1.2.  Sertifika Sahibi Anahtar ¢iftinin ¦retimi 

Anahtar ­iftleri, ESHS tarafēndan yetkisi olmayan personelin giremeyeceĵi gizli odada, 

yazēlēm veya donanēm aracē i­inde ¿retilirler. Anahtar ¿retiminde kullanēlan algoritmalar ve 

anahtar uzunluklarē Elektronik Ķmza ile Ķlgili S¿re­lere ve Teknik Kriterlere Ķliĸkin Tebliĵôde 

belirtilen ĸekilde se­ilir. Anahtar ­iftinin gerekli g¿venlik ĸartlarēnē saĵlamasē i­in uygun 

¿retim ve test yºntemleri kullanēlēr. Sertifika sahibine ait imza oluĸturma verisi g¿venli 

elektronik imza oluĸturma aracē i­inde saklanēr, kopyasē veya anahtar ­ifti ¿retiminde 

kullanēlan gizli deĵiĸkenler hi­bir ĸekilde sistemde tutulmaz. G¿venli elektronik imza 

oluĸturma aracē sertifika sahibine teslim edilene kadar yetkisiz kiĸilerin eriĸemediĵi g¿venli ve 

kilitli odalarda saklanēr.  

6.1.2.  Sertifika Sahibine Ķmza Oluĸturma Verisinin Ulaĸtērēlmasē 

¦retilen imza oluĸturma verisi ĸifrelenerek, ilgili sertifika ile birlikte, g¿venli 

elektronik imza oluĸturma aracē i­inde, sertifika sahibine kimlik kontrol¿ ve imza karĸēlēĵēnda 

teslim edilir. 

G¿venli elektronik imza oluĸturma aracē eriĸim verisi ise aĸaĵēdaki yºntemlerle 

sertifika sahibine teslim edilir; 

¶ Kapalē parola zarfē i­inde imza karĸēlēĵē ve kimlik kontrol¿ yapēlarak, 

¶ Web ¿zerinden, g¿venli baĵlantē ve g¿­l¿ kimlik doĵrulama ger­ekleĸtirilerek. 

6.1.3.  Elektronik Sertifika Hizmet Saĵlayēcēsēôna Ķmza Doĵrulama Verisinin 
Ulaĸtērēlmasē 

Anahtar ­iftleri ESHS tarafēndan ¿retildiĵi i­in imza doĵrulama verisinin sertifika 

sahibi tarafēndan ESHS ye ulaĸtērēlmasēna gerek yoktur. 
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6.1.4.  Elektronik Sertifika Hizmet Saĵlayēcēsē Sertifikalarēna Eriĸim Saĵlanmasē 

ESHSôye ait sertifikalar, internet ortamēnda ilgili taraflarēn eriĸimine hazēr 

bulundurulur. Ayrēca, ESHS kendi sertifikasēna ait sertifika ºzet deĵeri ile ºzetleme 

algoritmasēnē internet sitesi ¿zerinden yayēmlar ve faaliyete ge­mesini m¿teakip 7 (yedi) g¿n 

i­inde ulusal yayēn yapan en y¿ksek trajlē 3 (¿­) gazetede ilan vermek suretiyle kamuoyuna 

duyurur. ¦­¿nc¿ kiĸiler, sertifika ºzet deĵerini, yayēmlanan ºzet deĵeriyle kēyaslayarak 

sertifikanēn g¿venilirliĵine karar verirler. 

6.1.5.  Anahtar Uzunluklarē 

ESHSônin, nitelikli elektronik sertifikalarē ve iptal durum kayētlarēnē imzalamak 

amacēyla kullandēĵē anahtar ­iftlerinin uzunluĵu en az 5 (beĸ) yēl boyunca g¿venliĵi 

saĵlayacak ĸekilde belirlenir.  

Sertifika sahibine ait anahtar ­iftlerinin uzunluĵu en az 3 (¿­) yēl boyunca g¿venliĵi 

saĵlayacak ĸekilde belirlenir.  

Belirlenen anahtar uzunluklarē Elektronik Ķmza ile Ķlgili S¿re­lere ve Teknik Kriterlere 

Ķliĸkin Tebliĵôe uygundur. 

6.1.6.  Anahtar ¦retim Parametreleri ve Kalitesinin Kontrol¿ 

Anahtarlarēn ¿retiminde, kriptografik a­ēdan gerekli g¿venlik ĸartlarēnē saĵlayan 

algoritma ve parametreler kullanēlēr. Anahtar ¿retme yºntemlerinin gerekli g¿venlik ĸartlarēnē 

saĵladēĵē, kriptografik testlerle ispatlanēr. 

6.1.7.  Anahtar Kullanēm Ama­larē 

¦retilen sertifikalar ve ilgili imza oluĸturma verileri Elektronik Ķmza Kanunuônda 

tanēmlē g¿venli elektronik imzayē ¿retmek ve doĵrulamak amacēyla kullanēlērlar.  

ESHSôye ait anahtar ­iftleri sertifika imzalama, SĶL imzalama, sertifika iptal durum 

kaydē imzalama ve ESHSônin iĸleyiĸinde gerekli olduĵu durumlarda elektronik imza, kimlik 

doĵrulama, mesaj b¿t¿nl¿ĵ¿n¿n ve gizliliĵinin saĵlanmasē amacēyla kullanēlērlar. 

6.2.  Ķmza Oluĸturma Verisinin Korunmasē  

6.2.1.  Kriptografik Mod¿l Standartlarē 

ESHSôye ait, sertifika imzalama ama­lē kullanēlan imza oluĸturma verisinin ¿retildiĵi 

veya saklandēĵē kriptografik mod¿l ile sertifika sahibine ait g¿venli elektronik imza oluĸturma 

aracē, Elektronik Ķmza ile Ķlgili S¿re­lere ve Teknik Kriterlere Ķliĸkin Tebliĵôde belirtilen 

g¿venlik standartlarēnē saĵlar.  

Kriptografik mod¿l ve g¿venli elektronik imza oluĸturma aracē, ¿zerinde kayētlē olan 

elektronik imza oluĸturma verilerinin ara­ dēĸēna hi­bir bi­imde ­ēkarēlamamasēnē ve gizli 

kalmasēnē saĵlar; ¿zerinde kayētlē olan elektronik imza oluĸturma verilerinin, ¿­¿nc¿ kiĸilerce 

elde edilememesini, kullanēlamamasēnē ve elektronik imzanēn sahteciliĵe karĸē korunmasēnē 

saĵlayacak teknik ºzelliklere sahiptir. 
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6.2.2.  Ķmza Oluĸturma Verisine Birden Fazla Kiĸi Kontrol¿nde Eriĸim 

ESHSôye ait imza oluĸturma verisine eriĸim birden fazla kiĸinin kontrol¿nde saĵlanēr.  

6.2.3.  Ķmza Oluĸturma Verisinin Yeniden Elde Edilmesi 

D¿zenlenmesine gerek duyulmamēĸtēr. 

6.2.4.  Ķmza Oluĸturma Verisinin Yedeklenmesi 

ESHSôye ait, sertifika imzalama ama­lē kullanēlan imza oluĸturma verileri, yetkisiz 

kiĸilerin eriĸimine kapalē, fiziksel ve elektronik olarak g¿venli kriptografik donanēm cihazē 

i­inde yedeklenir. Ķmza oluĸturma verisinin yedeklenmesi iĸlemi, birden fazla yetkili ­alēĸanēn 

ortak denetimi altēndadēr. 

Sertifika sahiplerine ait imza oluĸturma verileri yedeklenmez. 

6.2.5.  Ķmza Oluĸturma Verisinin Arĸivlenmesi 

ESHSôye ve sertifika sahiplerine ait imza oluĸturma verileri arĸivlenmez. Kullanēm 

s¿releri sonunda geri dºn¿ĸs¿z ĸekilde silinir.  

6.2.6.  Ķmza Oluĸturma Verisinin Kriptografik Mod¿le Y¿klenmesi 

ESHSôye ait, sertifika imzalama ama­lē kullanēlan imza oluĸturma verileri, g¿venlik 

gereklerine uygun bi­imde kriptografik mod¿l dēĸēnda ¿retilebilir. Ancak, imza oluĸturma 

verisinin kriptografik mod¿l i­inde saklanmasē zorunludur. Kriptografik mod¿l dēĸēnda 

¿retilen imza oluĸturma verisi, yetkili birden fazla personelin denetiminde mod¿le y¿klenir. 

Sertifika sahibinin imza oluĸturma verisinin, sertifika sahibine ait g¿venli elektronik 

imza oluĸturma aracē dēĸēnda ¿retilmesi durumunda, imza oluĸturma verisi g¿venli elektronik 

imza oluĸturma aracē i­ine yetkili personelden baĸkasēnēn giremediĵi g¿venli odalarda ve 

ĸifreli olarak y¿klenir. Ķmza oluĸturma verisinin g¿venli elektronik imza oluĸturma aracē 

i­inde ¿retilmesi durumunda, aracēn Elektronik Ķmza ile Ķlgili S¿re­lere ve Teknik Kriterlere 

Ķliĸkin Tebliĵôde belirtilen g¿venlik standartlarēna uygunluĵu saĵlanēr. 

6.2.7.  Ķmza Oluĸturma Verisinin Kriptografik Mod¿lde Saklanmasē 

ESHSôye ait sertifika imzalamak ama­lē kullanēlan imza oluĸturma verileri yetkisiz 

kiĸilerin eriĸimine kapalē, fiziksel ve elektronik olarak g¿venli kriptografik mod¿l i­inde 

ĸifreli olarak tutulur. Ķmza oluĸturma verisinin kriptografik mod¿l dēĸēna ­ēkmasē engellenir.  

Sertifika sahibine ait imza oluĸturma verisi sertifika sahibinin g¿venli elektronik imza 

oluĸturma aracē i­inde ĸifreli olarak saklanēr, g¿venli elektronik imza oluĸturma aracē dēĸēnda 

baĸka bir ortamda bulunmaz. ESHS, sertifika sahiplerine ait imza oluĸturma verilerini kendi 

sistemi i­inde saklamaz. 

6.2.8.  Ķmza Oluĸturma Verisine Eriĸim 

ESHSôye ait, sertifika imzalama ama­lē kullanēlan imza oluĸturma verisi g¿venli 

algoritma ve yºntemlerle ĸifreli olarak g¿venli kriptografik mod¿l i­inde saklanēr. Ķmza 
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oluĸturma verisinin eriĸime a­ēlmasē ve kullanēlēr duruma getirilmesi, yetkili birden fazla 

­alēĸanēn ortak denetimi altēndadēr. 

Sertifika sahibine ait g¿venli elektronik imza oluĸturma aracē i­indeki imza oluĸturma 

verisine eriĸim, sadece sertifika sahibinin bildiĵi parola veya diĵer kriptografik yºntemler ile 

saĵlanēr. 

6.2.9.  Ķmza Oluĸturma Verisine Eriĸimin Kesilmesi 

Ķmza oluĸturma verisi imzalama i­in kullanēldēktan sonra, 6.2.7ôde tanēmlanan ĸekilde 

eriĸime yeniden a­ēlēncaya kadar eriĸime kapalē tutulur.  

6.2.10.  Ķmza Oluĸturma Verisinin Yok Edilmesi 

ESHSôye ait imza oluĸturma verilerinin aslē ve b¿t¿n yedekleri kullanēm s¿resinin 

dolmasēnēn ardēndan, bulunduĵu sistemden uygun yºntemlerle geri dºn¿ĸs¿z ĸekilde silinir. 

Ķmza oluĸturma verisinin silinmesi, birden fazla yetkili ­alēĸanēn ortak denetimi altēndadēr. 

Sertifika sahiplerine ait imza oluĸturma verileri sadece sahibinde bulunduĵundan yok 

edilmesi sahibinin sorumluluĵundadēr. 

6.2.11.  Kriptografik Mod¿l¿n Deĵerlendirilmesi 

ESHS, bºl¿m 6.2.1 de belirtilen standartlara uygun kriptografik mod¿l kullanēr. 

6.3.  Anahtar ¢ifti Yºnetimiyle Ķlgili Diĵer Konular 

6.3.1.  Ķmza Doĵrulama Verisinin Arĸivlenmesi 

ESHSôye ve sertifika sahibine ait imza doĵrulama verilerinin i­inde bulunduĵu 

sertifikalar yasa ve ilgili yºnetmelikte belirtilen s¿re boyunca arĸivlenir. Arĸivde bulunduĵu 

s¿re boyunca, sertifikalarēn veri b¿t¿nl¿ĵ¿n¿n saĵlanmasē i­in gereken her t¿rl¿ ºnlem alēnēr. 

6.3.2.  Ķmza Oluĸturma ve Doĵrulama Verilerinin Kullanēm S¿releri 

Ķmza oluĸturma ve doĵrulama verilerinin kullanēm s¿releri, kullanēm ama­larēna gºre 

birbirlerinden farklē olabilir. Ķmza doĵrulama verisinin kullanēm s¿resi i­inde bulunduĵu 

sertifikanēn ge­erlilik s¿residir. 

Kullanēcē sertifikalarēnē imzalamak i­in kullanēlan ESHSôye ait imza oluĸturma 

verisinin kullanēm s¿resi ilgili mevzuatta tanēmlanan s¿reden fazla olamaz. 

Ķptal durum kayētlarēnē imzalamak i­in kullanēlan ESHSôye ait imza oluĸturma 

verilerinin kullanēm s¿resi, sertifikanēn kullanēm s¿resi kadardēr. 

Sertifika sahiplerine ait imza oluĸturma verilerinin kullanēm s¿resi sertifikanēn 

kullanēm s¿resi ile aynēdēr. Kullanēcēlara ait sertifikalarēn son kullanma tarihi, sertifikayē 

imzalayan ESHSôye ait sertifikanēn son kullanma tarihinden fazla olamaz. 



 

 

 

TÜBİTAK UEKAE 

ULUSAL ELEKTRONİK VE KRİPTOLOJİ ARAŞTIRMA ENSTİTÜSÜ 

 

KAMU SM SI (NES) 

 

 
 
 

POLT -001 -013  30.12.2010  40 /53  

 TASNİF DIŞI 

6.4.  Eriĸim Denetim Verileri  

Eriĸim denetim verileri ESHS ­alēĸanlarēnēn eriĸim parolalarēnē, g¿venli donanēm 

ara­larē i­indeki eriĸim denetimi saĵlayan diĵer verileri ve sertifika sahiplerinin g¿venli 

donanēm ara­larēna eriĸim parolalarēnē i­erir.  

6.4.1.  Eriĸim Denetim Verilerinin Oluĸturulmasē 

ESHS sistemi i­inde kullanēlan eriĸim denetim verileri ile sertifika sahibine ait eriĸim 

parolalarē yetkisiz kiĸilerin eriĸime kapalē, fiziksel ve elektronik olarak g¿venli ortamlarda 

tahmin edilemez rastsallēkta ¿retilir.  

6.4.2.  Eriĸim Denetim Verilerinin Korunmasē 

ESHS sistemi i­inde kullanēlan eriĸim denetim verileri yalnēzca yetkili ­alēĸanlar 

tarafēndan bilinir, diĵer veriler ve bunlarē i­eren g¿venli donanēm ara­larē yetkisiz eriĸime 

karĸē g¿venli saklanēr.  

G¿venli elektronik imza oluĸturma aracē eriĸim verisi ESHSôde bulunduĵu s¿re 

zarfēnda, g¿venli bir ortamda ĸifreli olarak saklanēr. 

6.4.3.  Eriĸim Denetim Verileri Ķle Ķlgili Diĵer Konular 

Eriĸim denetimi verilerinin sahibine ulaĸtērēlmasē g¿venli yollarla yapēlēr. Sertifika 

sahibine ait eriĸim  parolalarē kapalē zarf i­inde, kimlik kontrol¿ yapēlarak imza karĸēlēĵē ya da 

g¿venli ­evrim i­i yºntemlerle sahibine teslim edilir. 

6.5.  Bilgisayar G¿venliĵi Denetimleri 

6.5.1.  Bilgisayar G¿venliĵi Ķle Ķlgili Teknik Gerekler  

ESHS sistemi i­inde, son teknolojik geliĸmeler gºz ºn¿nde bulundurularak bilgisayar 

g¿venliĵi saĵlanēr.  

6.5.2.  Bilgisayar Sisteminin Saĵladēĵē G¿venlik Seviyesi 

D¿zenlenmesine gerek duyulmamēĸtēr. 

6.6.  Yaĸam Dºng¿s¿ Teknik Denetimleri 

6.6.1.  Sistem Geliĸtirme Denetimleri  

Sistemin geliĸtirilmesi sērasēnda ortam ve personel g¿venliĵi, kurulan yazēlēm ve 

donanēm ¿r¿nlerinin g¿venliĵi en g¿ncel yºntemler gºz ºn¿nde bulundurularak saĵlanēr.   

6.6.2.  G¿venlik Yºnetimi Denetimleri 

Sistem i­indeki yazēlēm ve donanēm ¿r¿nleri ile aĵ ortamēnēn belirlenen g¿venlik 

ĸartlarēnē saĵlayēp saĵlamadēĵē, test cihazlarē ve test prosed¿rleri kullanēlarak kontrol edilir.   

6.6.3.  Yaĸam Dºng¿s¿ G¿venlik Denetimleri 

D¿zenlenmesine gerek duyulmamēĸtēr. 
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6.7.  Aĵ G¿venliĵi Denetimleri 

ESHS sisteminde son teknolojik geliĸmeler gºz ºn¿nde bulunarak gerekli aĵ g¿venliĵi 

denetimleri yapēlēr.  

6.8.  Zaman Damgasē 

ESHS sistemi i­inde kullanēlan zaman damgasē Elektronik Ķmza ile Ķlgili S¿re­lere ve 

Teknik Kriterlere Ķliĸkin Tebliĵôde belirtilen ĸartlara uyar.  

Zaman damgasēyla ilgili ayrēntēlē bilgi Zaman Damgasē Ķlkeleri ve Zaman Damgasē 

Uygulama Esaslarēônda bulunur. 
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7.  Sertifika ve Sertifika Ķptal Listesi Bi­imleri 

7.1.  Sertifika Bi­imi 

7.1.1.  S¿r¿m Numarasē 

ESHS ñITU-T X.509 V.3ò sertifika standardēnē destekler. 

7.1.2.  Sertifika Uzan tēlarē 

ESHS ve son kullanēcē sertifikalarē i­inde, ITU-T X.509 V.3 tarafēndan desteklenen 

b¿t¿n uzantēlar kullanēlabilir. Nitelikli elektronik sertifika profilleri oluĸturulurken ETSI TS 

101 862ôde belirtilen yºntemler kullanēlēr. Kamu SM tarafēndan belirlenen ilkelere uygun 

sertifika ¿retim ve yºnetimi yapēldēĵēnēn belirtildiĵi uzantēlarla ilgili a­ēklamalar aĸaĵēda 

anlatēlmēĸtēr. 

7.1.2.1.  Anahtar Kullanēm Alanlarē Uzantēsē 

ESHS tarafēndan ¿retilen nitelikli elektronik sertifikalarēn anahtar kullanēm alanē 

uzantēsēnda ñinkar edilemezlikò tanēmēnēn tek baĸēna veya ñsayēsal imzaò tanēmēyla birlikte 

kullanēlmasē gerekir. Anahtar kullanēmē ile ilgili diĵer tanēmlar sertifika i­eriĵinde bulunmaz. 

¦retilen nitelikli elektronik sertifikalar i­eriĵinde tanēmlanabilecek anahtar kullanēm 

alanlarē kombinasyonlarē aĸaĵēdaki tabloda verilmiĸtir: 

Sertifikanın Tipi İnkar Edilemezlik
1
 Sayısal İmza

2
 

Anahtar Şifreleme
3
 

veya Anahtar 

Anlaşması
4
 

Nitelikli elektronik 

sertifika 
Õ  - 

Nitelikli elektronik 

sertifika 
Õ Õ - 

ESHSôye ait sertifikalarēn i­indeki anahtar kullanēm alanē uzantēsēnda, ñsertifika 

imzalama
5
ò ve ñSĶL imzalama

6
ò tanēmlarē kullanēlēr. 

7.1.2.2.  Nitelikli Sertifika Ķbaresi Uzantēsē 

ESHS tarafēndan ¿retilen nitelikli elektronik sertifikalarda òNitelikli Sertifika Ķbaresiò
7
 

uzantēsēnēn bulunmasē zorunludur. Nitelikli olmayan sertifikalarda bu uzantē bulunmaz. 

                                                 
1
 Non-Repudiation 

2
 DigitalSignature 

3
 KeyEncipherment 

4
 KeyAgreement 

5
 KeyCertSign 

6
 CRLSign 

7
 QcStatements 
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ñNitelikli Sertifika Ķbaresiò uzantēsēnēn kullanēmē ETSI TS 101 862ôye uygun olarak yapēlēr. 

Bu uzantē i­erisinde aĸaĵēdaki ñibare tanēmlayēcēlarò
8
 mevcuttur: 

¶ Nitelikli Elektronik Sertifikaônēn ETSIôye uygunluĵunun gºsterilmesi amacēyla ETSI 

tarafēndan tanēmlanan aĸaĵēdaki ñibare tanēmlayēcēò uzantēnēn i­inde bulunur. 

Nesne Tanēmlama Numarasē: 0.4.0.1862.1.1 

{ itu -t(0) identified-organization(4) etsi(0) id-qc-profile(1862) id-etsi-qcs(1) id-etsi-

qcs-QcCompliance(1)  } 

¶ Nitelikli Elektronik Sertifikaônēn 5070 sayēlē Elektronik Ķmza Kanunuôna 

uygunluĵunun gºsterilmesi amacēyla BTK tarafēndan tanēmlanan aĸaĵēdaki ñibare 

tanēmlayēcēò ve ibarenin kendisi metin olarak uzantēnēn i­inde bulunur. Bu ibare ve 

ibareye ait nesne tanēmlama numarasē aĸaĵēda belirtilmiĸtir: 

Nesne Tanēmlama Numarasē: 2.16.792.1.61.0.1.5070.1.1  

{joint -iso-itu-t(2) ¿lke(16) tr(792) tk(61.0.1) nes-profili(5070) nes-ibaresi(1) nes-

uygunlugu(1)} 

ñBu sertifika 5070 sayēlē Elektronik Ķmza Kanununa gºre nitelikli elektronik 

sertifikadērò 

Sertifikanēn kullanēmēna iliĸkin, varsa maddi sēnērlamalar ile ilgili bilgilendirme de 

ñNitelikli Sertifika Ķbaresi Uzantēsēò i­inde ETSI TS 101 862ôde belirtilen bi­imde yapēlēr. Bu 

ama­la aĸaĵēdaki ñibare tanēmlayēcēò kullanēlēr: 

¶ Nesne Tanēmlama Numarasē: 0.4.0.1862.1.2 

{ itu -t(0) identified-organization(4) etsi(0) id-qc-profile(1862) id-etsi-qcs(1) id-etsi-

qcs-QcLimitValue(1)  } 

 

7.1.3.  Algoritma ve Nesne Tanēmlayēcēlar 

Kullanēlan algoritmalarēn nesne tanēmlayēcēlarē ¿retilen sertifikalarēn i­eriĵinde 

belirtilir. 

7.1.4.  Ķsim Alanē Bi­imleri 

¦retilen sertifikalardaki isim alanē, ñITU X.500 Distinguished Name (Ayērt edici 

isim)ò bi­imine uygundur. 

7.1.5.  Ķsim Kēsētlarē 

ESHSônin ¿rettiĵi sertifikalarēn i­inde kiĸiyi tekil olarak tanēmlamayē saĵlayacak 

nitelikte isim bilgileri kullanēlēr. Sertifika sahibinin ad ve soyadē bilgisi ile gerekiyorsa 

­alēĸtēĵē ĸirket veya kurumun bilgisi resmi kayētlarda ge­en isimlerden oluĸmak zorundadēr. 

                                                 
8
 StatementID 
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Kamu SMôye ait ESHS sertifikalarēnda tanēmlanan isim alanlarē ve bu isim alanlarēna 

yazēlan bilgiler aĸaĵēdaki tabloda belirtilmiĸtir. S¿r¿m X ibaresi rakam olarak 1 den baĸlar ve 

yeni  Kºk SHS ve Kamu ESHS sertifikasē ¿retildiĵinde rakam olarak bir sonraki deĵeri alēr. 

Alan 

Adı
9
 

Kök SHS Sertifikası Kamu ESHS Sertifikası 

CN 
T¦BĶTAK UEKAE Kºk Sertifika Hizmet 

Saĵlayēcēsē [S¿r¿m X] 

Kamu Elektronik Sertifika Hizmet 

Saĵlayēcēsē [S¿r¿m X] 

O 
T¿rkiye Bilimsel ve Teknolojik Araĸtērma 

Kurumu-T¦BĶTAK  

T¿rkiye Bilimsel ve Teknolojik Araĸtērma 

Kurumu-T¦BĶTAK  

OU 
Ulusal Elektronik ve Kriptoloji Araĸtērma 

Enstit¿s¿-UEKAE 

Ulusal Elektronik ve Kriptoloji Araĸtērma 

Enstit¿s¿-UEKAE 

OU Kamu Sertifikasyon Merkezi Kamu Sertifikasyon Merkezi 

L Gebze-Kocaeli Gebze-Kocaeli 

C TR TR 

7.1.6.  Sertifika Ķlkeleri Nesne Tanēmlama Numarasē 

Bu SĶ dok¿manēna ait nesne tanēmlama numarasē bu dok¿manēn 1.2. Bºl¿mô¿nde 

verilmiĸtir. 

7.1.7.  Ķlke Kēsētlarē Uzantēsēnēn Kullanēmē  

D¿zenlenmesine gerek duyulmamēĸtēr. 

7.1.8.  Ķlke Niteleyiciler 

ESHSôlere ait elektronik sertifikalarēn Kamu SM SĶ dok¿manēna uygunluĵu ñSertifika 

Ķlkeleri Uzantēsēò i­ine SĶ dok¿manēna ait nesne tanēmlama numarasēnēn yazēlmasēyla 

belirtilir. ñSertifika Ķlkeleri Uzantēsē
10
ò i­indeki ñĶlke Niteleyici

11
ò olarak belirtilen alana 

ESHSôye ait SUE dok¿manēnēn eriĸilebileceĵi internet adresi tanēmlanēr. 

ESHSôler Kamu SM tarafēndan belirlenen ilke ve esaslarēn yanēnda baĸka kurumlar 

tarafēndan belirlenen ilke ve esaslara da uygun olarak ­alēĸabilir. Bu durumda ESHS veya son 

kullanēcē sertifikalarēnēn i­inde Kamu SM SĶ nesne tanēmlama numarasēnēn yanēnda baĸka SĶ 

dok¿manlarēna referans veren nesne tanēmlama numaralarē da bulunur. 

                                                 
9
 CN: Common Name [Genel isim], O: Organization [Organizasyon adē], OU: Organization Unit [Organizasyon 
birimi], L: Locality [ķehir], C: Country [¦lke] 
10

 Certificate Policies 
11

 Policy Identifier 
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Kullanēcē sertifikalarēnēn ñSertifika Ķlkeleri Uzantēsēò i­ine SĶ dok¿manēna ait nesne 

tanēmlama numarasē, ñĶlke Niteleyiciò olarak belirtilen alana, Kamu SMônin belirlediĵi 

ilkelere uygun olarak yazēlmēĸ SUE dok¿manēnēn bulunduĵu internet adresi yazēlēr. Kamu SM 

tarafēndan tanēmlanan nitelikli sertifika ibaresi ñKullanēcē Bildirim
12
ò alanēna yazēlēr. Kamu 

SM tarafēndan tanēmlanan nitelikli sertifika ibaresi aĸaĵēda verilmiĸtir: 

“Bu sertifika, 5070 sayılı Elektronik İmza Kanununa göre  nitelikli elektronik 

sertifikadır.” 

7.1.9.  Kritik Belirtilmiĸ Olan Ķlke Belirleyici Uzantēlarēnēn Ķĸlenmesi 

D¿zenlenmesine gerek duyulmamēĸtēr. 

7.2.  Sertifika Ķptal Listesi Bi­imi 

7.2.1.  S¿r¿m Numarasē 

ESHSônin ¿rettiĵi SĶLôler ñITU X.509 V.2ò SĶL formatēna uygundur. 

7.2.2.  Sertifika Ķptal Listesi Uzantēlarē 

SĶL uzantēlarē ile ilgili detay SUE dok¿manēnda yer almaktadēr. 

7.3.  ¢evrim Ķ­i Sertifika Durum Protokol¿ Bi­imi 

7.3.1.  S¿r¿m Numarasē 

¢evrim Ķ­i Sertifika Durum Protokol¿ RFC 2560ôda belirtilen versiyonlarē destekler. 

7.3.2.  ¢ĶSDUP Uzantēlarē 

¢evrim Ķ­i Sertifika Durum Protokol¿ RFC 2560'da tarif edilen ñ¢ĶSDUPò formatēnē 

destekler. 

                                                 
12

 User Notice 
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8.  Uygunluk Denetimleri  

Bu bºl¿mde, Kamu SM SĶ dok¿manēna baĵlē olarak ­alēĸtēĵēnē beyan eden ESHSôlerin 

denetlenmesi ile ilgili hususlarē kapsamaktadēr. 

ESHS, mevzuat gereĵi BTK tarafēndan incelenir/denetlenir. 

ESHS, ek olarak ISO/IEC 27001 bilgi g¿venliĵi yºnetim standardēna uygun olarak 

hizmet verir ve standart gereĵi d¿zenli olarak i­ ve dēĸ denetimlere tabi tutulur. 

ESHS i­ iĸleyiĸini denetlemek i­in, ayrēca i­ denetimler ger­ekleĸtirilir.  

8.1.  Uygunluk Denetiminin Sēklēĵē 

Bu SĶ dok¿manēna uygun ­alēĸan ESHSôler, iki yēlda en az bir defa BTK tarafēndan 

denetlenir.  

ISO/IEC 27001 bilgi g¿venliĵi yºnetim sistemi standardē gereĵince yēlda bir defa 

uygunluk denetimi ger­ekleĸtirilir. Her ¿­ yēlda bir sertifika yenilenir. 

Ķ­ denetim, iki yēlda bir defa olmak ¿zere ger­ekleĸtirilir. Gerekli hallerde denetim 

sayēsē arttērēlabilir. 

8.2.  Denet­inin Nitelikleri 

ESHS faaliyetlerinin denetimi, kanunla yetkilendirilmiĸ olan BTK tarafēndan 

ger­ekleĸtilir.  

ISO/IEC 27001 BGYSônin denetimi baĵēmsēz ve akredite edilmiĸ kuruluĸlarca 

ger­ekleĸtirilir. 

Ķ­ denetim, SĶ dok¿manēnēn gereklerini iyi anlayan ve uygunluk denetimi konusunda 

tecr¿beli ESHS personeli tarafēndan ger­ekleĸtirilir.  

8.3.  Denet­inin Denetlenen Tarafla Olan Ķliĸkisi 

BTK, kanun gereĵi t¿m ESHSôleri denetlemekle yetkili kēlēnmēĸ d¿zenleyici 

kurumdur. 

ISO/IEC 27001 BGYSônin denetimi baĵēmsēz ve akredite edilmiĸ kuruluĸlarca 

ger­ekleĸtirilir. 

Ķ­ denetim, SĶ dok¿manēnēn gereklerini iyi anlayan ve uygunluk denetimi konusunda 

tecr¿beli ESHS personeli tarafēndan ger­ekleĸtirilir.  

8.4.  Denetimin Kapsamē 

ESHSôlerin denetim kapsamē BTK tarafēndan belirlenir. 

BGYS standardēna uygun denetim kapsamē baĵēmsēz kurum denet­isi tarafēndan 

belirlenir. 

Ķ­ denetim kapsamē denetimi ger­ekleĸtirecek ESHS personeli tarafēndan belirlenir. 
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8.5.  Yetersizliĵin Tespiti Durumunda Yapēlacaklar 

BTK tarafēndan ger­ekleĸtirilen denetimlerde ortaya ­ēkan eksiklikler, ESHS tarafēndan 

planlē ­alēĸma ile giderililir. Eksiklikler ESHSônin iĸleyiĸini etkileyecek kadar b¿y¿k ise, ilgili 

mevzuata gºre yaptērēm ve cezalar  uygulanēr. 

ISO/IEC 27001 standardēna gºre ger­ekleĸtirilen denetimlerde ortaya ­ēkan eksiklikler, 

ESHS tarafēndan planlē ­alēĸma ile giderilir. Eksiklikler, BGYSôsinin temel iĸleyiĸini 

etkileyecek kadar b¿y¿k ise, ISO/IEC 27001 uygunluk belgesi eksikler giderilinceye kadar 

askēya alēnēr. 

Ķ­ denetimlerde ortaya ­ēkan eksiklikler, ESHS ilgili personeli tarafēndan giderilir. 

8.6.  Sonucun Bildirilmesi  

BTK ve ISO/IEC 27001 denet­ilerinin hazērladēĵē resmi raporlar ile ESHSôye bildirilir. 

Ķ­ denetim sonu­u, ESHS ¿st yºnetimine raporlanēr. 
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9.  Diĵer Ķĸler ve Hukuksal Meseleler 

9.1.  ¦cretlendirme 

9.1.1.  Sertifika Oluĸturma ve Yenileme ¦creti 

ESHS tarafēndan ¿retilen, g¿ncellenen ve yenilenen her sertifika i­in ¿cret alēnēr. 

¥denecek bedelin miktarē ile ilgili bilgilendirmenin ne ĸekilde yapēldēĵē SUE dok¿manēnda 

belirtilir. 

ESHSônin imza oluĸturma verisinin ­alēnmasē, kaybolmasē, gizliliĵinin veya 

g¿venilirliĵinin ortadan kalkmasē ya da sertifika ilkelerinin deĵiĸmesi gibi sertifika sahibinin 

kusurunun bulunmadēĵē durumlarēn sonucunda nitelikli elektronik sertifikalarēn ESHS 

tarafēndan iptal edilmesi ve g¿ncellenmesi halinde hi­bir ¿cret talep edilmez. 

9.1.2.  Sertifika Eriĸim ¦creti 

ESHS, kendisine ve sertifika sahiplerine ait sertifikalarē ¿cretsiz olarak eriĸime a­ar. 

9.1.3.  Ķptal Durum Kaydēna Eriĸim ¦creti 

ESHS, iptal durum kaydēnē duyurmak i­in sertifika sahibinden veya ¿­¿nc¿ kiĸilerden 

¿cret talep etmez. 

9.1.4.  Diĵer Servis ¦cretleri 

ESHS, bilgi deposundan yayēmladēĵē bilgi ve dok¿manlara eriĸim i­in sertifika 

sahibinden veya ¿­¿nc¿ kiĸilerden ¿cret talep etmez. 

9.1.5.  Ķade ¦creti 

Sertifika sahibi sertifikasēnē ilk teslim aldēĵēnda yaptēĵē kontrol neticesinde, 

sertifikasēnē kullanamadēĵēnē tespit ederse ve sorunun ESHSôden kaynaklanan bir hata 

sebebiyle ortaya ­ēktēĵē anlaĸēlērsa, talebi halinde sertifika sahibinin sertifika i­in ºdenen 

¿creti iade edilir. 

9.2.  Finansal Sorumluluk  

9.2.1.  Sigorta Kapsamē 

ESHS kendi sorumluluklarēnē karĸēlamak amacēyla sigorta yaptērabilir. 

9.2.2.  Diĵer Varlēklar 

D¿zenlenmesine gerek duyulmamēĸtēr. 

9.2.3.  Sertifika Mali Sorumluluk Sigortasē 

ESHSônin daĵēttēĵē nitelikli elektronik sertifikalar, 15 Ocak 2004 tarih ve 5070 sayēlē 

Elektronik Ķmza Kanunu gereĵince mali sorumluluk sigortasē ile sigortalanēr. 
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9.3.  Ticari Bilginin Korunmasē 

9.3.1.  Gizli Bilginin Kapsamē 

Paylaĸēlan iĸ planlarē, satēĸ bilgileri, ticari sērlar ve yapēlan gizli anlaĸmalarda verilen 

bilgiler, ticari bilgi olarak deĵerlendirilir. 

9.3.2.  Gizlili k Kapsamēnda Olmayan Bilgiler 

ESHSônin kendi g¿venliĵini sarsmayacak ĸekilde, yºnetimsel ve teknik bilgi ile 

g¿venlik stratejisini  ger­ekleĸtirme yolu  gizlilik kapsamēnda olmayan bilgilerdir. 

9.3.3.  Gizli Bilginin Korunma Sorumluluĵu 

Sertifika hizmeti verilirken ESHS ve ilgili kuruluĸlarēn karĸēlēklē paylaĸtēĵē ticari 

bilgiler ¿­¿nc¿ taraflara a­ēlmaz. 

9.4.  Kiĸisel Bilginin Gizliliĵi 

9.4.1.  Gizlilik Planē 

D¿zenlenmesine gerek duyulmamēĸtēr. 

9.4.2.  Gizli Olarak Tanēmlanan Bilgiler 

Sertifika baĸvurusu sērasēnda ve sonrasēnda kimlik tanēmlama ve doĵrulama ile 

sertifika yºnetim iĸlemleri i­inde kullanēlmak ¿zere toplanan, ancak sertifikanēn i­inde yer 

almayan sertifika sahiplerine ait bilgiler, kiĸisel gizli bilgi kapsamēna girer. 

9.4.3.  Gizli Olarak Tanēmlanmayan Bilgiler 

Sertifika i­eriĵinde bulanan bilgiler, aksi taraflar arasē sºzleĸmelerde belirtilmediĵi 

s¿rece gizli bilgi kapsamēnda deĵerlendirilmez. 

9.4.4.  Gizli Bilginin Korunma Sorumluluĵu 

ESHS, 5070 sayēlē Elektronik Ķmza Kanunu uyarēnca kiĸilere ait gizli bilgilerin 

korunmasē i­in aĸaĵēda belirtilen ĸartlarē yerine getirir:  

¶ Elektronik sertifika talep eden kiĸiden, elektronik sertifika vermek i­in gerekli bilgiler 
haricinde bilgi talep edemez ve bu bilgileri kiĸinin rēzasē dēĸēnda elde edemez, 

¶ Elektronik sertifika sahibinin izni olmaksēzēn sertifikayē ¿­¿nc¿ kiĸilerin ulaĸabileceĵi 

ortamlarda bulunduramaz, 

¶ Elektronik sertifika talep eden kiĸinin yazēlē rēzasē olmaksēzēn ¿­¿nc¿ kiĸilerin kiĸisel 
verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onayē olmaksēzēn ¿­¿nc¿ 

kiĸilere iletemez ve baĸka ama­larla kullanamaz. 
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9.4.5.  Gizli Bilginin Kullanēmēna Ķzin Verilmesi 

ESHS, sertifika talep eden kiĸinin onayē ve yazēlē rēzasē olmasē durumunda, kiĸisel 

verileri ¿­¿nc¿ kiĸilere verebilir. 

9.4.6.  Yetkili Merciilerin Kararēna Uygun Olarak Bilginin A­ēklanmasē 

ESHS, sertifika sahiplerine ait gizli kiĸisel bilgiler mahkeme kararē olmasē durumunda 

a­ēklanabilir. 

9.4.7.  Diĵer Baĸlēklar 

D¿zenlenmesine gerek duyulmamēĸtēr.  

9.5.  Telif Haklarē  

Bu SĶ dok¿manēna baĵlē olarak geliĸtirilen t¿m bilgilerin fikri m¿lkiyet haklarē Kamu 

SMôye aittir. 

9.6.  Temsil Hakkē ve Y¿k¿ml¿l¿kler  

ESHSônin verdiĵi sertifika hizmetlerinde sistem bileĸenleri olan ESHSôler, sertifika 

sahipleri ve ¿­¿nc¿ kiĸiler 15 Ocak 2004 tarih ve 5070 sayēlē Elektronik Ķmza Kanunu, 

Telekom¿nikasyon Kurumuônun yayēmladēĵē Elektronik Ķmza Kanunuônun Uygulanmasēna 

Ķliĸkin Usul ve Esaslar Hakkēnda Yºnetmelik, Elektronik Ķmza ile Ķlgili S¿re­lere ve Teknik 

Kriterlere Ķliĸkin Tebliĵôde belirtilen ĸekilde ¿zerlerine d¿ĸen y¿k¿ml¿l¿kleri saĵlarlar. 

ESHSôler, sertifika sahipleri ve ¿­¿nc¿ kiĸiler yasa ve yºnetmeliklerde belirtilmediĵi halde, 

karĸēlēklē imzaladēklarē sºzleĸmelerde, taahh¿tnamelerde, SĶ, SUE, Zaman Damgasē Ķlkeleri ve 

Zaman Damgasē Uygulama Esaslarē dok¿manlarēnda sºz¿ ge­en y¿k¿ml¿l¿kleri de yerine 

getirirler. 

9.6.1.  Elektronik Sertifika Hizmet Saĵlayēcēsē Y¿k¿ml¿l¿kleri 

Elektronik imzaya iliĸkin mevzuata uygun olarak elektronik sertifikalarē ¿retmek, 

sertifika verdiĵi kiĸilerin kimliĵini resmi belgelere gºre g¿venilir bir bi­imde tespit etmek, 

yenileme, askēya alma ve iptal gibi sertifika iĸlemlerinin ger­ekleĸtirilmesini saĵlamak, iptal 

olmuĸ sertifika bilgilerini zamanēnda ve doĵru olarak duyurmak, sertifikanēn veya sertifika 

iĸlemleriyle ilgili baĸvurularēn durumu hakkēnda ilgili kiĸileri bilgilendirmekle y¿k¿ml¿d¿r. 

9.6.2.  Kayēt Birimi Y¿k¿ml¿l¿kleri 

D¿zenlenmesine gerek duyulmamēĸtēr. 

9.6.3.  Sertifika Sahibinin Y¿k¿ml¿l¿kleri 

Sertifika sahibi baĸvuru, yenileme, askēya alma ve iptal iĸlemlerini Kamu SM sertifika 

ilkelerinde belirtilen yºntemlere uygun olarak tanēmlanmēĸ usule gºre yerine getirmek, 

sertifikasēnē ve ilgili imza oluĸturma verisini, varsa taraflar arasē sºzleĸme veya 

taahh¿tnameler ile SĶ ve SUE dok¿manlarēnda belirtildiĵi ĸekilde kullanmak, imza oluĸturma 

verisinin i­inde bulunduĵu g¿venli elektronik imza oluĸturma aracēnēn kayēp ve ¿­¿nc¿ 

kiĸilerin yetkisiz kullanēmē durumlarēna karĸē Bºl¿m 6.1, 6.2 ve 6.4ôde belirtilen ĸekillerde 
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gereken ºnlemleri almak, imza oluĸturma verisinin g¿venliĵinin yitirildiĵinden ĸ¿phelendiĵi 

durumlarda sertifikasēnē iptal ettirmek, sertifika baĸvurusu sērasēnda doĵru bilgi beyan etmekle 

y¿k¿ml¿d¿r.  

Bºl¿m 1.4ôte belirtilen sertifika kullanēm ama­larē dēĸēndaki kullanēmlarda kendisinin 

ve ¿­¿nc¿ kiĸilerin gºrebileceĵi zararlar, kendisine ait imza oluĸturma verisi kullanēlarak 

yapēlan iĸlemler, elektronik imza oluĸturma verisini kullandēĵē sērada sertifikasēnēn ge­erli 

(kullanēm s¿resinin dolmamēĸ olmasē ve iptal edilmemiĸ/askēya alēnmamēĸ olmasē) durumda 

olmasē sertifika sahibinin y¿k¿ml¿l¿kleri arasēndadēr. 

Yukarēda beyan edilen y¿k¿ml¿l¿klerin ihlali nedeniyle ¿­¿nc¿ kiĸilerin zarara 

uĵramasē halinde ESHSônin ºdemek zorunda olduĵu tazminatlarla ilgili sertifika sahibine r¿cu 

hakkē saklēdēr. 

9.6.4.  ¦­¿nc¿ Kiĸilerin Y¿k¿ml¿l¿kleri 

¦­¿nc¿ kiĸiler, sertifikalarē kullanmadan ºnce gerekli ge­erlilik kontrollerini 

yapmakla y¿k¿ml¿d¿r. ¦­¿nc¿ kiĸiler, sertifikanēn ge­erlilik kontrol¿n¿ yapēp yapmamaya 

veya ge­erlilik kontrol¿n¿ ne ĸekilde yapacaklarēna kendileri karar verirler. Sertifikalarē uygun 

ge­erlilik denetimlerini yapmadan kullandēĵē takdirde doĵabilecek zararlardan sorumludur. 

ESHSônin yayēmladēĵē SUE dok¿manē ¿­¿nc¿ kiĸilerin yapmasē gereken sertifika 

ge­erlilik kontrollerinin neler olmasē gerektiĵini belirtir. 

9.6.5.  Diĵer Bileĸenlerin Y¿k¿ml¿l¿kleri 

D¿zenlenmesine gerek duyulmamēĸtēr.  

9.7.  Y¿k¿ml¿l¿klerden Feragat  

ESHS ile sertifika sahipleri ve kurumlar arasēndaki y¿k¿ml¿l¿k karĸēlēklē imzalanan 

sºzleĸmelerde veya taahh¿tnamelerde belirtildiĵi ĸekilde sona erer. 

9.8.  Sorumlulukla Ķlgili Sēnērlamalar 

ESHS ve sertifika hizmeti alan taraflarēn sorumluluklarē 15 Ocak 2004 tarih ve 5070 

sayēlē Elektronik Ķmza Kanunu, Telekom¿nikasyon Kurumuônun yayēmladēĵē Elektronik Ķmza 

Kanunuônun Uygulanmasēna Ķliĸkin Usul ve Esaslar Hakkēnda Yºnetmelik, Elektronik Ķmza 

ile Ķlgili S¿re­lere ve Teknik Kriterlere Ķliĸkin Tebliĵôde belirtilen ĸartlar ile sēnērlēdēr.  

9.9.  Tazminat Halleri  

ESHS ve sertifika hizmeti alan taraflar arasēnda yasa ve yºnetmelikte belirtilen 

y¿k¿ml¿l¿klerin yerine getirilmemesinden kaynaklanan zararlar, taraflarēn o ana kadar somut 

olarak ger­ekleĸmiĸ hak ve alacaklarē korunmak suretiyle tasfiye edilir. 

9.10.  Anlaĸma S¿resi ve Anlaĸmanēn Sona Ermesi 

9.10.1.  Anlaĸma S¿resi  

Sertifika hizmetlerinin ger­ekleĸtirilmesinde ESHS ile sertifika sahipleri ve ilgili 

kuruluĸlar karĸēlēklē imzaladēklarē sºzleĸmeler veya taahh¿tnameler s¿resince iĸbirliĵi i­inde 
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­alēĸēr; s¿re­leri yerine getirirken gerekli desteĵi ve koordinasyonu SĶ ve SUE 

dok¿manlarēnda belirtilen ĸartlar altēnda saĵlar. 

9.10.2.  Anlaĸmanēn Sona Ermesi 

ESHS ile sertifika hizmetlerini alan taraflar arasēnda imzalanan sºzleĸmeler veya 

taahh¿tnameler, sºzleĸme veya taahh¿tnameye uygun olarak yapēlan taleple sonlandērēlabilir. 

Anlaĸmanēn sonlandērēldēĵē durumlar SUE dok¿manēnda anlatēlēr. 

9.10.3.  Anlaĸmanēn Sona Ermesinin Etkileri 

ESHS ile sertifika hizmetlerini alan taraflar arasēnda imzalanan sºzleĸme veya 

taahh¿tnamenin sona ermesi ile sertifika hizmeti alan taraflarēn SĶ ve SUE dok¿manlarē ile 

ilgili y¿k¿ml¿l¿kleri sona erer. Ancak ESHS, daĵēttēĵē nitelikli elektronik sertifikalarla ilgili, 

elektronik imza mevzuatēnda belirtilen y¿k¿ml¿l¿klerini yerine getirmeye devam eder. 

9.11.  Sistem Bileĸenleri Ķle Haberle ĸme ve Ki ĸisel Bilgilendirme  

Sertifika yºnetim prosed¿rleri i­indeki kritik her iĸlem sonrasēnda ESHS sertifika 

sahibini bilgilendirir. ESHS ile sertifika sahipleri arasēndaki haberleĸmeler posta yoluyla, 

telefonla veya elektronik ortam ¿zerinden yapēlēr.  

9.12.  Deĵiĸiklik Halleri 

9.12.1.  Deĵiĸiklik Metodlarē 

SĶ dok¿manē Kamu SM tarafēndan yazēlmēĸtēr. Bu SĶ dok¿manēnda yapēlabilecek 

deĵiĸiklikler ekleme ve deĵiĸtirme ĸeklinde olabileceĵi gibi, Kamu SM dok¿manēn tamamen 

yenilenmesine de karar verebilir. Bu SĶ dok¿manēnēn herhangi bir kēsmēnēn yanlēĸ ya da 

ge­ersiz olduĵu ortaya ­ēksa bile, Kamu SM SĶônin diĵer kēsēmlarē, SĶ dok¿manē g¿ncellenene 

kadar ge­erliliĵini s¿rd¿r¿r. 

9.12.2.  Bilgilendirme Mekanizmasē ve Sēklēĵē 

SĶ dok¿manēnda yapēlan deĵiĸiklikler dok¿manēn yenilenerek, bilgi deposu ¿zerinden 

eriĸime a­ēlmasē ile duyurulur. Yenilenen dok¿man en fazla 1 (bir) hafta sonra bilgi 

deposundan yayēmlanēr ve yayēmlandēĵē tarihte y¿r¿rl¿ĵe girer. SĶôde yapēlan deĵiĸiklikler 7 

(yedi) g¿n i­inde Telekom¿nikasyon Kurumuôna bildirilir.  

9.12.3.  Nesne Tanēmlama Numarasēnēn Deĵiĸmesini Gerektiren Durumlar 

Kamu SMônin, SĶ dok¿manēnda belirlediĵi ilkelerde yaptēĵē deĵiĸiklikler, sertifika 

kullanēm ama­ ve hedeflerini temel anlamda deĵiĸtirmediĵi s¿rece yeni SĶ dok¿manē i­in yeni 

bir nesne tanēmlama numarasē almasēna gerek yoktur. Kamu SM eski kullandēĵē nesne 

tanēmlama numarasēnē yeni SĶ dok¿manē i­in de kullanabilir. Ancak, sertifika ilkelerinde 

yaptēĵē deĵiĸiklikler sertifikanēn kullanēm amacēnē deĵiĸtiriyorsa Kamu SMônin yeni 

belirlediĵi SĶ dok¿manē i­in yeni bir nesne tanēmlama numarasē almasē zorunludur. 
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9.13.  Anlaĸmazlēk Halleri 

Taraflar arasēnda ­ēkan t¿m anlaĸmazlēklarēn sulhen ­ºz¿m¿ esastēr. Ķhtilaflarēn 

­ºz¿m¿nde 5070 sayēlē Elektronik Ķmza Kanunu, Telekom¿nikasyon Kurumuônun 

yayēmladēĵē Elektronik Ķmza Kanunuônun Uygulanmasēna Ķliĸkin Usul ve Esaslar Hakkēnda 

Yºnetmelik, Elektronik Ķmza ile Ķlgili S¿re­lere ve Teknik Kriterlere Ķliĸkin Tebliĵ, karĸēlēklē 

imzalanan sºzleĸmeler veya taah¿tnameler, Kamu SM Sertifika Ķlkeleri ve ilgili ESHSôye ait 

Sertifika Uygulama Esaslarē dok¿manlarēna baĸvurulur. Ķhtilaflarēn sulhen ­ºz¿m¿n¿n 

m¿mk¿n olmamasē halinde, ihtilaflarēn ­ºz¿m¿nde gºrevli ve yetkili mahkeme T¿rkiye 

Cumhuriyeti Gebze Mahkemeleridir. 

9.14.  Uygulanacak Hukuk  

SĶ dok¿manēndaki h¿k¿mler 15 Ocak 2004 tarih ve 5070 sayēlē Elektronik Ķmza 

Kanunuôna uygun olarak yazēlmēĸtēr. 

9.15.  Uygulanabilir Yasalarla Uyum  

SĶ dok¿manēnda ge­en h¿k¿mlerin daha sonra y¿r¿rl¿ĵe girecek ilgili mevzuata aykērē 

bulunmasē halinde dok¿manda gerekli deĵiĸiklikler yapēlarak uygun hale getirilir. 

9.16.  Diĵer H¿k¿mler 

D¿zenlenmesine gerek duyulmamēĸtēr. 


